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Wstep

Modelowanie i symulacja komputerowa sg kluczowymi elementami wspodlczesnej
metodologii badan naukowych. Symulacja komputerowa rozwija si¢ dzieki wspot-
dzialaniu wiedzy oraz metodologii nauk matematycznych, przyrodniczych, technicz-
nych, spotecznych i obliczeniowych.

W niniejszej monografii zaprezentowano wybrane zagadnienia odnoszace si¢
do wykorzystania metod modelowania i symulacji komputerowej w szerokim zakre-
sie tematycznym zwigzanym z: klasyfikacja wysokowymiarowych (w tym niezbalan-
sowanych) zbioréw danych, systemami rekomendacyjnymi, biometrig behawioralna,
przetwarzaniem jezyka naturalnego, systemami identyfikacji gatunkowej, wykrywa-
niem zlosliwego oprogramowania, planowaniem tras na odcinku ostatniej mili, obli-
czeniami kwantowymi, zadaniem kodowania standéw automatu skonczonego. Material
obejmuje prace badawcze oraz o charakterze badawczo-rozwojowym.

W rozdziale pierwszym Wierzchotkowe balansowanie wysokowymiarowych zbio-
réow danych Leon Bobrowski przedstawil metody projektowania warstw klasyfika-
toréw liniowych (neuronéw formalnych) opartych na wierzchotkach dziatajacych
w réznych podprzestrzeniach wielowymiarowej przestrzeni cech. Zgodnie z zapro-
ponowang przez autora koncepcja szkodliwe efekty niezbalansowania liczb wektorow
cech w poszczegdlnych zbiorach uczacych mozna redukowac za pomoca zbalanso-
wanych warstw detektoréw poszczegdlnych kategorii.

W rozdziale drugim Klasyfikacja oparta na wielu warstwach detektoréw, autorstwa
Pawta Zabielskiego, przedstawiono zagadnienia dotyczace mozliwosci skonstruowania
wielu warstw detektorow, ktore stuza do ostatecznej klasyfikacji obiektow. Wszystkie
utworzone warstwy detektorow sg wykorzystywane w ostatecznej klasyfikacji obiek-
tow poprzez glosowanie. Ta zaawansowana metoda klasyfikacji moze znalez¢ zasto-
sowanie w dziedzinach, w ktorych istnieje zapotrzebowanie na skuteczne modele
klasyfikacyjne na malych, ale wysokowymiarowych zbiorach danych.

Jerzy Krawczuk w rozdziale trzecim Systemy rekomendacyjne przedstawia prze-
glad metodologii i technik stosowanych w budowie zaawansowanych systeméw reko-
mendacyjnych. Autor przeanalizowal kluczowe koncepcje i algorytmy zaréwno filtro-
wania opartego na tresci, jak i filtrowania kolaboratywnego, podkreslajac ich mocne
strony oraz wyzwania, ktore niosa ze soba w praktycznych implementacjach. Oméwit
tez podejscia hybrydowe, ktére moga by¢ remedium na bolgczki pojedynczych metod.

W rozdziale czwartym Daniel Grabowski i Aleksander Sawicki opisuja Zasto-
sowanie klasyfikatoréw hierarchicznych w biometrii behawioralnej chodu, ktorej celem
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jest identyfikacja 0séb na podstawie sposobu poruszania si¢. Rezultaty wskazuja,
ze wykorzystanie klasyfikatorow hierarchicznych, w ktérych na pierwszym etapie
nastepuje podzial petnego zbioru na podzbiory (wedlug predykcji wytrenowanego
klasyfikatora), moze mie¢ pozytywny wplyw na skutecznos¢ systemu biometrycznego.

Jakub Zaprzatka i Magdalena Topczewska, autorzy rozdziatu pigtego Poréwnanie
wybranych technik glebokiego przetwarzania jezyka naturalnego w kontekscie ucze-
nia nienadzorowanego, przedstawiaja kilka glebokich modeli uczenia maszynowego
w roznych zadaniach przetwarzania jezyka naturalnego. Wybrali najszerzej wyko-
rzystywane modele, takie jak RoOBERTa czy BART, ktore sg tez stosowane w konteks-
cie grupowania aglomeracyjnego. Przedstawili rowniez uzycie poszczegdlnych ele-
mentéw duzych sieci neuronowych oraz wptyw ich wyboru na jako$¢ grupowania.

W rozdziale széstym System do rozpoznawania gatunkow muzycznych Szymon
Gorski i Anna Lupinska-Dubicka objasniajg koncept gatunku muzycznego, definiu-
jac go w kontekscie informatycznym, oraz wskazujg sygnal dzwigkowy jako medium
taczace teorie muzyki z informatyka. Autorzy przedstawili bazujgcy na sztucznej inte-
ligencji system rozpoznawania gatunkéw muzycznych oraz ewaluacje¢ jego doktadno-
$ci. Do modelowania predykcji wykorzystali konwolucyjne sieci neuronowe.

Patryk Ostrowski w rozdziale siddmym Metody wykrywania ztosliwego oprogra-
mowania na platformie Android z wykorzystaniem algorytmow uczenia maszyno-
wego przedstawia metode ekstrakcji danych z duzych zbioréw aplikacji mobilnych
oraz okresla wplyw wykorzystania réznych algorytmoéw selekeji zmiennych i opty-
malizacji hiperparametréw na skuteczno$¢ wykrywania ztosliwego oprogramowania.

Jolanta Koszelew, Krzysztof Ostrowski, Grazyna Starzec i Mateusz Starzec, autorzy
rozdzialu Optymalizacja procesu przydzielania zleceri transportowych oraz generowa-
nia optymalnych tras dostaw realizowanych na odcinku ostatniej mili, omowili bada-
nia symulacyjne w procesie przygotowania i przeprowadzenia testow oryginalnego
algorytmu rozwigzujacego problem TOP (ang. Team Orienteering Problem) przy uzy-
ciu ogoélnodostepnych benchmarkéw sieci transportowej. Przedstawili takze wptyw
wynikéw badan na realizacje komercyjnego projektu B+R, ktorego efekty zostaty
wdrozone w systemie AutoHiver.

W rozdziale dziewigtym, Symulacja obliczeri kwantowych, Joanna Wisniewska
i Marek Sawerwain omawiajg kilka autorskich pakietéw wspomagajacych symulacje
wybranych zagadnien z obszaru obliczen kwantowych, takich jak obwody kwantowe
w malej skali z pelnymi mozliwosciami podgladu stanu, co naturalnie jest mozliwe
tylko w przypadku symulacji. Zaprezentowali pakiet do obliczen zwigzanych z metoda
kwantowych trajektorii, pakiet EntDetector wspomagajacy prace ze splatanymi sta-
nami kwantowymi oraz pokrdtce pakiet QDC zawierajacy wybrane metody uczenia
maszynowego, jakie obecnie sg dostepne w ramach modelu obliczen kwantowych.

Valery Salauyou w rozdziale dziesiatym Sekwencyjne metody kodowania sta-
néw automatow skoriczonych przedstawia autorskie metody, ktore sg efektywne
pod wzgledem obszaru (kosztu implementacji) i wydajnosci (szybkosci) oraz kon-
centrujg si¢ na implementacji automatéw skonczonych w CPLD (ang. Complex
Programmable Logic Device), FPGA (ang. Field Programmable Gate Array) lub ASIC
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(ang. Application-Specific Integrated Circuit). Metody te opieraja sie na sekwencyjnym
wyborze stanu automatu do zakodowania i znalezieniu najbardziej odpowiedniego
kodu do wybranego stanu. Wybdr stanu uwzglednia jego relacje z juz zakodowanymi
stanami, liczbe przejs¢ przychodzacych i wychodzacych oraz liczbe zmiennych wej-
$ciowych, ktore inicjuja przejscia do danego stanu. Wybdr kodu minimalizuje wzrost
obszaru.

Zespo6l autorski niniejszej monografii ma nadzieje, Ze tresci w niej zawarte
zainteresujg potencjalnych czytelnikéw. Wiele osob pomoglo w jej przygotowa-
niu. Chcialbym podziekowa¢ autorom poszczegélnych rozdziatéw, recenzentom
z Polskiego Towarzystwa Symulacji Komputerowej za pomoc w procesie selekcji mate-
riatu, a Wydzialowi Informatyki PB za wspieranie naszych wysitkow.

Zenon A. Sosnowski
Bialystok, lipiec 2024 r.



Rozdziat |
Wierzchotkowe balansowanie
wysokowymiarowych zbioréw danych

Leon Bobrowski

Wydziat Informatyki, Politechnika Biatostocka
Instytut Biocybernetyki i InZynierii Biomedycznej, PAN w Warszawie

Streszczenie: W rozdziale opisana jest metoda projektowania warstw klasyfika-
toréw liniowych (neuronéw formalnych) opartych na wierzchotkach dziataja-
cych w réznych podprzestrzeniach wielowymiarowej przestrzeni cech. Zgodnie
z proponowang koncepcja szkodliwe efekty niezbalansowania liczb wektoréw cech
w poszczegolnych zbiorach uczacych mozna redukowac za pomocg zbalansowa-
nych warstw detektoréw poszczegoélnych kategorii.

Stowa kluczowe: wysokowymiarowe zbiory danych, niezbalansowanie zbio-
row uczacych, wierzchotki optymalne, detektory klas, zbalansowane warstwy
detektoréw

1. Wstep

Klasyfikatory przypisujace wektory cech do wybranych klas (kategorii) moga by¢
budowane na podstawie zbioréw uczacych [1]. Reprezentuja one poszczegdlne klasy
i skladajg si¢ z wektoréw cech wczesniej przypisanych przez ekspertéw do tych klas.

Zbiory uczace s3 niezréwnowazone (niezbalansowane), gdy ich licznos$ci bardzo
réznig sie miedzy sobg [2]. Niezréwnowazone zbiory uczace utrudniajg projektowa-
nie klasyfikatoréow o wystarczajaco dobrej jakosci. Niezbalansowanie tych zbioréw
prowadzi do niekorzystnego zjawiska dominacji klasyfikatoréw opartych na najlicz-
niejszych zbiorach.

Podstawowg i powszechnie stosowang metodg balansowania zbioréw uczacych
jest obecnie metoda SMOTE, ktéra polega na zwigkszaniu lub zmniejszaniu liczby
wektoréw cech w poszczegolnych zbiorach [2]. W rozdziale opisano alternatywna kon-
cepcje balansowania kategorii. Niezbalansowana reprezentacja kategorii za pomoca
wektorow cech jest zastepowana zbalansowang reprezentacjg przy uzyciu detektorow
klas opartych na wierzchotkach optymalnych w przestrzeni parametréw [3].



2. Wysokowymiarowe zbiory uczace

Bierzemy pod uwage zbiory danych zbudowane z n-wymiarowych wektoréw cech
X, = [x}l, > Jn] (x # 0) [1]. Poszczegolne sktadowe X wektora cech X, 53 liczbowymi
wynikami pomiaréw (cech) X; obiektu O, gdzie i = 1,..., n oraz j = 1,..., m. Wartosci
x;, poszczegdlnych cech X; moga by¢ liczbami rzeczywistymi (x;; € R) lub binarnymi
(x;; € {0,1}). Zbiory danych s3 wysokowymiarowe, gdy liczba m wektoréw cech x; jest
znacznie mniejsza niz wymiar n tych wektoréw (m << n).

Zakladamy, ze m obiektéw O, reprezentowanych przez wektory cech x; zostalo
przypisanych zgodnie z dodatkowe; wiedzg a priori do poszczegélnych kategorn (klas)

o, (k =1,..., K). Na tej podstawie zostaly sformowane tzw. zbiory treningowe C, [4]:
(Vke {l,...K}) C.={x(k):je I} (1

gdzie ], jest podzbiorem m, indeksow j obiektéw O, przypisanych do kategorii w,.

Treningowy zbiér danych C, (1) reprezentuje klase ®, za pomoca m, wektoréw
cech x,(k) powigzanych z k-tg kategoria 0, na podstawie dodatkowej wiedzy eks-
perckiej. Zbiory C, sa niezbalansowane, jezeli ich liczebnosci m, znacznie r6znig sie
miedzy sobg. Niezbalansowanie treningowych zbioréw danych C, (1) moze obnizy¢
jakos$¢ klasyfikatoréw projektowanych na ich podstawie. To za$ wigze sie ze szkod-
liwym pomniejszaniem znaczenia tych kategorii m,, ktére s3 reprezentowane przez
matle liczby m, wektoréw cech xj(k) w zbiorach treningowych C, (1).

Na podstawie zbioréw danych C, (1) tworzone s3 pary {G,,'*, G’} zbioréw
uczacych G " i G~ dla poszczegdlnych kategorii ,, gdzie I=1, ..., L, [4]. Dodatni
zbidr uczacy G, " zawiera m, ,+ (m,,*< m,) przyktadowych wektoréw cech x;(k)
ze zbioru C, (1)

(Vk€ {L.... K}) (V€ {L,..., L}) Gyt CC, @)

Podobnie ujemny zbiér uczacy G, - zawiera m, -~ przyktadowych wektoréw cech
x,(k") z innych zbioréw treningowych C,. (k" = k):
(Vke {1,...,K} (VIe {1,.., L) G, cuU, . Cp 3)

Ujemny zbio6r uczacy G, ,~ moze reprezentowac -ty kontekst kategorii m,.

Definicja 1: Zbiory uczace G, ,* (2) i G, (3) s3 liniowo separowalne w n-wymiaro-
wej przestrzeni cech F[n] (x € F[n]), jezeli ponizszy uklad nieréwnosci liniowych
ma rozwigzanie:

(Vx (k) € G,") x(K)Tw, 21 @)
oraz

(Vx(K) € G,,) x(k)Tw, <1 ()

gdzie w, = [w, ... w, T



Liniowa separowalnos¢ (4), (5) zbioréw uczacych G, ,* (2) i G, (3) oznacza,
ze zbiory te mogg by¢ rozdzielone za pomocg ponizszej hiperplaszczyzny H(w,) w prze-
strzeni cech F[n]:

H(w,) = {x:w "x =0} (6)

Hiperplaszczyzna H(w,) (6) rozdziela zbiory G, ,* (2) i G, ;™ (3) z marginesem
S(w,) [5]:

(Fx (K € Gyy?) w,Tx () > 8(w,) %

oraz
(Vx (k) € G()) wx(K) < - 8(w,) ®

adzie
Sw) =1/ w|] ©)

oraz || w, || jest dtugoscia (normg) wektora w, wyznaczajacego hiperptaszczyzne
H(w,) (6).

Liniowg separowalno$¢ (4), (5) zbioréw uczacych G, " (2) i G, (3) mozna wery-
fikowa¢ poprzez minimalizacjg¢ perceptronowej funkcji kryterialnej zdefiniowanej
na wektorach cech x(k) nalezacych do tych zbioréw [3]. Perceptronowa funkeja kry-
terialna jest funkcjg wypukla i odcinkowo-liniowa (ang. convex and piecewise-linear,
CPL). Do rodziny funkcji typu CPL nalezg kolinearna funkgcja kryterialna oraz funk-
cja regularyzacyjna z norma L, [5]. Praktyczng wazng wlasciwoscig funkgcji kryte-
rialnych typu CPL jest, ze ich minimum globalne moze by¢ wyznaczone w jednym
z wierzcholkéw w, w przestrzeni parametréw.

3. Hiperptaszczyzny dualne
i wierzchotki w przestrzeni parametrow

Hiperptaszczyzny dualne hjl definiowane sg za pomoca m (m = m, +.. + m,) wek-
toréw cech x; tworzacych zbiory uczace C, (1):

(Vje {1,...,m}) hj1 ={we R™ xj(k)Tw =1} (10)

Hiperptaszczyzny dualne h° definiowane s3 w n-wymiarowej przestrzeni para-
metréw (wag) za pomoca n wektoréw jednostkowych e,, gdzie m << n:
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(Vie {l,...,n}) h'={we R™elw=0} (11)

Hiperplaszczyzny dualne h! (10) wigzane s3 z perceptronows funkeja kryte-
rialng [3]. Hiperplaszczyzny h.° (11) wigzane s3 z funkcjami regularyzacyjnymi opar-
tymi na normie L, [5].

Definicja 1: Wierzcholek w, (r) rzedu r jest punktem przecigcia si¢ r hiperptaszczyzn
h! (10) oraz n — r hiperptaszczyzn h° (11).
) i
Wierzchotek w, (r) jest rozwigzaniem ponizszego ukladu n réwnan liniowych:

(Vie () wn'x=1 (12)
oraz

(Vie I(n—1) w(r)Te =0 (13)

gdzie ], (r)) jest podzbiorem indekséw j takich hiperptaszczyzn h' (10) wyznaczonych
przez r liniowo niezaleznych wektoréw cech x; ze zbioru uczacego C, (1), ktdre prze-
chodzg przez wierzchotek w, (r).

I,(n — 1) jest podzbiorem n — r indeksoéw i takich wektoréw jednostkowych e,
ktére wyznaczajg hiperplaszczyzny h.° (11) przechodzace przez wierzchotek w, (r).
Z réwnania (13) wynika, ze n — r sktadowych w, ; wektora w, = [w, , ..., w_]* (15) jest
réwne zeru

(Vie [(n—1) w,,=0 (14)
Réwnania (12) i (13) mozna przedstawi¢ w postaci macierzowej:

X(r) w(r) =1 (r) (15)

liwa (baza) zbudowang z r (r < m, ) liniowo niezaleznych wektoréw cech X, ze zbioru
C, (1) oraz z n — r wektoréw jednostkowych e, (i € I,(n — r) (13)).

Wierzcholek w, (r) jest suma r pierwszych kolumn r, macierzy odwrotnej X(r)™
=[r,..,r]:

)] n

w () =X")"L()=r +.+r, (16)

Z wierzchotkiem w, = [w,_,..., w, | ]" (16) mozna zwigza¢ margines §,, (9) w nor-
mie L, [5]:

8, =8,w)=1/E|w,| (17)

I



Minimalizacja perceptronowej funkcji kryterialnej z regularyzacja typu L, pozwala
wyznaczy¢ wierzcholek optymalny w *(r) o najwiekszym marginesie §,,(w,*(r)) (17)
spo$réd wszystkich wierzchotkéw w, (r) (16)) rzedu r [4]

(Yw,(r) (15)) &, (w (1) =5, (W, (1) } (18)

Z wierzcholkiem optymalnym w, *(r) (17) zwigzany jest optymalny podzbioér
FX(r) r cech X

F0) = { X X} (19)

Cechy X, w podzbiorze F, *(r) (19) wybierane s3 z poczatkowego zbioru F (n) =
{X,..., X} ncech X, (F *(r) C F (n)). Podzbidr optymalny F,*(r) (19) zawiera takie r
cech X, ktére s3 zwigzane z niezerowymi wagami w, ;* (w,;* # 0) (14) w wierzchotku
optymalnym

W= [w S w7 (17)

4. Wierzchotkowe requty klasyfikacyjne

Zbiory treningowe C, (1) pozwalajg projektowac réznego typu reguty klasyfikacyjne
d(x), ktore lokuja obiekty O reprezentowane za pomoca wektoréw cech x do poszcze-
golnych klas w, :

(Vx e F(n) d(x) € {1,..., K} (20)

gdzie F(n) jest przestrzeniqg cech zawierajaca n-wymiarowe wektory cech x = [x,,...x, .

Reguta d(x) (20) przypisuje wektor cech x (x € F(n)) do kategorii m, o numerze
k = d(x). W zadaniach projektowania klasyfikatoréw na podstawie zbioréw trenin-
gowych C, (1) uzyteczne sa liniowe reguly klasyfikacyjne d(w,*; x) oparte na wierz-
chotkach optymalnych w,* (16) [5]:
(Vxe E(n) (Vke {1,...,K})
if W )Tx > 0 then d(w,*; x) = k, else d(w *; x) = 0 (21)

gdzie w* = [w ..., W, ]T € R"jest wierzcholkiem reprezentujgcym k-tg kategorie o,
w przestrzeni parametrow.
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Warunek d(w,; x) = 0 (21) oznacza, ze regula d(w,; X) nie wyznacza k-tej katego-
rii ,. Reguta klasyfikacyjna d(w,*; x) (21) moze wskaza¢ dla wektora cech x wigcej
niz jedna kategorie m,. Wierzchotki optymalne w,* (18) reprezentujace w przestrzeni
parametréw poszczegolne kategorie m, wyznaczane s poprzez minimalizacje per-
ceptronowej funkgji kryterialnej z regularyzacja L,.

5. Zbalansowane warstwy detektordw klas

Reguta klasyfikacyjna d(w,*; x) (21) charakteryzuje pojedynczy detektor k-tej katego-
rii w, oparty na jednym wierzchotku optymalnym w, * (18) zwigzanym z podzbiorem
F*(r) (19) r cech aktywnych X,. W celu zwiekszenia poprawnosci klasyfikacji mozna
zastosowa¢ zbalansowane warstwy detektoréw poszczegolnych kategorii o, [4].
Zalozmy, ze projektowana warstwa ma obejmowac L, detektoréw k-tej kategorii
o, opartych na wierzchotkach optymalnych w, ,*, projektowanych w kolejnych kro-
kach I (I=1,..., L,). Pierwszy detektor w warstwie oparty jest na wierzchotku opty-
malnym w, ,* (18) zwigzanym z optymalnym zestawem F, ,*(r) (19) r cech aktywnych

X, Zestaw F,*(r) (19) r cech aktywnych X, ) wybrany zostal ze zbioru poczatkowego
F,(n) ={X,,...,X } ncech X,
Optymalny zestaw F,,*(r) (19) r cech aktywnych X, j w kroku drugim (I = 2)

wybierany jest ze zredukowanego zestawu F,(n — r) n — r cech X, nadal dostepnych
do zuzycia:

X

F(n-r)=F,m\F_*r)=1X,..., Xn}\{Xi( i(r)} (22)

o e

W kroku drugim obliczany jest podobnie wierzchotek optymalny w, ,* (18) zwia-
zany z optymalnym zestawem F, ,*(r) (19) r cech aktywnych X, . Wierzchotek opty-
malny w,,* (18) definiuje w projektowanej warstwie drugi detektor (21) k-tej kate-
gorii w,. W kolejnych L, krokach I projektowana jest warstwa L, detektorow k-tej
kategorii 0. Reguta decyzyjna d, (w,,*,..., W, ;% X) k-tej warstwy L, detektorow
moze zosta¢ zdefiniowana jako wartos¢ srednia regut d(w,,*; x) (21):

(Vxe F(n) (Vke {1,...,K})

AW ®eo Wi s %) = (dW, )5 %) + ..+ dw g % X)) / L (23)

Proces projektowania warstwy L, detektoréw k-tej kategorii », moze zosta¢ powto-
rzony dla kazdej z K kategorii w, (k = 1,..., K). W ten sposéb moze zosta¢ zbudowany
kompleksowy klasyfikator agregujacy K warstw (23) detektoréw poszczegélnych
kategorii o, [4].



Reguta decyzyjna klasyfikatora agregujacego K warstw (23) moze mie¢ ponizsza
postac wigkszosciowa:

Wektor cech x (x € F(n)) jest przypisany do kategorii m,* (24)

o najwigkszej wartosci sredniej d, (W, ,%,..., W, X) (23).

Wigkszosciowa reguta klasyfikacyjna (24) moze zosta¢ zbalansowana ze wzgledu
na wszystkie kategorie m,. Kazda z K kategorii ®, jest reprezentowana w takim klasy-
fikatorze przez zbalansowang warstwe o takiej samej liczbie L, detektoréw opartych
na wierzchotkach optymalnych w, ,* (18) tego samego rzedu r.

6. Uwagi koncowe

Niezbalansowanie treningowych zbioréw danych C, (1) jest waznym problemem,
poniewaz moze prowadzi¢ do obnizenia jakosci klasyfikatoréw projektowanych
na podstawie tych zbioréw. Wiaze si¢ to z pomniejszaniem znaczenia lub nawet pomi-
janiem tych kategorii w,, ktére s3 wazne w praktyce, ale sg reprezentowane przez male
liczby m, wektoréw cech xj(k) w zbiorach danych [2].

Podstawowg i powszechnie stosowang metoda balansowania zbioréw danych jest
obecnie metoda SMOTE (synthetic minority over-sampling technique), ktéra polega
na zwigkszaniu lub zmniejszaniu liczby wektoréw cech w zbiorach danych reprezen-
tujacych poszczegdlne kategorie m, [2].

W niniejszym rozdziale opisano alternatywna metode reprezentacji kategorii ,.
Niezbalansowana reprezentacja kategorii , za pomoca wysokowymiarowych zbio-
row wektorow cech x;(k) moze by¢ zastgpiona reprezentacja w przestrzeni parametrow
za pomocg zbalansowanych warstw detektoréw klas (24) opartych na wierzchotkach
optymalnych w, *(r) (17). Uzasadnienie proponowanej metody moze by¢ formulowane
na bazie twierdzenia ergodycznego.
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Vertex balancing of high-dimensional data sets

Summary: The article describes a method for designing layers of linear classifiers
(formal neurons) based on vertices in various subspaces of a multidimensional fea-
ture space. According to the proposed concept, the harmful effects of unbalanced
numbers of feature vectors collected in individual training sets can be reduced
by using balanced layers of detectors of individual categories.

Keywords: high-dimensional data sets, unbalanced training sets, optimal vectors,
class detectors, balanced layers of detectors
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Rozdziat Il
Klasyfikacja oparta
na wielu warstwach detektorow

Pawet Zabielski
Wydziat Informatyki, Politechnika Biatostocka

Streszczenie: W rozdziale omdéwiono zaawansowang metode klasyfikacji oparta
na wielu warstwach detektoréw. Jest ona stosowana do analizy zbioréw danych,
w ktorych kazdy obiekt jest opisany za pomoca wielowymiarowych wektoréw cech.
Proces konstrukeji warstw detektoréw rozpoczyna si¢ od niezaleznej budowy detek-
toréw dla kazdej z klas w zbiorze danych. Wszystkie warstwy detektoréw sa wyko-
rzystywane w ostatecznej klasyfikacji obiektow poprzez glosowanie. Ta zaawan-
sowana metoda klasyfikacji moze znalez¢ zastosowanie w dziedzinach, w ktérych

istnieje zapotrzebowanie na skuteczne modele klasyfikacyjne na malych, ale wyso-
kowymiarowych zbiorach danych. Warto zwroci¢ uwage na to, ze ta technika moze

by¢ uzyteczna m.in. w medycynie czy analizie danych ekonomicznych.

Stowa kluczowe: klasyfikacja, wielowarstwowe detektory, wielowymiarowe wek-
tory cech, funkcja kryterialna, analiza danych

1. Wprowadzenie

Klasyfikacja danych jest kluczowym zagadnieniem w dziedzinie uczenia maszyno-
wego i analizy danych. W ostatnich latach zwigkszylo si¢ zapotrzebowanie na roz-
wijanie bardziej zaawansowanych technik klasyfikacyjnych, zwlaszcza w przypadku
malych, ale wysokowymiarowych zbioréw danych [1]. Generalnie przetwarzanie
duzych zbioréw jest trudnym zadaniem [2].

Zaprezentowana w tym opracowaniu metoda stanowi innowacyjne podejscie
w dziedzinie klasyfikacji opartej na wielu warstwach detektoréw. W celu utatwienia
zrozumienia tego zaawansowanego podejscia niniejszy tekst podzielono na kilka cze-
$ci. We wprowadzeniu przedstawiono kluczowa role klasyfikacji w analizie danych,
co pozwoli lepiej zrozumie¢ kontekst, w jakim dziata prezentowana metoda. W dru-
giej czesci artykutu przedstawiono rézne techniki wykorzystywane w procesie kla-
syfikacji obiektow. Trzecia cze$¢ zawiera rozwazane typy zbioréw danych. Nastepnie
omowiono funkcje kryterialng uzytg w algorytmie. Pigta cz¢$¢ poswiecona jest glow-
nym zaleznosciom i konceptom wykorzystanym w konstrukeji wielowarstwowych
detektoréw - to kluczowy element tego podejscia. Szdsta czg$¢ opisuje przeprowadzone
eksperymenty. Na zakonczenie przedstawiono wnioski wyciggniete na podstawie

16



obserwacji i eksperymentéw zwigzanych z prezentowang metoda. Ponadto pokazano
przyszle perspektywy rozwoju tej zaawansowanej techniki klasyfikacji.

2. Techniki klasyfikacii

Klasyfikacja obiektow jest fundamentalnym zagadnieniem w analizie danych, ktére
ma zastosowanie w roznych dziedzinach, od rozpoznawania obrazéw po medycyne
i ekonomie. Istotg klasyfikacji jest przypisanie obiektéw do okreslonych kategorii
lub klas na podstawie ich cech badz wlasciwosci.

W tej sekcji omoéwiono niektoére z popularnych technik klasyfikacji, ktére stano-
wily inspiracje dla omawianej zaawansowanej metody. Wséréd podstawowych kon-
cepcji, zalet i ograniczen tych technik mozna wyréznic:

e regresje logistyczng, czyli podstawowa technike klasyfikacji wykorzystywang
w problemach binarnej klasyfikacji. Za pomocg tej metody obiekty sa przypisy-
wane do jednej z dwdch klas bazujacych na modelu logistycznym;

e drzewa decyzyjne, ktére pozwalaja na tworzenie hierarchicznych drzew decyzyj-
nych prowadzacych do klasyfikacji obiektéw. Ta technika jest stosunkowo pro-
stym narzedziem, ktore jednak moze dostarczy¢ cennych informacji o struktu-
rze danych;

e maszyny wektoréw no$nych (SVM), ktore sg poteznym narzedziem do klasyfikacji
i pozwalajg wyznaczy¢ hiperplaszczyzny oddzielajace rézne klasy w przestrzeni
cech. To technika szczegélnie uzyteczna w przypadku danych, ktére nie sg liniowo
separowalne.

Wyboér odpowiedniej techniki klasyfikacji zalezy od natury danych i celéw analizy.
W kolejnych rozdzialach oméwione zostang powody decyzji wykorzystania zaawan-
sowanej metody opartej na wielowarstwowych detektorach.

3.Typ zbioréw danych

W artykule przedstawiono typ zbioréw danych, ktére s3 wykorzystywane podczas
obliczen. Sa to wysokowymiarowe elementy. Kazda wejsciowa kolekcja sktada sie
z m wektoréw cech x; = [x;,...x, |" z przestrzeni n wymiarowej.

Wektory cech x; reprezentujg m obiektow, gdzie kazdy opisany jest przez nume-
ryczne wartos$ci przedstawiajace wlasciwosci/cechy kazdego pacjenta. Waznym ele-
mentem jest to, iz liczba osobnikéw w rozwazanych zbiorach danych jest duzo mniej-
sza niz liczba cech kazdego z nich (m << n).

Dane sktadaja si¢ z dodatnich elementow, ktére licza m,* wektoréw cech x;* repre-
zentujacych m, * pacjentéw nalezacych do klasy w,. Podobnie negatywny zbiér skada
si¢ z m,~ wektoréw cech X~ reprezentujacych pacjentow nalezacych do kategorii w, [3].
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4. Funkcja kryterialna

W zaleznosci od obiektéw odpowiedniej klasy zdefiniowana zostata wlasciwa funk-
cja kary. Wektory cech x* ze zbioru element6w nalezacych do klasy w, umozliwiajg
utworzenie funkcji kary o nastepujacym wzorze:

(V) ) (w)=[1-x]w| (41)

a elementy nalezace do drugiej klasy w, pozwalaja na zastosowanie podobnej funkgji
kary wyrazonej w taki sposob:

(Vx7) ¢; (W) :|1—ijw| 4.2)

Wrykresy tych funkeji znajduja si¢ na rys. 1.

oiw) @(w)

RYS. 1. Funkcje kary

ZRODLO: oprac. wiasne.

Funkcja kryterialna elementéw z klasy w, oznaczona @, (w) jest okre$lona jako
suma funkgji kar <Pj+(W) (4.1):

D (W)= ] (W) 4.3)

podobnie funkcja kryterialna wyliczona z obserwacji z klasy w, oznaczona @, (w)
stanowi sume funkgji kar ¢; (W) (4.2):

D (W)= o) (W) (4.4)

Funkcje kryterialne @, (w) (4.3) oraz D, (W) (4.4) s3 wypukle i odcinkowo-
-liniowe (typu CPL) [5].
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Zaimplementowany algorytm wymiany rozwigzan bazowych ma na celu sku-
teczne znalezienie optymalnych wierzchotkow w, oraz w, . Warto$ci funkcji kryte-
rialnych @, (w) (4.3) oraz ®,_(w) (4.4) osiagaja w nich swoje minima [6].

5. Metoda klasyfikacji oparta
na wielu warstwach detektorow

Proponowana metoda klasyfikacji opiera si¢ na budowaniu wielu warstw detektordw,
ktdre sa niezaleznie tworzone na podstawie danych nalezacych do odpowiednich klas.
Liczba detektorow dla kazdej klasy jest identyczna. Kazdy z nich jest konstruowany
przez minimalizacje wypuklej i odcinkowo-liniowej funkcji kryterialnej (CPL) w celu
znalezienia optymalnego wierzchotka [5]. Operuja one na pomniejszonej przestrzeni
cech, jednak wszystkie s tego samego wymiaru. Proces ten jest powtarzany dla kaz-
dej warstwy detektoréw i konczy sie po znalezieniu z goéry okreslonej liczby detekto-
réw. Wszystkie wykorzystane cechy w kazdej warstwie sg rozlaczne.

Kluczowym elementem algorytmu jest to, ze wszystkie warstwy detektoréw
s3 uzyte w procesie ostatecznej klasyfikacji. Kazda warstwa detektorow glosuje
na przynaleznos$¢ obiektu do konkretnej klasy. Wartos$¢ gtosowania reprezentuje
odpowiedz danej warstwy w klasyfikacji danego obiektu.

6. Binarny klasyfikator

Na podstawie zbudowanych warstw detektorow ze zbioréw uczacych nalezacych

odpowiednio do klas wl oraz w2 nastepuje binarna klasyfikacja kazdego z obiektow.

Jako parametr algorytmu definiowana jest liczba L detektoréw kazdej klasy. Dlatego

otrzymywane sg 2L warstwy detektorow:

e L detektoréw opartych na wierzchotkach zdegenerowanych wyliczonych na pod-
stawie zbioru uczacego nalezacego do klasy w;;

e L detektoréw opartych na wierzchotkach zdegenerowanych wyliczonych na pod-
stawie zbioru uczacego nalezacego do klasy w,.

Kazdy wektor podlegajacy klasyfikacji dzielony jest na podwektory zawierajace
cechy odpowiadajace kolejnym warstwom detektoréw. Wprowadzony na wejscie kaz-
dej warstwy otrzymuje na wyjsciu jedng z wartosci: Y;, € {1 0, 1} Dla warstw zbu-
dowanych na podstawie pierwszej klasy zalezy ona od naste;pu;qcego WZoru:

Yi=Lifw 'z >e 6.1)
Y, =0,if —e<w/ 'z <e

. +T _+
Lif w oz <-¢



gdzie w," jest optymalnym wierzchotkiem danej warstwy klasy pierwszej, z; kolej-
nym wektorem podlegajacym klasyfikacji, ¢ marginesem, a rezultat Y;; zwrécong
warto$cig glosowania danej warstwy.

Podobnie warstwy zbudowane na podstawie drugiej klasy generuja odpowiedzi
zalezne od nastepujacego wzoru:

Y-

jl

=-Lifw 'z, >¢ (6.2)
Y, =0,if —e<w, 'z <&
Y, =Lif w'z <-¢
gdzie w; " jest optymalnym wierzchotkiem danej warstwy klasy drugiej, z, kolej-

nym wektorem podlegajacym klasyfikacji, ¢ marginesem, a rezultat Y;;, zwr6cong
wartoscig glosowania danej warstwy.

Kazda z warstw bierze udzial w glosowaniu i wplywa na ostateczng klasyfikacje.
Wryliczana jest $rednia warto$¢ otrzymana na podstawie L warstw klasy pierwszej:

(L) =Y +...+Y)/L (6.3)

W podobny sposob wyliczana jest srednia odpowiedz otrzymana z L detektorow
klasy drugiej:

Y (L)=(Y,+...+Y,,)/L (6.4)

Zbiorcze odpowiedzi detektorow Yj+(L) (6.3) oraz Y; (L) (6.4) biorg udzial w osta-
tecznej decyzji, do ktorej klasy bedzie sklasyfikowany obiekt. Dla kazdego z nich
podejmowana jest decyzja na podstawie sformutowanych nieréwnosci:

(ij ) jesli (Y)+ (L) —]l < ‘YJ" L)+ ]O , wtedy X, nalezy do klasy w,, (6.5)

YJ.*(D _q > ‘YJ.'(L) + ]O , wtedy X, nalezy do klasy w,.

jesli (

Przedstawiona w artykule wersja algorytmu dostosowana jest do binarnej klasy-
fikacji (przynaleznosci do jednej z dwoch klas w, lub w,). Czesto jest to rozpatrywane
jako przewidywanie chordb - pacjent chory lub pacjent zdrowy.
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7. Eksperymenty i wyniki

Aby zweryfikowa¢ skuteczno$é proponowanej metody, przeprowadzono ekspery-
menty na zbiorze danych skladajacym si¢ z obiektow z dwodch wielowymiarowych
klas. Ich wyniki byly obiecujace, co sugeruje, ze metoda ta moze by¢ uzyteczna w kla-
syfikacji danych o wysokim wymiarze.

Dos$wiadczenia przeprowadzono z wykorzystaniem zbioru danych dotyczacych
raka jelita grubego (Colon cancer [7]). Ten zbiér danych obejmuje m = 62 probki
pobrane od pacjentéw, podzielone na probki nowotworowe i prawidlowe (j = 1,..., m).
Wisroéd nich znajduje si¢ m* = 40 probek nowotworowych i m~ = 22 prébki nienowo-
tworowe. W rezultacie zbiér danych mozna podzieli¢ na dwa podzbiory, dwie klasy -
w, reprezentuje pacjentéw chorych na raka, a w, sktada si¢ z wektoréw cech repre-
zentujacych pacjentéw nienowotworowych. Kazdy wektor cech ma wymiar n = 2000.

Celem eksperymentu byto zbadanie rozpoznawania okreslonej klasy (choroby, w,)
na podstawie zbioréw uczacych, ktore sktadajg sie z niewielkiej liczby wielowymia-
rowych wektoréw cech. Dane do zbioréw uczacych dwoéch klas w, oraz w, zostaty
wybrane w sposob losowy.

W eksperymentach wykorzystano dwie pary zbioréw uczacych. Liczby losowo
wybranych wektoréw cech z kazdej z klas do zbioru uczacego byly nastepujace:

a) m =5m =5,

b) m; =10,m, =10.

Liczbe warstw detektorow budowanych dla kazdej z klas ustalono na L = 50.

Ocena klasyfikatora (6.5) zostata przeprowadzona wylacznie na wektorach cech,
ktore nie byty czescia zbioréw uczacych. Gwarantuje to, Ze wektory cech uzyte do pro-
jektowania klasyfikatora nie zostaly wykorzystane do jego oceny.

Warto$¢ bledu errk(L) wyliczono w nastepujacy sposéb:

m, (L) LM (L)

m'—m, m

(Vk=12)err (L)= —™ 1100% (7.1)

gdzie m, (L) oznacza liczbe btednie sklasyfikowanych wektoréw cech z podzbioru
danych klasy pierwszej w,, ktére nie nalezg do zbioru uczacego, m (L) zas liczbe
blednie sklasyfikowanych wektoréw cech z podzbioru danych klasy drugiej w,, ktére
nie nalezg do zbioru uczacego.

Na wykresie 1 pokazano zwigzek pomiedzy malejagcym poziomem bledu
err, (L) (7.1) a wzrostem liczby detektorow L. Na podstawie przeprowadzonych eks-
perymentéw mozna wnioskowac, ze zwiekszenie do pewnego stopnia liczby detek-
torow moze zwiekszy¢ zdolnos¢ reguty klasyfikacji.
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WYKRES 1. Wyniki eksperymentdéw dla réznych zbioréw uczacych oraz réznych wartosci mar-
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8.

Podsumowanie

W rozdziale przedstawiono innowacyjny algorytm klasyfikacji oparty na wielu war-
stwach detektoréw. Metoda ta pozwala na efektywna klasyfikacje danych o wyso-
kim wymiarze, co jest wazne w dzisiejszym $wiecie, w ktérym dostep do nich jest
coraz powszechniejszy. Eksperymenty potwierdzily skutecznos¢ tej metody, co suge-
ruje, Ze moze ona znalez¢ zastosowanie w wielu dziedzinach, w ktérych klasyfikacja
danych jest kluczowym zadaniem.
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Classification based on Multiple Detector Layers

Summary: The chapter discusses an advanced classification method based on multi-
layer detectors. The primary goal of this technique is to construct multiple layers
of detectors used for the ultimate classification of objects. This method is applied
for analyzing datasets where each object is described using multi-dimensional
feature vectors. The process of constructing detector layers begins with indepen-
dently building detectors for each class in the dataset. All created detector lay-
ers are utilized in the final classification of objects through voting. This advanced
classification method can find application in fields where there is a need for effec-
tive classification models on small but high-dimensional datasets. It’s worth noting
that this technique can be useful in various domains, including medicine and eco-
nomic data analysis.

Keywords: classification, multi-layer detectors, multi-dimensional feature vectors,
criterion function, data analysis
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Rozdziat |l
Systemy rekomendacyjne

Jerzy Krawczuk
Wydziat Informatyki, Politechnika Biatostocka

Streszczenie: W erze cyfrowej, w ktdrej kazda interakcja online - od klik-
ni¢é po przewijanie strony - jest rejestrowana, systemy rekomendacyjne staly
si¢ kluczowym narzedziem w zestawie nowoczesnych technologii informa-
cyjnych. Te zaawansowane systemy wyrdzniajg sie zdolno$cia do personalizo-
wania tresci, produktow i ustug, dostosowujac je do indywidualnych potrzeb
uzytkownikéw. W tekscie przedstawiono metody ich implementacji, ukazano
ich ztozonos¢ oraz subtelnos¢ dziatania. W rozdziale oméwione zostaly klu-
czowe koncepcje stojace za systemami rekomendacyjnymi, w tym dwa podsta-
wowe podejscia: filtrowanie oparte na tresci oraz filtrowanie kolaboratywne.
To pierwsze analizuje cechy produktéw i dopasowuje je do preferencji uzytkow-
nika, drugie za§ wykorzystuje dane o interakcjach uzytkownikéw do przewi-
dywania ich preferencji. Opisano zalety i ograniczenia tych metod oraz podej-
$cia hybrydowe, ktdre moga by¢ remedium na bolaczki pojedynczych metod.
W rozdziale postuzono si¢ przyktadami specjalistycznych metryk stosowanych
w ocenie jakosci rekomendacji, takich jak Mean Reciprocal Rank oraz Normalized
Discounted Cumulative Gain.

Stowa kluczowe: systemy rekomendacyjne, filtrowanie treéci, filtrowanie kolabora-
tywne, cold start, Mean Reciprocal Rank, Normalized Discounted Cumulative Gain

1. Wprowadzenie

Systemy rekomendacyjne odgrywaja niezwykle istotna role w dzisiejszym cyfrowym
$wiecie [1]. Sa one nieodlacznym elementem platform streamingowych, serwiséw
e-commerce, a takze wielu innych ustug internetowych, w ktérych personalizacja
i dostosowanie treéci do indywidualnych preferencji uzytkownikéw stanowia klucz
do sukcesu. Systemy te funkcjonuja na styku zaawansowanych technologii, takich
jak uczenie maszynowe, przetwarzanie jezyka naturalnego oraz analiza duzych zbio-
réw danych, a ich zdolnos¢ do przewidywania zainteresowan i preferencji moze zna-
czgco wplynac na doswiadczenie uzytkownika i wyniki biznesowe.

W dobie, gdy kazda akcja online, od klikniecia po przewijanie, jest monitorowana
i analizowana, systemy rekomendacyjne wyrosty na kluczowe narzedzie nowoczesnej
technologii informacyjnej. Ich zdolnos$¢ do personalizacji tresci, produktéw, a nawet
ustug, by spetnia¢ unikatowe potrzeby kazdego uzytkownika, jest tak samo imponujaca,
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jak skomplikowana. Niniejszy artykul ma wprowadzi¢ czytelnika w te niezwykle bogata
tematyke, ktdra duzo rzadziej pojawia sie w literaturze, niz wynikaloby to z olbrzymiej
ilosci praktycznych zastosowan, z ktérymi spotykamy sie kazdego dnia.

Zacznijmy od zrozumienia podstaw. System rekomendacyjny to rodzaj inteligent-
nego systemu informatycznego sugerujacego produkty, ustugi lub informacje (w tresci
rozdzialu czgsto bedziemy uzywac terminu ,.element”), ktére moga by¢ interesujace
dla uzytkownika. Te sugestie, czyli rekomendacje, generowane sa zawsze w postaci
listy posortowanej (rankingu) od rekomendacji, ktérg system z jakiego$ powodu uznat
za najbardziej trafng, do tych mniej dopasowanych. Generowane sa one na podsta-
wie réznorodnych danych, takich jak historia zakupéw, zachowanie przegladania,
oceny innych uzytkownikéw, a nawet poréwnania z podobnymi profilami uzytkow-
nikéw. Dzialajg one pod powierzchnig wielu platform, takich jak YouTube, Facebook,
Netflix, Allegro, czgsto s3 niewidoczne dla oka, lecz niezmiernie istotne dla naszego
cyfrowego doswiadczenia.

W tym opracowaniu zglebimy metodyki stojace za budowg systeméw rekomenda-
cyjnych. Przeanalizujemy tradycyjne podejécia, takie jak filtrowanie kolaboratywne
i bazujgce na tresci, a takze bardziej zaawansowane techniki hybrydowe taczace rézne
metody. Oméwimy réwniez wyzwania, m.in. trudnosci zwigzane z rekomendowa-
niem produktéw nowym uzytkownikom lub rekomendowaniem nowych produktéow
(ang. cold start problem) [16].

2. Algorytmy filtrowania tresci

Algorytmy bazujace na filtrowaniu tresci (ang. content-based filtering) to jedna z dwoch
klasycznych metod stosowanych w systemach rekomendacyjnych [23, 17, 24]. Opiera
sie ona na analizie i poréwnaniu cech/atrybutéw elementéw z cechami uzytkowni-
kow w celu wygenerowania rekomendacji. W tym rozdziale przyjrzymy sie blizej,
jak dzialajg te algorytmy, jakie maja zalety i ograniczenia oraz jakie wyzwania niesie
ich praktyczna implementacja.

2.1. Zasada dziatania

Podstawowym zalozeniem filtrowania bazujacego na tresci jest przekonanie, ze uzyt-
kownik bedzie zainteresowany produktami odpowiadajacymi jego profilowi stworzo-
nemu w systemie. Mozemy wyrdznic cztery kluczowe kroki niezbedne do wdrozenia
takiego systemu.

Ekstrakcja cech. Najpierw system musi zidentyfikowa¢ kluczowe atrybuty (cechy)
produktow lub elementdw, ktore sg przedmiotem rekomendacji. Moga to by¢ gatunek
filmu, autor ksigzki, skfadniki potrawy czy specyfikacje techniczne produktu. W pro-
stym przykladzie systemu rekomendujacego filmy w tabeli 1 przedstawiono trzy cechy;,
ktére w skali od 0 do 1 okreslajg, jak silnie film przynalezy do danego gatunku.
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TABELA 1. Cechy rekomendowanych produktéw

Komedia Przygoda Dramat
Film 1 0,6 09 0,0
Film 2 0,9 0,1 0,0
Film 3 0,1 0,7 09

ZRODLO: opracowanie wtasne.

Profilowanie uzytkownika [4]. Nast¢pnie system tworzy profil uzytkownika.
Niektdére implementacje pozwalaja bezposrednio okresli¢ preferencje, ale wigk-
szo$¢ robi to na podstawie interakcji uzytkownikéw z ré6znymi elementami serwisu.
Interakcje te moga obejmowac oceny, przegladanie lub zakup produktéw. Profil uzyt-
kownika zawiera wagi cech, ktére odpowiadajg jego zainteresowaniom. W poniz-
szym przykladzie (tabela 2) uzytkownik A maégl bezposrednio w ankiecie zaznaczy¢,
ze jest zainteresowany gatunkami komedia i przygoda, lub moglismy to posrednio
wywnioskowa¢ z faktu, iz w serwisie oglada tylko filmy z tych gatunkow.

TABELA 2. Profile uzytkownikéw

Komedia Przygoda Dramat
Uzytkownik A 09 09 0,0
Uzytkownik B 0,2 0,5 09

ZRODtO: Opracowanie wiasne.

Dopasowanie. Nastepnie algorytm oblicza podobienistwo miedzy profilem uzyt-
kownika a cechami kazdego z produktéw [21]. Najczesciej wykorzystuje sie do tego
takie metody miary, jak odleglos¢ kosinusowa, wspolczynnik podobienstwa Jaccarda
czy korelacja Pearsona.

Ranking. Na podstawie podobienstwa do profilu kazdemu uzytkownikowi two-
rzy si¢ indywidualng posortowana liste produktéw (ranking). Na jej szczycie znajduja
sie elementy najbardziej podobne do profilu czy, méwiac inaczej, najblizsze uzytkow-
nikowi zgodnie z przyjeta metryka. W naszym prostym przykladzie mozemy zaob-
serwowac, ze ranking uzytkownika A to filmy 1, 2, 3, a uzytkownika B - filmy 3, 1, 2.

2.2. Zalety i ograniczenia

Zalety filtrowania bazujacego na tresci:
e Poniewaz rekomendacje s $cisle zwigzane z indywidualnym profilem uzytkow-
nika, s3 one wysoce spersonalizowane.
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e W przeciwienstwie do filtrowania kolaboratywnego systemy te nie wymagaja
danych od innych uzytkownikéw, co czyni je efektywnymi nawet przy mniejszej
liczbie uzytkownikéw. Do rekomendacji wystarczg profil jednego uzytkownika
i cechy produktéw.

e W niektérych zastosowaniach bardzo istotne jest podanie powodu rekomendacji.
Systemy te moga tatwo wyjasni¢ uzytkownikowi, dlaczego dany element zostat
zarekomendowany, poniewaz rekomendacja jest oparta na konkretnych cechach
produktow.

Wyzwania i ograniczenia:

e System moze rekomendowac elementy zbyt podobne do tych, ktére uzytkownik
juz zna, co ogranicza odkrywanie nowych, nieznanych kategorii.

e Skuteczno$¢ systemu zalezy od dostepnosci i jakosci opisow elementdw, co moze
by¢ trudne do uzyskania dla niektérych typéw produktéw lub tresci [2]. Ten rodzaj
systemu rekomendacyjnego sprawdza si¢ dobrze, gdy mamy pelng kontrole i stan-
daryzacje informacji o elementach naszego serwisu.

e W przypadku nowych uzytkownikéw moze wystapic¢ cold start problem. Aby system
mogl przygotowad rekomendacje, potrzebny jest profil uzytkownika. Gdy jest
on budowany na podstawie zachowan uzytkownika, w serwisie potrzeba czasu,
ktéry moze by¢ kluczowy na poczatku przygody uzytkownika z serwisem. Czesto
stosowanym rozwigzaniem jest pytanie uzytkownika wprost o jego preferencje
przy rejestracji lub o wskazanie kilku interesujacych go elementéw serwisu.

2.3. Wyzwania implementacyjne

Zaimplementowanie takiego systemu w praktyce zaczyna si¢ od zebrania i oczysz-
czenia danych, co jest kluczowe dla pozniejszych etapéw analizy. Wymaga to stoso-
wania technik przetwarzania jezyka naturalnego (NLP) dla tekstéw, analizy obrazu
dla multimediéw oraz innych specjalistycznych metod dla réznych typéw danych.
Po utworzeniu solidnej bazy danych nastepuje projektowanie i trenowanie modelu,
ktory bedzie w stanie przewidywac zainteresowania uzytkownika na podstawie
jego dotychczasowej aktywnos$ci. W tym kontekscie inzynierowie ds. danych i spe-
cjali$ci ds. uczenia maszynowego staja przed wyzwaniem stworzenia systemow,
ktore beda nie tylko efektywne i skalowalne, lecz takze zdolne do adaptacji i ewo-
lucji w czasie.

Podsumowujac, algorytmy bazujace na filtrowaniu tresci s3 podstawowym, ale bar-
dzo silnym narzedziem w arsenale systemow rekomendacyjnych, oferujagcym persona-
lizacje i precyzje. Ich skutecznos¢ w duzym stopniu zalezy od glebokiego zrozumienia
produktéw i uzytkownikéw, jak tez od ciaglego dostosowywania do zmieniajacego
sie srodowiska.
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3. Algorytmy filtrowania kolaboratywnego

Filtrowanie kolaboratywne jest jednym z najbardziej rozpowszechnionych i efek-
tywnych podej$¢ do budowania systeméw rekomendacyjnych [22, 15]. W przeci-
wienstwie do filtrowania opartego na tresci, ktdre analizuje podobienstwa miedzy
cechami produktéw a zainteresowaniami uzytkownika, filtrowanie kolaboratywne
polega na wykorzystaniu ocen produktéow przez wielu uzytkownikdéw, aby prze-
widzie¢, co moze si¢ spodoba¢ wybranemu uzytkownikowi. Jest to metoda, ktéra
wykorzystuje ,madros¢ ttumu” do przewidywania preferencji uzytkownikéw. Nie uzy-
wamy w niej cech produktéw i profilu uzytkownika, ale jedynie tzw. macierz ocen
(tabela 3).

TABELA 3. Macierz ocen stosowana w filtrowaniu kolaboratywnym

Film 1 Film 2 Film 3 Film 4
Uzytkownik A 5 4 ? 5
Uzytkownik B 3 ? ? 4
Uzytkownik C ? 2 5 ?
Uzytkownik D 1 3 4 ?

7RODLO: opracowanie wtasne.

W takiej macierzy wiersze zazwyczaj odpowiadaja poszczegolnym uzytkowni-
kom, a kolumny poszczegélnym elementom (takim jak filmy, ksigzki, produkty itd.).
Wartosci w komdrkach macierzy to oceny danego elementu przez uzytkownika. Moga
one by¢ wystawiane przez niego bezposrednio, np. przez umozliwienie mu wyboru
liczby gwiazdek w skali od 1 do 5 albo przyciskow [lubie], [nie lubie]. Uzytkownik
moze tez ocenia¢ dany element posrednio, w momencie jego interakcji z produk-
tem w portalu, kiedy pod uwage bierze sie np. czas spedzony na ogladaniu produktu,
zadanie pytania czy wystawienie komentarza, dodanie produktu do ulubionych badz
koszyka zakupdw i finalnie jego zakup.

Metoda polega na wypelnieniu macierzy w miejscach pustych (?) najbardziej
prawdopodobnymi ocenami danego elementu przez uzytkownika. Istnieje wiele
algorytmow, ktore realizujg to zadanie. Muszg one mierzy¢ si¢ z wyzwaniem bardzo
rzadkiej macierzy, gdyz dla wiekszosci rzeczywistych systeméw rekomendacyjnych
tylko niewielka czg¢$¢ komorek jest wypelniona.
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3.1. Zasada dziatania

W najbardziej ogolnej klasyfikacji algorytmy filtrowania kolaboratywnego mozemy
podzieli¢ na te oparte na pamiegci (ang. memory-based) i na modelach (ang. model-
-based), w ktdrych stosuje si¢ techniki uczenia maszynowego.

Podejscie oparte na pamieci:

Filtrowanie oparte na uzytkownikach (ang. user-based): system szuka uzytkow-
nikéw o podobnych preferencjach do danego uzytkownika i na tej podstawie
rekomenduje produkty lub tresci, ktore sie im podobaly. W naszym przykladzie
uzytkownik D jest najbardziej podobny do uzytkownika C, gdyz podobnie ocenit
filmy 2 i 3. Bardzo stabo natomiast ocenif film 1, stad system moze wnioskowac,
ze rowniez nie spodoba si¢ on uzytkownikowi C.

Filtrowanie oparte na przedmiotach (ang. item-based): system analizuje podobien-
stwa miedzy roznymi produktami lub tres§ciami na podstawie ocen uzytkowni-
kow. Jesli uzytkownik ocenit wysoko pewien produkt, system moze poleci¢ mu
inne produkty réwniez ocenione wysoko przez uzytkownikéw, ktérzy wysoko
ocenili tez ten sam produkt. Film 4 jest wysoko oceniony przez uzytkownikéow
A i B, dodatkowo uzytkownik A wysoko ocenit film 2, co moze by¢ dobra reko-
mendacja dla uzytkownika B.

Podejscie oparte na modelach:

Faktoryzacja macierzy (ang. matrix factorization) jest jednym z najbardziej popu-
larnych podejs¢ i polega na dekompozycji macierzy ocen uzytkownik-element
w produkty dwoch nizszych wymiaréw: macierzy reprezentujacych ukryte czyn-
niki (ang. latent factors) dla uzytkownikow i elementow [14]. Jest to najbogatsza
w algorytmy galaz systemow rekomendacyjnych. Oprdcz standardowych technik
jak SVD (Singular Value Decomposition) oraz ALS (Alternating Least Squares) sto-
sowane s3 rowniez takie algorytmy jak Incremental Factorization Machines [12]
czy Randomized Matrix Decomposition [18].

Sztuczne sieci neuronowe: glebokie uczenie znalazlo zastosowanie réwniez w syste-
mach rekomendacyjnych, w ktérych moga one odkrywac skomplikowane struk-
tury i relacje w danych [10]. Sieci neuronowe sg wykorzystywane do tworzenia
tzw. osadzen (ang. embeddings) dla uzytkownikéw i elementow, ktore nastepnie
stuza do generowania rekomendacji.

Algorytmy oparte na sgsiedztwie (ang. neighbourhood models): w modelach opar-
tych na sasiedztwie, takich jak probabilistyczne modele indeksowania seman-
tycznego (Probabilistic Latent Semantic Indexing, PLSI) [11] czy Latent Dirichlet
Allocation (LDA) [3], stosowane sg techniki z teorii prawdopodobienstwa do gru-
powania uzytkownikow i elementéw, co umozliwia generowanie rekomendacji
na podstawie przynaleznosci do tych grup. Metody te stosowane sg szczegdlnie
w sytuacjach, gdy mamy do czynienia z bogatymi danymi tekstowymi, takimi
jak opisy produktow, recenzje czy artykuly pisane przez uzytkownikéw.

29



3.2. Zalety i ograniczenia

Zalety filtrowania kolaboratywnego:

e Nie wymaga wiedzy o tresci. Algorytmy te moga efektywnie rekomendowac ele-
menty serwisu bez koniecznosci analizy tresci produktéw i okre$lania ich cech,
co jest szczegdlnie przydatne w przypadkach, gdy taka analiza jest trudna lub nie-
mozliwa.

e Zdolno$¢ do odkrywania nowosci. Systemy te sg zdolne do rekomendowania
produktéw, ktérych uzytkownik nigdy by samodzielnie nie znalazl, poniewaz
odkrycia nie sg ograniczone do wybranego zestawu atrybutéw. Jezeli podobni
mu uzytkownicy byli zainteresowani innymi elementami, to pojawia si¢ one
w jego rekomendacjach i pozwolg mu odkry¢ nowe obszary, z ktérymi dotych-
czas nie miat stycznosci.

Wyzwania i ograniczenia:

e Problem rozruchu na zimno (ang. cold start) [19]. W przypadku tych algorytméw
dotyczy on zaréwno nowych uzytkownikoéw, jak i nowych produktéw. Jedni i dru-
gie potrzebujg wielu ocen, aby zostaly obstuzone przez t¢ metode.

e  Macierze ocen s3 czgsto bardzo rzadkie, co oznacza, ze wiekszos¢ mozliwych ocen
nie jest dostepna i utrudnia to znalezienie podobnych uzytkownikéw lub produktow.

e Mimo ze wspdlczesne metody sg skalowalne, klasyczne algorytmy moga by¢ zbyt
wolne dla bardzo duzych systeméw z milionami uzytkownikéw i produktéw,
gdzie rekomendacje powinny by¢ generowane na zywo podczas wizyt uzytkow-
nika na konkretnych stronach serwisu.

e Algorytm ten zalezy od jakosci i ilosci danych oceniania; niejednolite dane
lub manipulacja ocenami mogg znaczgco wplyna¢ na jakos¢ rekomendacji.

e Staba mozliwo$¢ uzasadnienia przez system rekomendaciji, szczegdélnie metod
opartych na uczeniu maszynowym.

3.3. Wyzwania implementacyjne

W praktyce realizacja filtrowania kolaboratywnego czesto polega na wykorzysta-
niu zaawansowanych technik uczenia maszynowego, takich jak algorytmy oparte
na najblizszych sasiadach (k-NN), algorytmy oparte na modelach (np. SVD, NMF)
czy nawet glebokich sieciach neuronowych. Przetwarzanie tej skali danych wymaga
uzycia zaawansowanych technologii oraz efektywnych algorytmoéw, ktore niemal
zawsze muszg dziata¢ w rozproszonych systemach obliczeniowych.

Podsumowujac, filtrowanie kolaboratywne jest potezna technikg w arsenale syste-
mow rekomendacyjnych, ktéra potrafi dostarczy¢ trafne rekomendacje dzieki ana-
lizie wzorcédw zachowan ogromnej liczby uzytkownikéw. Wymaga jednak starannej
implementacji oraz cigglej optymalizacji, aby sprosta¢ wyzwaniom, takim jak prob-
lem rozruchu na zimno i rzadkos$¢ danych.
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4. Hybrydowe systemy rekomendacyjne

Hybrydowe systemy rekomendacyjne lacza w sobie rézne techniki i algorytmy reko-
mendacyjne, aby wyeliminowa¢ ograniczenia poszczegélnych metod i wzmocni¢
ich zalety [6]. Ponizej wymieniono i krétko scharakteryzowano pie¢ technik, co nie
oznacza, ze w praktyce musimy wybra¢ tylko jedng z nich - w przypadku duzych
systemow czesto jest to kombinacja wielu takich podejs¢. Rozwigzania stosowane
przez duze firmy, takie jak Facebook, Amazon czy YouTube, nie sg upubliczniane’,
ale znamy rozwigzanie, ktére wygrato klasyczny juz konkurs na system rekomenda-
cyjny Netflix Prize 2006 [5]. Wyzwaniem tego konkursu byto stworzenie algorytmu
rekomendujacego na podstawie udostgpnionych 100 milionéw recenzji filméw, ktory
bedzie lepszy o co najmniej 10% od tego stosowanego i opracowanego przez Netflix
(0o nazwie CineMatch). W 2009 roku nagrode w wysokosci miliona dolaréw przyznano
za rozwigzanie obejmujace az 107 réznych algorytmoéw i faczace ich rekomendacje
w zaleznosci od okolicznosci.

4.1. Lgczenie wynikéw

Laczenie wynikow to technika hybrydowa, ktéra polega na wykorzystaniu kilku réz-
nych systemow rekomendacyjnych i scaleniu ich wyj$¢, aby uzyska¢ koncowe zesta-
wienie rekomendowanych pozycji [20]. Kazdy z tych systemdéw pracuje niezaleznie,
generujac wlasne propozycje. Sg one nastepnie wazone i faczone na podstawie ustalo-
nych kryteriéw, takich jak precyzja, zaufanie do systemu czy swiezo$¢ rekomendacji.

W technice tej musimy okresli¢ sposoby wazenia rekomendacji dla poszczegdl-
nych systemdw, a nastepnie sumowania wynikow. Najprostszym sposobem wazenia
jest okreslenie z gory stalego wspolczynnika wagowego kazdemu z systeméw, np. row-
nego 1. Mozemy tez zaimplementowa¢ wagi dynamiczne, ktére moga zaleze¢ od réz-
nych czynnikéw, takich jak aktualno$¢ danych, zachowania uzytkownika czy kontekst
sytuacyjny (np. pora dnia). Wagi moga by¢ tez rézne dla poszczegélnych uzytkowni-
kéw i zwiazane z ich preferencjami.

Gdy mamy ustalone wagi, nastepuje proces agregacji wynikéw. Popularnym roz-
wigzaniem jest glosowanie wigkszo$ciowe, w ktérym pozycja musi zosta¢ zarekomen-
dowana przez okreslong liczbe systemoéw, aby pojawic si¢ w koncowym zestawieniu.
Mozemy tez wyrdzni¢ technike polegajaca na budowaniu rankingu, ktéry uwzglednia
wazenie na podstawie réznych cech, takich jak popularnos¢ czy nowos¢ elementow.

Zalézmy, ze mamy do czynienia z serwisem streamingowym, ktéry chce zare-
komendowac filmy swoim uzytkownikom. Serwis wykorzystuje trzy rézne systemy
rekomendacyjne:

1 Wryjatkiem jest serwis Twitter, ktéry po przejeciu przez Elona Muska w kwietniu 2022 roku upub-

licznil swoj algorytm rekomendacyjny (https://github.com/twitter/the-algorithm, dostep: 7.11.2024).
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e filtrowanie kolaboratywne bazujace na ocenach innych uzytkownikéw o podob-
nych gustach, ktére rekomenduje filmy A, Bi C;

e filtrowanie oparte na tresci, ktore analizuje cechy filméw, takie jak gatunek
czy rezyser, a ktére zarekomendowato filmy B, CiD;

e system oparty na regulach, ktéry uwzglednia aktualne trendy i promocje spe-
cjalne, i w tym akurat tygodniu sg to filmy Ei F.

Uzytkownik jest nowy i nie ma jeszcze wielu ocen w systemie, wiec system kolabo-
ratywny otrzymuje nizszg wage. Filmy B i C sg wspolne dla dwdch pierwszych syste-
mow, dlatego otrzymuja wyzsze wazenie. Film E jest promowany i mimo ze wediug
dwoch pierwszych systemow nie jest zgodny z preferencjami uzytkownika, otrzymuje
dodatkowe punkty ze wzgledu na strategie marketingowa. Konicowa lista rekomen-
dacji moze wyglada¢ nastepujaco: B, C, E, A, D, F.

4.2. Dodawanie cech

Systemy te integruja cechy (charakterystyki) produktéw lub uzytkownikéw z jednego
zrodia (np. z filtrowania opartego na tresci) bezposrednio do modelu innego systemu
(np. filtrowania kolaboratywnego) [13]. Przykladowo cechy uzytkownikéw, takie
jak wiek, ple¢, historia zakupdw, czy atrybuty produktdéw, takie jak gatunek filmu
czy rezyser, z systemu filtrowania opartego na tresci moga by¢ wykorzystane w modelu
filtrowania kolaboratywnego. Dzigki temu polaczeniu mozliwe jest uwzglednienie
dodatkowych informacji o przedmiotach i/lub uzytkownikach, co moze wzbogaci¢
rekomendacje i uczynic je bardziej trafnymi. Taki system rekomendacyjny wykorzy-
stuje zarowno oceny filmow, jak i ich cechy, aby zarekomendowa¢ uzytkownikowi
filmy. Jesli np. czesto ocenia on pozytywnie filmy z gatunku ,,akcja” i z udziatem kon-
kretnego aktora, system moze poleci¢ mu nowy film z tego gatunku z tym aktorem,
nawet jesli nie zostal on jeszcze oceniony przez wielu uzytkownikéw. W rezultacie
uzytkownik otrzymuje rekomendacje filmdw, ktdre sa dopasowane nie tylko do jego
ogolnego profilu w serwisie, lecz takze do specyficznych cech filmoéw, ktore w prze-
szlosci przykuly jego uwage.

Tego typu systemy hybrydowe wymagaja zmian w samym algorytmie i proce-
sie jego budowy. Przykfadem moze by¢ technika SVD++, ktéra rozszerza klasyczna
dekompozycje macierzy SVD o dodatkowa macierz cech.

4.3. Podejscie tancuchowe

W tej metodzie wynik jednego systemu rekomendacyjnego jest uzywany jako wejscie
dla innego systemu [25]. Na przyklad system filtrowania kolaboratywnego moze by¢
uzywany do zawezenia puli potencjalnych rekomendacji, a nastgpnie filtrowanie oparte
na tresci moze wybrac najbardziej odpowiednie produkty z tej ograniczonej listy.
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W podejsciu fancuchowym proces rekomendacji odbywa si¢ w krokach.
Przyktadowo pierwszy model moze dokonywac¢ selekcji ogolnej grupy przedmio-
tow, w przykladzie rekomendacji filméw moze to by¢ filtrowanie oparte na tresci,
ktdre wybierze tytuly zgodne z ogélnymi preferencjami uzytkownika, takie jak gatu-
nek filmu czy rezyser. Nastepnie wykorzystujemy model filtracji kolaboratywnej,
ktéry analizuje wybory podobnych uzytkownikéw, aby zawezic liste tytutéw do tych,
ktére sa popularne wérdd oséb o podobnych gustach. Ostatni model moze by¢ syste-
mem uczenia maszynowego, ktory bierze pod uwage subtelniejsze czynniki, takie
jak nastroje wyrazane przez uzytkownika w opisowych ocenach czy pory dnia,
kiedy zwykle oglada on filmy, i oferuje rekomendacje dostosowane do konkretnego
kontekstu.

Z kazdym krokiem rekomendacje s3 coraz bardziej ,,oczyszczane” lub dopraco-
wane. Model na koncu tancucha moze wykorzystywac subtelne i zaawansowane tech-
niki, aby dostarczy¢ bardzo spersonalizowanych sugestii.

4.4. Metamodel

Metamodel to podejscie, w ktérym jeden system rekomendacyjny jest wykorzystywany
do stworzenia cech, te za$ nastepnie sg uzywane jako wejscia do drugiego systemu
rekomendacyjnego [8]. Zazwyczaj budowanych jest wiele modeli, ktérych wyjscia
stanowig wejscie dla metamodelu.

Przykladowo mamy kilka réznych systeméw rekomendacyjnych: system oparty
na filtrowaniu kolaboratywnym, na tresci oraz wykorzystujacy analiz¢ sentymentu
w recenzjach. Zamiast tworzenia prostego systemu hybrydowego przez polaczenie
wynikow z tych modeli tworzymy metamodel. Przyjmuje on wyniki z podstawo-
wych systemow rekomendacyjnych jako wejscie i jest trenowany w celu zrozumienia,
ktdére kombinacje rekomendacji z podstawowych modeli najlepiej przewiduja zakupy
klientéw. Model moze odkry¢, ze rekomendacje z filtrowania kolaboratywnego sa bar-
dziej skuteczne dla nowych produktéw, podczas gdy analiza sentymentu jest lepsza
dla produktéw z wieloma recenzjami.

4.5. Przetgczanie model

System przelaczajacy wybiera miedzy réznymi strategiami rekomendacji w zalez-
nosci od okreslonych warunkow lub kontekstow [9]. Na przyklad moze stosowac fil-
trowanie kolaboratywne, gdy dostepnych jest wiele danych o uzytkowniku, a prze-
tacza¢ sie na filtrowanie oparte na tresci lub metody oparte na wiedzy, gdy danych
jest mniej (np. w przypadku nowych uzytkownikéw). Innym powodem przelaczania
moze by¢ aktualny kontekst uzytkownika, taki jak pora dnia, lokalizacja czy obecny
etap w tzw. customer journey — wowczas rézne modele moga dawac lepsze wyniki.
Innym powodem moze by¢ wydajnos¢ poszczegolnych systemow. Niektore modele
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moga by¢ bardziej kosztowne obliczeniowo od innych. Ich przelaczanie pozwala
na optymalizacje wydajnosci poprzez stosowanie bardziej zlozonych modeli tylko
wtedy, gdy jest to uzasadnione.

5. Miary jakoSci

Do pomiaru jakos$ci rekomendacji szeroko stosowane sg tzw. metryki top-k, ktore
oceniajg jako$¢ k pierwszych rekomendacji w rankingu zwracanym przez system
rekomendacyjny [7]. Z reguly tez same systemy nie zwracajg uzytkownikowi listy
z wszystkimi elementami serwisu, a jest ona ograniczona do 5, 10 czy 20 elementdw.

5.1. Precision at k

Metryka precision at k (precyzja przy k) w kontekscie systeméw rekomendacyjnych
to sposob mierzenia ich skuteczno$ci w zakresie dostarczania trafnych rekomendaciji.
Jest to miara koncentrujaca si¢ na pierwszych k pozycjach listy rekomendacji, pozwa-
lajaca ocenié¢, jak duzo z tych k rekomendowanych elementdw jest rzeczywiscie rele-
wantnych dla uzytkownika. Matematycznie jest to stosunek liczby relewantnych wsrod
k pierwszych rekomendacji do liczby k. Na przyktad jesli system rekomendacyjny
generuje liste filmoéw, a uzytkownik uznaje za interesujace (relewantne) 2 z pierw-
szych 5 filméw, to precision at 5 wynosi 2/5. Pewnym ograniczeniem tej miary jest to,
ze nie uwzglednia ona pozycji, na ktorej znalazty sie te dwie relewantne rekomenda-
cje, a intuicyjnie wiemy, ze lepszym rankingiem jest ten, w ktérym te dwa elementy
znalazly sie na 112 pozycji, niz ten, w ktdrym sg one na pozycjach 4 i 5. Kolejne dwie
miary biorg pod uwage réwniez pozycje na liScie rekomendacji.

5.2. Mean Reciprocal Rank

Jest to metryka stuzaca do oceny jakosci systemow rekomendacyjnych oraz systemow
wyszukiwania informacji. Jest szczegdlnie przydatna w scenariuszach, w ktérych
wazna jest pierwsza trafna odpowiedz lub rekomendacja. Mean Reciprocal Rank jest
odwrotnoscig rangi pierwszego odpowiedniego (relewantnego) wyniku na liscie reko-
mendacji. Jesli pierwszy odpowiedni element znajduje si¢ na pozycji k, to odwrotna
ranga wynosi 1/k. Przykladowo, jesli pierwszy odpowiedni element jest na pierwszym
miejscu, odwrotna ranga wynosi 1. Jesli pierwszy odpowiedni element jest na dru-
gim miejscu, odwrotna ranga wynosi 1/2. Jeéli jest na trzecim miejscu, to odwrotna
ranga wynosi 1/3 itd.

Mean Reciprocal Rank oblicza si¢ jako srednig odwrotnych rang pierwszych odpo-
wiednich rekomendacji dla wszystkich uzytkownikéw w zbiorze.
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5.3. Normalized Discounted Cumulative Gain

To zaawansowana metryka stosowana do oceny jakosci systemdéw rekomendacyj-
nych, biorgca pod uwage wszystkie rekomendacje i ich pozycje w rankingu. Im dalej

na liscie znajduje si¢ element, tym mniejsza waga jest mu nadawana. Najczesciej sto-
sowana jest waga logarytmiczna:

DCG, = Zilrelevancei /log, (i+1)
gdzie relevance, to stopienn dopasowania rekomendacji (relewantnos¢); w praktyce

czesto przyjmuje sie jedynie wartosci 01 1.

Metryka ta nie przyjmuje wartosci z przedziatu [0,1], dlatego tez jest normalizo-
wana przez maksymalng mozliwg warto$¢ NDCG. Wartos¢ ta oznaczana jako iDCG
obliczana jest jako NDCG dla idealnie posortowanego rankingu wedlug relewancji.

5.4. Przyktad

Ponizej przedstawiono przyklad pieciu rekomendacji proponowanych uzytkownikowi.
Rekomendacje B na pozycji drugiej i E na pozycji 5 s relewantne, pozostale za$ nie
s uznane za dobre dla tego uzytkownika.

Pozycja w rankingu: 1 2 3 4 5

Element: a B c d E
Precision at 5: 0,40 =2/5

Reciprocal rank: 0,50 = 1/2

NDCG: 0,62 = (1/log(1 +2) + 1/log(1 + 5)) / (1/log(1 + 1) + 1/log(1 + 2))

6. Podsumowanie

W niniejszym rozdziale przedstawiono przeglad metodologii i technik stosowanych
w budowie zaawansowanych systeméw rekomendacyjnych. Przeanalizowano klu-
czowe koncepcje i algorytmy filtrowania zaréwno opartego na tresci, jak i kolabora-
tywnego, podkreslajac ich mocne strony oraz wyzwania, ktdre niosa ze soba w prak-
tycznych implementacjach.

Filtrowanie oparte na tre$ci wykazuje silne podstawy w kontekscie rekomendacji
personalizowanych, jednak to filtrowanie kolaboratywne jest technika bardziej dyna-
miczng, ktéra zdolna jest do odkrywania nieoczywistych wzorcéw preferencji uzytkow-
nikéw. Poprzez analiz¢ zachowan i ocen duzej grupy uzytkownikow systemy te potrafia
generowac rekomendacje o wysokiej trafnosci, co jest szczegdlnie widoczne w plat-
formach e-commerce, serwisach streamingowych czy w mediach spotecznosciowych.
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Problemy takie jak cold start oraz rzadko$¢ danych stanowig istotne wyzwania,
ktérym projektanci systemoéw muszg stawic czola. Dlatego tez w praktyce czgsto two-
rzone sa systemy hybrydowe, ktére Iaczg zalety poszczegélnych modeli i mogg pomdc
przeciwdziala¢ ich ograniczeniom. W tym artykule oméwiono kilka przykiadowych
podejs¢, jak Taczenie wynikéw czy dodawanie cech.

Artykul stanowi przewodnik po wspolczesnych metodach rekomendaciji i stuzy
za punkt odniesienia dla praktykéw i badaczy zainteresowanych glebszym zrozumie-
niem tego szybko rozwijajacego si¢ obszaru informatyki.

*

Badania zostaly zrealizowane w ramach pracy nr WZ/WI-1IT/4/2023 w Politechnice
Bialostockiej, sfinansowanej z subwencji badawczej przekazanej przez ministra edu-
kacji i nauki.
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Recommender systems

Summary: In the digital age, where every online interaction - from clicks to page
scrolling - is recorded, recommendation systems have become a defining fea-
ture of the information technology stack. These advanced content systems are
designed to personalize products and services, tailoring them to the individual
needs of users. Ten articles aim to present the methods of implementing such
systems, their complexity and the subtlety of operations. The article discusses
key concepts that are related to recommendation systems, including two basic
elements: content filtering and collaborative filtering. Content-to-content fil-
tering analyzes product marks and matches them to user usage, while collab-
orative filtering uses user interaction data that predicts their usage. Discussed
are the advantages and limitations of these methods, as well as hybrid
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distributions that may be a remedy for the problems that disable the method.
Specialized metrics used in the quality of recommendations, such as Mean
Reciprocal Rank and Normalized Discounted Cumulative Gain, are described
and illustrated.

Key words: recommender systems, content-based filtering, collaborative filter-
ing, cold start, Mean Reciprocal Rank, Normalized Discounted Cumulative Gain



Rozdziat IV
Zastosowanie klasyfikatordw hierarchicznych
w biometrii behawioralnej chodu

Daniel Grabowski, Aleksander Sawicki
Wydziat Informatyki, Politechnika Biatostocka

Streszczenie: W rozdziale opisano zastosowanie klasyfikatoréw hierar-
chicznych w biometrii behawioralnej chodu, ktérej celem jest identyfikacja
0s6b na podstawie sposobu poruszania si¢. W badaniu uzyto danych zebra-
nych za pomocg systemu $ledzenia ruchu Perception Neuron 32, ktéry moni-
torowal chéd stu uczestnikdéw podczas dwoch sesji. Wstepne przetworze-
nie tych danych obejmowalo segmentacje cykli chodu, interpolacje, konwersje
do globalnego ukladu odniesienia, filtracje czestotliwo$ciowa i normalizacje.
Nastepnie zostaly one przeanalizowane przy uzyciu sieci neuronowej typu CNN.
Klasyfikacja hierarchiczna polegata na podziale danych wedlug takich kryteriow
jak ple¢, waga, wzrost i BMI oraz identyfikacji oséb w tych podzbiorach. Podejscie
to poprawilo skuteczno$¢ systemu, szczegdlnie przy podziale wedlug pici - osiag-
nieto F1-score na poziomie 0,941. Podzial danych wedtug innych kryteriéw nie przy-
niost znaczacej poprawy. Wykazano, ze klasyfikatory hierarchiczne mogga istotnie
poprawic efektywno$¢ systeméw biometrycznych poprzez podziat danych na mniej-
sze, jednorodne podzbiory i zastosowanie specjalizowanych klasyfikatoréw. Badania
przeprowadzono w ramach grantu Politechniki Biatostockiej i dzigki wsparciu
finansowemu Ministerstwa Nauki i Szkolnictwa Wyzszego w Polsce.

Slowa kluczowe: biometria behawioralna, chdd, klasyfikatory hierarchiczne, iden-
tyfikacja oséb, sie¢ neuronowa

1. Wprowadzenie

Biometria behawioralna chodu jest szybko rozwijajaca sie dziedzing nauki [1], ktorej
celem jest identyfikacja 0s6b na podstawie ich sposobu poruszania sie. W obszarze
rozpoznawania wzorcéw chodu zastosowanie klasyfikatoréw hierarchicznych moze
zwigkszy¢ skutecznos¢ systemu poprzez efektywniejsze zarzadzanie zlozonymi danymi
wejsciowymi oraz poprawe dokladnosci klasyfikacji.

W ramach niniejszej pracy zaproponowalismy zastosowanie klasyfikatoréw hie-
rarchicznych do identyfikacji oséb na podstawie prébek ich chodu. Zebrane dane
zostaly przeanalizowane w kontrolowanych warunkach laboratoryjnych za pomoca
systemu $ledzenia ruchu Perception Neuron 32 [2]. Sklada si¢ on z zestawu 17 sensoréw,
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ktére umieszcza si¢ na specjalnym kombinezonie. W sklad kazdego z sensoréw IMU
(ang. Inertial Measurement Unit) wchodzily tréjosiowy akcelerometr oraz trojosiowy
zyroskop.

Dane zebrano od stu uczestnikéw podczas dwoch sesji, co umozliwito przepro-
wadzenie walidacji cross-day, pozwalajacej na trening modelu decyzyjnego z udzia-
fem probek zebranych w pierwszym dniu oraz testowanie z udziatem prébek zgro-
madzonych w innym dniu. Takie podejscie pozwala na bardziej realistyczng oceng
skutecznosci opracowanych metod, gdyz bardziej odzwierciedla rzeczywiste warunki
dzialania systemu.

W pierwszym etapie klasyfikacji hierarchicznej petny zbiér danych zostal podzie-
lony na podzbiory wedlug réznych kryteriéw: ple¢, waga, wzrost oraz wskaznik masy
ciata (BMI). W kazdej z tych kategorii zastosowano nadrzedne klasyfikatory binarne
oraz podrzedne klasyfikatory identyfikujace konkretne osoby. Takie rozwigzanie przy-
jeto w klasyfikatorze hierarchicznym, aby zwigkszy¢ precyzje i efektywnos$¢ klasyfika-
cji poprzez redukcje ztozonos$ci danych na kazdym etapie analizy. Wyniki pokazuja,
ze podejscie hierarchiczne, szczegdlnie oparte na kryterium plci, znaczaco zwigksza
skutecznos¢ systemu identyfikacji.

Jednakze stosowanie klasyfikatoréw hierarchicznych wiaze si¢ z pewnym ryzy-
kiem. Nawet jesli klasyfikatory podrzedne maja wysoka skutecznos¢, to jezeli nad-
rzedny klasyfikator bedzie mial niskg skutecznos¢, caly system réwniez bedzie miat
niska jakos¢ klasyfikacji. Dlatego kluczowe jest odpowiednie wyszkolenie klasyfika-
tora nadrzednego. Wyniki badan potwierdzaja potencjal zastosowania klasyfikatoréw
hierarchicznych w biometrii behawioralnej chodu, podkreslajac znaczenie precyzyj-
nego podziatu zbioru danych na podzbiory oraz konieczno$¢ wysokiej skutecznosci
klasyfikatora nadrzednego.

2. Przeglad literatury

Zastosowanie klasyfikatoréw hierarchicznych zyskato uwage w réznych dziedzi-
nach nauki, takze w biometrii. Daja one mozliwo$¢ poprawy dokladnosci klasy-
fikacji poprzez dzielenie pelnego zbioru danych na mniejsze, bardziej jednorodne
podzbiory. W niniejszym przegladzie literatury skupiliémy si¢ na trzech publika-
cjach odnoszacych sie do wykorzystania klasyfikatoréw hierarchicznych w dziedzinie
biometrii autorstwa: Kaia Cao, Liaojuna Panga, Jimina Lianga i Jie Tiana (2013) [3],
Remca Bouckaerta (2009) [4] oraz Jianpinga Fana, Ji Zhanga, Kuizhiego Meia, Jinye
Penga i Linga Gao (2015) [5].

W pracy [3] zaproponowano hierarchiczny klasyfikator w zakresie rozpoznawania
odciskow palcow. Takie podejscie do problemu umozliwialo przystepne zarzadzanie
réznorodnoscia i ztozonoscig istniejacych probek. Gtéwne etapy obejmowaly wstepne
przetwarzanie danych, ekstrakcje cech oraz nauke i walidacje modelu decyzyjnego.
W jego skiad wchodzil zestaw klasyfikatoréw, ktdre stopniowo dzielity zbiory na pod-
zbiory, a finalnie dawaly mozliwosci rozpoznania konkretnych etykiet. Gléwna zaleta
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prezentowanego podejscia jest poprawa dokladnosci klasyfikacji. Wynika ona z moz-
liwosci redukgiji liczby etykiet do rozpoznawania w kazdym etapie decyzyjnym. Wada
jest jednak konieczno$¢ dokladnego wyszkolenia kazdego z klasyfikatoréw nadrzed-
nych, co moze by¢ czasochtonne i wymagajace duzej liczby prébek treningowych.

Z kolei w [4] przedstawiono podejscie hierarchiczne w zadaniu rozpoznawania
twarzy. Proces ten podzielony zostal na kilka czesci. Poczatkowo system klasyfikowat
obrazy twarzy wedlug gtéwnych cech, takich jak: ksztalt twarzy, kolor skory, ,,struk-
tura”. Nastepnie w kazdym z podzbioréw przeprowadzano bardziej szczegélowa kla-
syfikacje. Hierarchiczne podejscie pozwolito na znaczgce zwigkszenie efektywnosci
systemu rozpoznawania twarzy oraz redukcje bledéw poprzez stopniowe zawezanie
liczby dostepnych etykiet. Autor jako gléwne zalety wymienial poprawe doktadno-
$ci i szybkosci klasyfikacji. Natomiast gtéwna wadg jest skomplikowana struktura,
ktéra wymaga starannego projektowania i dostrajania kazdego poziomu klasyfikatora.

W pracy [5] skupiono si¢ na uczeniu si¢ kosztéw wrazliwych drzew klasyfika-
cyjnych do duzej skali klasyfikacji obrazéw oraz wykrywaniu nowych kategorii.
Hierarchiczne drzewo klasyfikacyjne bylo uzywane do skuteczniejszego zarzadza-
nia duzymi zbiorami danych poprzez podzial na mniejsze, bardziej jednorodne grupy.
Do zalet tego podejécia nalezg zwigkszona dokladnos¢ i elastycznos¢ w klasyfikacji
nowych kategorii, jednakze wadami sg ztozonos¢ obliczeniowa i potrzeba duzej ilo-
$ci danych do treningu, aby skutecznie modelowa¢ koszty bteddw.

Autorzy powyzszych prac wskazuja na korzysci ptynace z zastosowania podejscia
hierarchicznego. Za ogélne zalety mozna uzna¢ mozliwos¢ skuteczniejszego zarzg-
dzania duzymi i zlozonymi zbiorami danych oraz finalng poprawe dokladnosci kla-
syfikacji poprzez redukcje liczby poréwnan i stopniowe zawezanie liczebnosci etykiet.
Wisrod wad sg natomiast konieczno$¢ starannego projektowania i dostrajania kazdego
poziomu klasyfikatora, jak rowniez potrzeba duzej liczby probek uczacych. Zwigksza
to ztozonos¢ i czasochlonno$¢ procesu treningu modeli decyzyjnych. W kontekscie
biometrii behawioralnej chodu, jak pokazano w tym rozdziale, podejscie hierarchiczne
moze poprawic¢ skutecznos¢ systemu poprzez podziat danych na mniejsze, bardziej
jednorodne podzbiory oraz zastosowanie wyspecjalizowanych klasyfikatorow.

3. Opis korpusu danych

W niniejszej pracy wykorzystano autorski korpus danych zebrany na uniwersyte-
cie macierzystym (ktdry stanowi przedmiot wczesniejszych prac). W ramach prze-
prowadzonych w warunkach laboratoryjnych badan stu uczestnikéw poproszono
o naturalny chéd na prostym odcinku dtugosci okoto 3 metréw. W badaniach uczest-
niczyly osoby powigzane z bialostockim srodowiskiem akademickim, w tym byli
i obecni studenci, pracownicy techniczni i administracyjni Politechniki Bialostockiej,
Uniwersytetu Medycznego w Bialtymstoku oraz Wyzszej Szkoty Wychowania
Fizycznego i Turystyki w Bialymstoku. Osoby biorace udzial w eksperymencie pro-
szone byly o jak najbardziej naturalne poruszanie si¢, bez narzuconego sposobu startu
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(rozpoczecie prawa lub lewg konczyng) czy predkosci poruszania si¢. Kazda z osob
uczestniczacych w badaniach wyrazita zgode na udzial w dwdch sesjach sledzenia
ruchu w ciggu dwoch osobnych dni. Warunkiem wykluczajacym w eksperymencie
byly przeszle i aktualne urazy konczyn oraz brak checi/mozliwosci uczestnictwa
w dwdch sesjach $ledzenia ruchu.

Podejscie takie pozwolito na wykonanie testow walidacyjnych w tzw. konfigu-
racji cross-day. Oznacza to, ze trening modelu decyzyjnego przeprowadzony zostal
z udziatem probek zgromadzonych w ciggu jednego dnia, a ocena skutecznosci w obre-
bie danych z dnia drugiego. Ta forma walidacji jest znacznie bardziej wymagajaca
od walidacji typu single-day, ale jednoczesnie blizsza rzeczywistemu scenariuszowi
dziatania docelowego systemu. W naszej opinii to wyniki walidacji typu cross-day
moga $wiadczy¢ o aplikacyjnosci rozwigzania, gdyz pozwalajg na ocen¢ skutecznosci
w przypadku warunkéw blizszych docelowym warunkom dziatania systemu W pro-
cesie akwizycji wykorzystano system $ledzenia ruchu Perception Neuron 32 firmy [2]
oraz kamere glebi Microsoft Kinect v 2.0 [6]. W badaniach skupiono si¢ nad wyko-
rzystaniem danych pochodzacych z systemu czujnikéw noszonych. Mimo ze na spe-
cjalnym kombinezonie umieszczono 17 czujnikéw ruchu, uzyto jedynie danych
pochodzacych z sensoréw umiejscowionych w okolicy prawego uda. Sg one zblizone
do sensoréw ruchu wbudowanych w telefon komoérkowy i umiejscowionych w kie-
szeni spodni. Zaréwno trojosiowy akcelerometr, jak i zyroskop mialy trzy kanaly
pomiarowe w ramach tzw. ortogonalnych osi.

W eksperymencie uczestniczylo 47 mezczyzn oraz 53 kobiety. Sredni wiek
to 32,18 + 8,73 lat; wzrost to 1,73 + 0,11 m i waga 75 * 19 kg. Jednak z uwagi na to,
ze typowe $rednie wzrost i waga moga zaleze¢ od plci, na rys. 1 zaznaczono wykresy
typu violin przedstawiajace dane demograficzne z podzialem na picie.

b‘ﬁ . . .
% . . .

20 30 40 50 60 70
wiek [lata]

e
K#A...

1,5 1,6 1,7 1,8 1,9 2,0 2,1
wzrost [m]

RYS. 1. Wykresy danych demograficznych w formie violin z podziatem na picie
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BMI

RYS. 1. Wykresy danych demograficznych w formie violin z podziatem na picie (cd.)

ZRODLO: opracowanie wiasne.

Rysunek 1 sktada si¢ z czterech podwykreséw obejmujagcych takie dane demogra-
ficzne jak wiek, waga oraz BMI. Kolorem niebieskim zaznaczono dane dla me¢zczyzn,
a rézowym dla kobiet. Z przedstawionego wykresu wynika, Ze istnieje wyrazne roz-
réznienie wartos$ci Srednich wykorzystanych danych ze wzgledu na ple¢.

4. Przetwarzanie wstepne i klasyfikacja podstawowa

Przetwarzanie wstepne danych jest kluczowym etapem w analizie biometrii behawio-
ralnej chodu, majacym na celu poprawe jakosci danych i przygotowanie ich do dal-
szej analizy. Proces ten sklada sie z kilku krokéw, ktdre zostaty zilustrowane na rys. 2.

Przetwarzanie wstepne
4 N 4 N\ 4 N\ 4 N\

. : Filtracja
. Interpolacja Konwersja A P
Segmentacja : czestotliwosciowa Normalizacja
cykli ‘ do statej » do globalnego » Filtr Butterwortha » Nor <0,1> »

dtugosci uktadu
chodu trwania odniesienia 3 rzedu
3 Hz cut-off o
» Normalizacja »
) Nor <-1,1>

RYS. 2. Widok typowych przesuwnych szaf na odziez w magazynie

ZRODLO: opracowanie wiasne.
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Segmentacja cykli chodu

Pierwszym krokiem w przetwarzaniu wstepnym jest segmentacja cykli chodu. Dane
zarejestrowane podczas chodu uczestnikéw sg podzielone na pojedyncze cykle. Cykl
odpowiada jednej pelnej sekwencji ruchu, czyli od momentu, kiedy prawa pigta dotyka
podloza, do momentu, gdy ta sama pieta panowanie dotyka podloza. W prezentowa-
nym podejsciu pojedynczy cykl chodu interpretowany jest jako pojedyncza probka.
W dniu pierwszym zgromadzono 3376 probek uczacych, a w dniu drugim 3321 pro-
bek testowych.

Interpolacja do statego wymiaru

Nastepnym krokiem jest interpolacja danych do stalego wymiaru. W zalezno$ci
od wzrostu, wagi i stylu chodzenia uczestnicy moga miec¢ rézne czasy trwania cykli
chodu. W celu zapewnienia statej wymiarowosci danych bioracych udzial w procesie
klasyfikacji kazdy cykl chodu (probka) jest interpolowany do statej dtugosci trwania.

Konwersja do globalnego uktadu odniesienia

Dane pomiarowe sensoréw noszonych natywnie reprezentowane sg w lokalnym ukta-
dzie odniesienia sensora zaleznym od sposobu montazu. Aby zminimalizowa¢ wplyw
montazu czujnika na wartosci pomiarowe, dane s3 konwertowane do globalnego
ukladu odniesienia. Umozliwia to poréwnywanie danych niezaleznie od orientacji
i pozycji uczestnika podczas rejestrowania ruchu.

Filtracja czestotliwoSciowa i normalizacja

Po konwersji do globalnego uktadu odniesienia dane poddawane sg filtracji czestotli-
wosciowej w celu usunigcia szumoéw i zakldcen. Nastepnie opcjonalnie s3 normalizo-
wane do jednego z dwéch przedziatéw (~1,1) lub {0,1) . Proces normalizacji zapewnia,
ze wszystkie wartosci znajduja si¢ w okreslonym zakresie, co jest pomocne dla osigg-
niecia wysokich miar skutecznosci klasyfikatorow.

Po przetwarzaniu wstepnym dane wykorzystywane sa przez algorytm klasy-
fikacyjny. W niniejszej pracy wykorzystano sztuczng sie¢ neuronowa typu CNN
(ang. Convolutional neural network) przedstawiong w tabeli 1. Klasyfikator skiada
sie z kilku warstw splotowych wystepujacych naprzemiennie z warstwg max-pooling
oraz finalnie warstw liniowych.

TABELA 1. Architektura wykorzystanego klasyfikatora

Warstwa Typ Szczegoty

1 Convolution in=1, out =32, ks =[1,9], p=1[0,4], stride = [1,2]

2 Max pooling ks =[1,2], stride = [1,2]

3 Batch normalisation | n_features = 32, act = RELU

4 Convolution in =32, out = 64, ks = [1,3], p = [0,1], stride = [1,1]
5 Convolution in = 64, out = 128, ks = [1,3], p = [0,1], stride = [1,3]
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Warstwa Typ Szczegoty
6 Max pooling ks =[1,2], stride = [1,2]

7 Batch normalisation | n_features = 128, act = RELU

8 Convolution in =128, out = 128, ks = [6,1], p = valid
9 Batch normalisation | n_features = 128, act = RELU

10 Attention channel = 128, reduction = 8

11 Dense in=2048, out =100

12 Softmax

ZRODL0: opracowanie wtasne.

Skutecznos¢ klasyfikatorow niehierarchicznych z podzialem na typ przetwarza-
nia wstepnego zostala zestawiona w tabeli 2. Przedstawione wyniki wskazuja, ze nie-
zaleznie od zastosowanego przedzialu normalizacji najwyzsze miary skutecznos$ci
osiggnieto dla danych filtrowanych i normalizowanych. Brak normalizacji powodo-
wal znaczacy spadek osigganych wynikéw klasyfikaciji.

TABELA 2. Skutecznosci klasyfikatordw niehierarchicznych w zalezno$ci od typu przetwarza-
nia wstepnego

Typ przetwarzania Filtrowane | Filtrowanie normalizowane | Filtrowane i normalizowane
wstepnego 0,1) SIAN
Skutecznos$ci F1-score 0,742 0,929 0,929

7RODLO: opracowanie wtasne.

5. Klasyfikacja hierarchiczna

Jest to zaawansowane podejscie w dziedzinie biometrii behawioralnej chodu, ktére
polega na podziale pelnego zbioru danych na mniejsze, bardziej jednorodne pod-
zbiory przed przeprowadzeniem klasyfikacji. Pozwala to na efektywniejsze zarzadza-
nie zlozonoscig danych oraz poprawe dokladnosci klasyfikacji poprzez zastosowanie
specjalizowanych klasyfikatoréw dla poszczegdlnych podzbioréw.

W prezentowanej pracy zastosowano klasyfikatory hierarchiczne oparte na roz-
nych kryteriach podzialu danych: ple¢, waga, wzrost oraz wskaznik masy ciata (BMI).
Podzial na podzbiory zostal przedstawiony na rys. 3. Proces klasyfikacji hierarchicz-
nej sklada sie z dwoch gltéwnych etapow:

e kryterium podziatu — na podstawie wybranego kryterium pelny zbiér danych
jest dzielony na podzbiory. Na przyktad dane moga by¢ podzielone wedltug plci
(kobiety i mezczyzni) lub mediany wagi, wzrostu oraz BMI;

e Kklasyfikacja w podzbiorach — w kazdym z nich stosowane sa podrzedne klasyfi-
katory, ktdre realizujg zadanie identyfikacji 0s6b na podstawie ich chodu.
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Kryterium ptci Kryterium wagi

| klasyfikacja ptci (2 etykiety) |
K§ ¥

klasyfikacja wagi (2 etykiety)

=725 ¢ § <7125

Identyfikacja osob Identyfikacja oséb Identyfikacja osob Identyfikacja osob
dla pierwszego dla drugiego dla pierwszego dla drugiego
podzbioru podzbioru podzbioru podzbioru
(53 etykiety) (47 etykiet) (50 etykiet) (50 etykiet)
Kryterium wzrostu Kryterium BMI

( klasyfikacja BMI (2 etykiety) )

>= 24259 § <2425

( klasyfikacja wzrostu (2 etykiety) )

>=1,725 ¥ <1725

Identyfikacja osob Identyfikacja osob Identyfikacja osob Identyfikacja osob
dla pierwszego dla pierwszego dla pierwszego dla drugiego
podzbioru podzbioru podzbioru podzbioru
(50 etykiet) (50 etykiet) (50 etykiet) (50 etykiet)

RYS. 3. Schemat hierarchicznej klasyfikacji os6b na podstawie r6znych kryteriow: pici, wagi,
wzrostu oraz wskaznika masy ciata (BMI)

ZRODLO: opracowanie wlasne.

Wryniki klasyfikacji hierarchicznej zostaty przedstawione w trzech scenariuszach
przetwarzania wstepnego: filtracja danych wejsciowych, filtracja z normalizacjg w prze-
dziale 0,1) oraz filtracja z normalizacja w przedziale {~1,1) .

TABELA 3. Skuteczno$¢ klasyfikatoréw hierarchicznych w przypadku jedynie filtracji danych
wejsciowych

Kryterium podziatu Pleé Waga [kg] Wzrost [m] BMI
F1-score klasyfikatora 0,975 0,901 0,923 0,909
binarnego
Kryterium podzbioru ptec¢ pte¢ | waga | waga | wzrost | wzrost | BMI BMI

= = > < > < > <
K ‘M| 72,5 | 72,5 1,725 | 1,725 | 24,25 | 24,25
F1-score identyfikacji 0,773 | 0,776 0,816 | 0,807 | 0,805| 0,805| 0,787 | 0,813
0s6b w podzbiorze
F1-score identyfikacji 0,782 0,748 0,753 0,745
o0s6b dla klasyfikatora
hierarchicznego

7RODLO: opracowanie wtasne.
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TABELA 4. Skutecznos¢ klasyfikatoréw hierarchicznych w przypadku filtracji danych wejscio-
wych i normalizacji w przedziale {-1,1)

Kryterium podziatu Pteé Waga [kg] Wzrost [m] BMI
F1-score klasyfikatora 0,974 0,926 0,933 0,949
binarnego
Kryterium podzbioru pteé pte¢ | waga | waga | wzrost | wzrost | BMI BMI

= = > < > < > <

'K’ ‘M| 72,5 72,5 1,725 | 1,725 | 24,25 | 24,25
F1-score identyfikacji 0,984 | 0,938 | 0979 | 0958 | 0,94 0,992 | 0963 | 0,952
0s6b w podzbiorze
F1-score identyfikacji 0,941 0,892 0,900 0,914
o0so6b dla klasyfikatora
hierarchicznego

ZRODLO: Opracowanie wtasne.

TABELA 5. Skuteczno$¢ klasyfikatoréw hierarchicznych w przypadku filtracji danych wejscio-
wych i normalizacji w przedziale <0, 1)

Kryterium podziatu Pteé Waga [kg] Wzrost [m] BMI
F1-score klasyfikatora 0,973 0,925 0,929 0,945
binarnego
Kryterium podzbioru pteé pte¢ | waga | waga | wzrost | wzrost | BMI BMI

= = > < > < > <

K ‘M [ 72,5 72,5 1,725 | 1,725 | 24,25 | 24,25
F1-score identyfikacji 0,984 | 0,938 | 0971 | 0963 | 0929 | 0989 | 0,955| 0,957
0s6b w podzbiorze
F1-score identyfikacji 0,937 0,890 0,890 0,908
oso6b dla klasyfikatora
hierarchicznego

ZRODtO: Opracowanie wtasne.

Zastosowanie klasyfikatoréw hierarchicznych przynioslo zréznicowane rezul-
taty w zaleznosci od przyjetego kryterium podziatu, jak réwniez zaimplemento-
wanej metody normalizacji. Przy braku normalizacji danych (tabela 3) osiggniete
miary skuteczno$ci F1-score byly najnizsze. W pozostatych metodach przetwarza-
nia wstepnego podzial danych wedlug kryterium plci znaczaco poprawit skutecz-
noé¢ klasyfikacji. W przypadku normalizacji w zakresie {1, 1) (tabela 4) klasyfikator
binarny rozpoznajacy plec osiagnat najwyzsza skutecznos¢ Fl-score na poziomie 0,974.
Identyfikacja 0s6b w podzbiorze kobiet osiagneta wynik 0,984 F1-score, a w przedziale
mezczyzn 0,938. Zastosowanie podejscia hierarchicznego pozwolilo na osiagniecie
skutecznosci 0,941. Stosujac normalizacje w zakresie {0, 1) (tabela 5) klasyfikator
binarny rozpoznajacy ple¢ osiaggnat najwyzsza skutecznos¢ Fl-score na poziomie 0,973.
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Identyfikacja os6b w podzbiorze kobiet osiaggneta wynik 0,984 Fl-score, a w prze-
dziale mezczyzn 0,938. Uzycie podejscia hierarchicznego pozwolilo na osiggniecie
skuteczno$ci 0,937.

Zmiana skutecznosci klasyfikatora nadrzednego dla kryterium pici o tylko 0,01
(tabela 4 skutecznos¢ 0,973, tabela 5 skuteczno$¢ 0,974) skutkowata zmiang catkowitej
skutecznosci o 0,04 (tabela 4 skutecznos¢ 0,941, tabela 5 skuteczno$¢ 0,937). Wskazuje
to jednoznacznie na bardzo duzy wplyw zmian skutecznosci klasyfikatora nadrzed-
nego na skuteczno$¢ klasyfikatora hierarchicznego. W przypadku normalizacji danych
podejscie hierarchiczne pozwolito na podwyzszenie skutecznosci bazowego modelu
jedynie w przypadku klasyfikacji na podstawie pici. Dla innych kryteriéw podzialu,
takich jak waga, wzrost i BMI, nie zaobserwowano poprawy wynikéw. Natomiast
przy braku normalizacji danych (tabela 3) podwyzszenie skutecznosci nastepowato
dla kazdego z kryterium, a najbardziej znaczace bylo dla kryterium pici (zmiana
z 0,742 do 0,78 F1-score).

6. Konkluzja

W niniejszym rozdziale opisano wyniki prac podstawowych w dziedzinie biometrii
behawioralnej chodu. Przedstawione rezultaty wskazuja na to, Ze wykorzystanie kla-
syfikatorow hierarchicznych, w ktérych w pierwszym etapie nastepuje podzial pet-
nego zbioru na podzbiory (wedtug predykeji wytrenowanego klasyfikatora), moze
mie¢ pozytywny wplyw na skutecznos¢ systemu biometrycznego.

Opracowany model bazowy realizowat zadanie klasyfikacji wieloetykietowej
i zdolny byt do poprawnego rozpoznania numeru identyfikacyjnego uczestnika
(100 etykiet) ze skutecznoscig 0,929 F1-score dla danych znormalizowanych. W zaim-
plementowanym podejsciu hierarchicznym klasyfikator binarny realizowal zadanie
rozpoznania plci uczestnika ze skutecznoscia 0,974 F1-score. Klasyfikatory podrzedne
realizowaly docelowe zadanie identyfikacji osob na podstawie chodu. Skutecznos¢
systemu biometrycznego w przypadku kobiet (53 etykiety) wynosita 0,984 F1-score,
a w przypadku mezczyzn (47 etykiet) 0,938 F1-score. Zestaw klasyfikatoréw hierar-
chicznych osiagnal miare skutecznosci 0,941 F1-score, co pozwolito podwyzszy¢
wynik bazowy.

Wzrost miary F1-score systemu biometrycznego wynika z faktu, iz opracowanie
rozwigzania realizujacego klasyfikacje zbioréw 50-etykietowych przez dwa osobne
klasyfikatory jest zagadnieniem mniej wymagajacym niz rozpoznawanie 100 ety-
kiet przez jeden model decyzyjny. Podejscie takie wymaga jednak klasyfikatora nad-
rzednego charakteryzujacego si¢ wysoka skutecznoscig. W analizowanym studium
przypadku zastosowanie podejscia klasyfikatorow hierarchicznych miato korzystny
wplyw na system biometryczny jedynie przy kryterium plci. W pozostatych bada-
nych regutach progéw wagi, wzrostu, wskaznika BMI nie zaobserwowano wzrostu
skutecznosci identyfikacji.
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Application of Hierarchical Classifiers in Behavioral Gait Biometrics

Summary: The chapter discusses the application of hierarchical classifiers in behav-
ioral gait biometrics, aimed at identifying individuals based on their walking pat-
terns. The study utilized data collected using the Perception Neuron 32 motion
tracking system, which monitored the gait of 100 participants during two sessions.
These data were pre-processed through steps including gait cycle segmentation,
interpolation, conversion to a global reference frame, frequency filtering, and nor-
malization, and then analyzed using a convolutional neural network (CNN).
Hierarchical classification involved dividing the data based on criteria such as gen-
der, weight, height, and BMI, and identifying individuals within these subsets.
This approach improved the system’s effectiveness, particularly when dividing
by gender, achieving an F1-score of 0.941. Data division based on other criteria did
not yield significant improvements. It was shown that hierarchical classifiers can sig-
nificantly enhance the efficiency of biometri:c systems by splitting data into smaller,
homogeneous subsets and using specialized classifiers. The work was supported
by Bialystok University of Technology and the Ministry of Science and Higher
Education in Poland.

Keywords: behavioral biometrics, gait, hierarchical classifiers, person identifica-
tion, neural network
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Rozdziat V

Porownanie wybranych technik

gtebokiego przetwarzania jezyka naturalnego
w kontekscie uczenia nienadzorowanego

Jakub Zaprzatka, Magdalena Topczewska
Wydziat Informatyki, Politechnika Biatostocka

Streszczenie: W ostatnich latach przetwarzanie jezyka naturalnego jest jedna z naj-
szybciej rozwijajacych sie dziedzin glebokiego uczenia maszynowego. Gléwny kie-
runek badan skupia sie na generatywnych aspektach tego tematu, podczas gdy tech-
niki uczenia nienadzorowanego z coraz lepszg skuteczno$cig moga sie opierac

na zakodowanej przez nie wiedzy. Grupowanie obrazéw na podstawie ich opisow
moze by¢ zrealizowane z wykorzystaniem wiedzy nauczonej przez modele teks-
towe, w adekwatny sposéb proponujac klasy i jednoczesnie bedac zrédtem do lep-
szego zrozumienia danych. W ramach badan przeanalizowanych zostato kilka gle-
bokich modeli uczenia maszynowego w réznych zadaniach przetwarzania jezyka

naturalnego (NLP). Wybrane zostaly najszerzej wykorzystywane modele, takie

jak RoBERTa czy BART, ktore nastepnie uzyto w kontekscie grupowania aglome-
racyjnego. W kolejnym kroku zastosowane zostaly techniki stuzace do ewaluacji

jako$ci grupowania — zaréwno parametryczne, jak i subiektywne opinie eksperckie

sugerujace liczbe klas w oryginalnych danych. Takie rozréznienie pozwala przeana-
lizowaé wplyw zadan i zlozono$ci opiséw uznawanych za zblizone oraz oddzielanie

ich od siebie, a takze uzycie poszczegdlnych elementéw duzych sieci neuronowych

oraz wplyw ich wyboru na jako$¢ grupowania.

Stowa kluczowe: uczenie nienadzorowane, przetwarzanie jezyka naturalnego, gru-
powanie aglomeracyjne

1. Wstep

W ostatnich latach przetwarzanie jezyka naturalnego (ang. natural language pro-
cessing, NLP) jest jedna z najszybciej rozwijajacych sie dziedzin glebokiego uczenia
maszynowego, co jest efektem przede wszystkim szybkiego rozwoju generatywnych

modeli takich jak ChatGPT. Gléwny kierunek badan skupiony jest na generatyw-
nych aspektach przetwarzania jezyka naturalnego, podczas gdy prostsze i bardziej

ukierunkowane modele NLP, stuzace np. do klasyfikacji, moga by¢ z powodzeniem

wykorzystywane jako zrédio wiedzy w innych zastosowaniach.
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Najwigkszym jednak problemem przy przetwarzaniu duzych zbioréw danych
potrafi by¢ ich zrozumienie. Grupowanie danych jest technika wspomagajaca i ula-
twiajaca ten proces, ale nie wszystkie zbiory danych sg oparte na danych liczbowych
badz tabelarycznych. Jezeli w zbiorze danych istotng informacje niesie opis albo tekst,
dobrym rozwigzaniem moze si¢ okazac przetwarzanie tego tekstu z uzyciem wytre-
nowanego na wiekszych korpusach danych modelu NLP.

W dalszej czesci rozdzialu przedstawiono sposob zastosowania wybranych tech-
nik NLP w polaczeniu z grupowaniem danych. Wykorzystano w tym celu zbidr obra-
z6w z podpisami, aby lepiej zanalizowac zawartos¢. Analizujac dane, najczesciej
oczekujemy pewnej liczby klas, niejednokrotnie jednak ich liczba nie jest optymalna
i nie wskazuje jednoznacznych podziatéw, dlatego zaproponowano réwniez technike
sugerowania liczby klas dla zadanej metody.

2. Wykorzystane techniki i architektury modeli

W badaniach postuzono si¢ klasycznymi modelami maszynowymi w potaczeniu
z glebokimi sieciami neuronowymi w architekturze Transformer wykorzystywanymi
do réznych zadan w przetwarzaniu jezyka naturalnego.

2.1. Grupowanie hierarchiczne aglomeracyjne

Jako ze zbiér danych nie zaklada liczby klas, do ktorych nalezy je grupowac, sposrod
klasycznych metod analizy skupien zdecydowano si¢ na grupowanie aglomeracyjne.
Jest ono jedng z najszerzej stosowanych metod analizy skupien przy nieznanej licz-
bie klas [1]. Przy realizacji tego algorytmu istnieja dwie jego wersje odwzorowujace
dwa rézne podejscia do zestawu danych - aglomeracyjne (bottom-up) oraz deglome-
racyjne (top-down).

Grupowanie hierarchiczne aglomeracyjne polega na iteracyjnym Iaczeniu najbliz-
szych sasiadéw w klasy. Na poczatku wszystkie elementy przyporzadkowywane
s3 do unikatowych, osobnych klastréw. W kazdym kroku taczone sg ze soba dwa
klastry oddalone o najmniejszg odlegtos¢. Proces kontynuowany jest do momentu
uzyskania jednego klastra. Nieodfacznym elementem metody jest dendrogram poka-
zujacy, ktore klasy zostaly potaczone, na jakim etapie i o ile byly one od siebie odda-
lone. Normalizujac dendrogram do wysokosci jednostkowej z zachowaniem pozo-
statych proporcji, mozna, ustalajac wartos¢ odcigcia dendrogramu, otrzymac liczbe
klas odpowiednio odwzorowujaca zestaw danych.

W przedstawionym algorytmie nalezy przyja¢ odpowiednie zalozenia, ktére mozna
nazwac jego hiperparametrami — nie zalezg one od konkretnego zestawu danych,
ale pozwalajg mie¢ lepsza kontrole nad algorytmem. Jednym z nich jest metryka odle-
glosci. Definiuje ona, w jaki sposdb mierzona jest odleglos¢ miedzy dwoma punktami
w przestrzeni N-wymiarowej. Odleglo$¢ miedzy klastrami réwniez moze by¢ liczona
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rozmaicie: za punkty do wyznaczenia odleglosci mogg by¢ brane $rednie dla klastréw
(average linkage), najdalsze od siebie punkty (complete linkage) lub najblizsze (single
linkage). Innym definiowanym dla tego algorytmu parametrem jest prdg, dla ktérego
dendrogram jest odcinany celem wygenerowania klastrow.

2.2. Przetwarzanie jezyka naturalnego

W ostatnich latach znaczaco rozwinelo sie przetwarzanie jezyka naturalnego (NLP).
Rozumienie przez komputer tekstow oraz ich generowanie zyskalo coraz wiecej zasto-
sowan, w miare jak coraz wigcej robotéw badz urzadzen IoT wymaga takich funk-
cjonalnosci. Poniewaz wigkszo$¢ firm ustugowych za posrednictwem swoich stron
internetowych oferuje 24-godzinne wsparcie zaréwno aktualnych, jak i potencjalnych
klientéw, doprowadzilo to do powstania niszy rynkowej w postaci tworzenia asysten-
tow wspieranych metodami sztucznej inteligencji, tzw. chatbotéw. Operuja one wtas-
nie w dziedzinie szeroko pojetego przetwarzania jezyka naturalnego.

Zainteresowanie tematem NLP istnialo juz wcze$niej, niemniej jednak wyniki
modeli byly niezadowalajace, a generowane teksty byly opatrzone bledami zwigza-
nymi z niejednoznacznymi regutami jezykowymi oraz wyjatkami od nich. Wszystkie
dochodzily do pewnej bariery doktadnosci, gtéwnie w aspekcie generowania tekstu
czy rozumienia tekstu abstrakcyjnego. Blokujaca role odgrywaly niewystarczajace
moce obliczeniowe komputerdw, gtéwnie wydajnos¢ i rozmiary pamiegci operacyj-
nych kart graficznych. Rozwdj w tej dziedzinie w ciggu ostatnich dziesieciu lat nie-
watpliwie przyczynit sie do ponownego zainteresowania tematyka sieci neuronowych
wykorzystanych w problemach jezyka naturalnego.

Wspomniang bariere przelamano w 2017 roku wraz z opublikowaniem przez
Google architektury Transformer [2]. W artykule o znaczaco brzmigcym tytule
Attention Is All You Need [2] (z ang. ,Uwaga to wszystko, czego potrzebujesz”) zapre-
zentowano architekture, z ktdrej od tej pory zaczely korzysta¢ wszystkie modele tra-
fiajace na liste SOTA w poszczegdlnych zadaniach z dziedziny NLP. Z czasem mecha-
nizm uwagi bedacy podstawg architektury Transformer oraz rézne jego odmiany
pozwolily modelom na osigganie SOTA réwniez w innych dziedzinach, np. w prze-
twarzaniu obrazow (przykladem jest model DETR [3]).

Mechanizm uwagi wykorzystywany w modelach z dziedziny Transformer zbu-
dowany jest z moduldéw. GI6wna jego cz¢scia jest pojedyncza warstwa 1-wymiarowej
uwagi (ang. Scaled Dot-Product Attention). Modul taki przetwarza trzy wejscia: wek-
tor kluczy stownikowych K o wymiarze d,, wektor odpowiadajacych kluczom war-
tosci V o wymiarze d, oraz macierz zapytan Q. Matematyczng reprezentacj¢ mecha-
nizmu mozna przedstawi¢ za pomocg rownania (1) [2]:

Attention(Q,K,V) = softmaxLQK }V )

N
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RYS. 1. Architektura modelu Transformer

ZRODLO: [2].

Celem zwigkszenia wydajnosci i jako$ci mechanizmu stosowanych jest wiele
takich warstw dla wej$¢ rzutowanych liniowo na ich kolejne wejscia (Q, V oraz K).
Tak zmodyfikowana wielowarstwowa wariacja mechanizmu nazywana jest z ang.
Multi-Head Attention.

W kolejnych sekcjach zaprezentowano modele wykorzystane w pracy. Wszystkie
oparte sg na architekturze Transformer.

2.2.1. BART

W 2019 roku Facebook Al (aktualnie Meta AI) zaprezentowal model BART [4], ktéry
korzysta z opisanej wczesniej architektury Transformer i rozwija gléwnie mozliwosci
modeli do tworzenia streszczen (ang. summarization) — przede wszystkim abstrakcyj-
nych (ang. abstractive summarization) — oraz generowania tekstu i historii (ang. story
generation). Model zaprezentowal nowg, taczaca najlepsze dotychczasowe aspekty
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architekture i jednoczesnie wprowadzit nowatorska metode trenowania, dzieki czemu
w aspekcie generowania streszczen znajduje sie na czolowych pozycjach listy SOTA.

Architektura modelu BART korzysta z dwdch czotowych architektur opartych
na Transformer. Tworcy polaczyli je w ten sposdb, aby maksymalizujgc ich zalety
oraz pozadane cechy, umiejetnie zminimalizowa¢ ewentualne wady badz niechciane
ograniczenia w dziataniu.

Jako jeden z elementéw kluczowych architektur wykorzystano modut dwukie-
runkowego kodera. Jest on gléwng czescig modelu BERT [4] - jednego z pierwszych
modeli opartych na Transformer, ktérego podstawowy szkielet znalazl zastosowanie
w ponad potowie wszystkich pozniejszych modeli korzystajacych z mechanizmu uwagi.
Modut pozwala na dobre odwzorowanie zaleznosci dwukierunkowych, przewidywa-
nych na podstawie poprzednich i nastepnych stéw, jednak nie ma dobrych mozliwo-
$ci kodowania predykeji nastepnego stowa w trakcie generowania, czyli w implikacji
generatywnego modelowania jezykowego.

Drugi wykorzystany modut — autoregresywny dekoder — pochodzi od modelu
GPT [5], ktory zostal zaproponowany przez OpenAlI w 2018 roku. Model ten w kolej-
nych wersjach wciaz uzywany jest do zadan zwigzanych z generowaniem tekstu.
Architektura dekodera pozwala na efektywne wytwarzanie wartosci wstecznych
oraz generatywne modelowanie jezyka, jednak do predykcji stéw nie moze uzywac
relacji progresywnych i nastepnych ze wzgledu na swoja budowe i musi ograniczy¢
sie do relacji wstecznych. Nie jest to pozadane przy generowaniu streszczen.

Polgczenie tych dwdch modutéw daje mozliwosci generowania tekstu z jedno-
czesng analizg dwukierunkowg innego tekstu, na podstawie ktérego byt on two-
rzony (jak w problemie generowania streszczen). Pozwolilo to osiagna¢ zalozony efekt
polepszenia jako$ci modelu w tworzeniu streszczen w poréwnaniu z poprzednimi
najlepszymi, w czym pomogta jeszcze jedna innowacja wprowadzona przez tworcow
modelu: rozszerzenie sposobéw augmentacji i przygotowywania danych do trenowa-
nia modelu sieci neuronowej i zastosowanie w tym aspekcie nowatorskich pomystow.

Typowym sposobem modelowania jezykowego, w ktérym stosuje si¢ permuta-
cje wejsciowe wyrazéw (tokeny), jest tzw. MLM (ang. Masked Language Modeling).
Aby nauczy¢ modele jezykowe charakterystyki jezyka, zamienia sie pewien procent
losowo wybranych tokenéw odpowiadajacych wyrazom na z goéry ustalony token
maski (czesto w formie wyrazowej oznaczany jako [MASK]). Zadaniem modelu w pro-
cesie trenowania jest przewidzenie odpowiedniego wyrazu (tokenu) znajdujacego sie
w miejscu maski.

W modelu BART oproécz opisanego standardowego podejscia zwanego maskowa-
niem tokendw (z ang. Token Masking) stosowane sg inne transformacje, ktére popra-
wiajg jako$¢ modelu w tworzeniu syntetycznych podsumowan. Jednym z podejs¢ jest
usuwanie tokenéw (ang. Token Deletion), ktére od zwyklego maskowania rézni sie
tym, Ze miejsce usunigcia nie jest oznaczone tokenem maski. Inng wariacjg na temat
maskowania jest zastgpienie kilku sasiadujacych ze sobg tokenéw jednym tokenem
maski - tworcy modelu nazwali to wypelnianiem testu (z ang. Text Infilling). Pozostate
permutacje maja najwiekszy wplyw na tworzenie podsumowan, co jest gtéwnym
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zadaniem modelu. Zaréwno permutacje zdan (ang. Sentence Permutation), jak i rota-
cja dokumentu (przesuwanie ostatniego lub kilku ostatnich tokendéw na poczatek wej-
$cia — ang. Document Rotation) pozwalaja w procesie modelowania jezykowego lepiej
wychwyci¢ zaleznoéci z innych fragmentéw wejscia (nazywanego w nomenklaturze
modelowania jezykowego dokumentem), ktére w oryginalnym wejsciu sg od sie-
bie znacznie oddalone. Wszystkie te podejscia — wraz z przykladami przedstawione
na rysunku 2 - mozna ze sobg faczy¢, tworzac kompozyty, ktore sg réwniez stoso-
wane przy trenowaniu modelu BART.

CACED) (DEABC. D)

Token masking  Sentence permutation  Document rotation

4
(CACE ) wp (CABCDE ) 4=

Token deletion Text infilling

RYS. 2. Transformacje ciggéw tokenéw stosowane w modelowaniu jezykowym przy trenowaniu
modelu BART; w drugim wierszu na $rodku przedstawione jest wejscie przed transformacjami

ZRODLO: [6].

Ze wzgledu na mocne ukierunkowanie procesu trenowania modelu na wychwyty-
wanie jak najwiekszej liczby zaleznosci i referencji w dokumentach oraz zastosowanie
dwoch przodujacych technik w glebokim przetwarzaniu jezyka naturalnego model
BART daje duze mozliwosci przy analizie r6znego rodzaju tekstow. W zwiazku z tym,
mimo braku konkretnego ukierunkowania modelu na zadanie, wykorzystano go jako
gtéwny model do analizy jezyka naturalnego w podpisach obok modelu RoBERTa
(opisanego w podrozdziale 2.2.2) — typowego modelu stosowanego w klasyfikacji
dokumentéw i zdan.

2.2.2. RoBERTa

Model RoBERTa [7] jest wariacja modelu BERT [4], trenowang pod katem klasyfi-
kacji tekstu oraz analizy sentymentu. Zostat on zaproponowany przez naukowcoéw
z Uniwersytetu Allena, Uniwersytetu Stanu Waszyngton oraz Facebook AI (aktualnie
Meta AI) w 2019 roku. Od bazowego modelu rézni si¢ sposobem trenowania - jego
tworcy zoptymalizowali go pod katem zadan klasyfikacyjnych.

Architektura modelu RoBERTa jest w pelni kompatybilna ze wzorcowa architek-
turg modelu BERT [4] i autorzy artykulu nie wprowadzaja do niej zmian. Gtéwnymi
cechami modelu sg sposob trenowania i przygotowania danych, ktére znacznie popra-
wiaja jego wyniki podczas poréwnania z metodami SOTA. Kluczowa optymalizacja
procesu trenowania wprowadzang przez model RoBERTa jest jego dtuzsze trenowa-
nie na wiekszej ilosci danych. Ponadto model ten trenowany jest tylko na zadaniu
maskowanego modelowania jezykowego (MLM), z uzyciem dluzszych sekwencji
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wejsciowych. Dodatkowo znaczng optymalizacje daje réwniez ciagta zmiana procesu
maskowania w trakcie treningu [7].

Dzieki zaawansowanym technikom optymalizacji treningu model ten jest gléwnie
wykorzystywany do klasyfikacji tekstu, przewidywania nastepnego zdania (ang. Next
Sentence Prediction, NSP) i innych flagowych zadan przetwarzania jezyka natural-
nego. Zastosowane optymalizacje trenowania wykorzystuje sie w wigkszosci analo-
gicznych modeli jezykowych opartych na architekturze Transformer w wigkszosci
jezykow. Pozwala to na uzyskanie znacznej poprawy wynikow w klasyfikacji tekstu,
analizie sentymentu i wielu innych.

3. Adaptacja modeli do potrzeb problemu

Powszechnymi praktykami sg destylacja i transfer wiedzy takich modeli, aby na pod-
stawie wiedzy nauczonej w procesie treningu i odpowiedniego przeksztalcenia
w architekturze czy polaczenia cze$ciowo uzy¢ ich do rozwigzywania nowych zadan.
Opisane wyzej modele nie sg przystosowane bezposrednio do uczenia nienadzoro-
wanego, jednak zostaly odpowiednio wytrenowane. Aby zaadaptowac je do prze-
widzianego w pracy zadania, wykorzystano grupowanie aglomeracyjne i rézne
przeksztalcenia.

W modelach tekstowych transformacji podlega¢ musi zaréwno wejscie, jak i wyj-
$cie. Istnieja rézne podejscia do tej reprezentacji, jednak wejscie jest najczesciej jed-
noznacznie definiowane przez model. Z kolei sposdb interpretowania sygnalu wyj-
$ciowego pozostawia dowolno$¢ uzycia i jest uwarunkowany charakterem zadan
wykonywanych przez model.

W przeciwienstwie do obrazow tekst nie jest jednoznacznie interpretowalny
przez algorytmy opisujace sieci neuronowe. Nie moze on by¢ bezposrednio przetwa-
rzany przez sie¢ neuronows, bez uprzedniej jego konwersji na reprezentacje liczbowa.
W zwigzku z tym wystepuja rozne podejscia do jego kodowania do formy akcepto-
walnej przez modele sieci neuronowej. Proces zamiany ciggu tekstowego na sygnal
w formie wektora liczbowego nosi nazwe tokenizacji, a moduly zapewniajace jed-
noznaczng zamiane tekstu na wektor i wektora na tekst funkcjonuja pod angielska
nazwg tokenizer.

Tokenizer

Do zadan tokenizeréw nalezg dwa zasadnicze elementy przetwarzania tekstu:
jego podzial na obecne w stowniku, atomowe i unikatowe elementy - tokeny —
oraz ich zamiana na forme zrozumialg dla komputera, czyli liczby. Podczas gdy drugi
krok w pracy tokenizera jest oczywisty i nie rozni si¢ w zaleznosci od metody (tokeny
maja przypisang liczbe naturalng odpowiadajaca indeksowi danego tokena w tab-
licy jednoznacznie zdefiniowanej przez tokenizer i okreslanej jako stownik), metoda
uzyskania wyjscia z pierwszego kroku zalezy od podejscia i metody implementacji.
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RYS. 3. Transformacje wej$ciowe modeli tekstowych - tokenizery modeli RoBERTa (a) i BART (b).
Obydwa modele uzywaja niemal identycznych transformacji, a modyfikujg jedynie maksymalna
dtugos¢é wektora wejsciowego do modelu max_length

ZRODLO: opracowanie wtasne.

Najprostsza forma tokenizacji jest podziat na tokeny przeprowadzony za pomoca
spacji w ciggu tekstowym. Tu pojawiaja sie jednak problemy ze znakami interpunkcyj-
nymi. Mozna je wydzieli¢ jako osobne tokeny badz zignorowa¢, aby uzyskac bardziej
jednoznaczng reprezentacje stow, jednak przy tak przeprowadzonej tokenizacji rozmiar
stownika moze by¢ rzedu 10°, co moze znacznie spowolni¢ obliczenia. Przykladem
modelu wykorzystujacego dzielenie dokumentu na tokeny za pomocg znakéw inter-
punkcyjnych oraz innych regut gramatycznych i syntaktycznych (moduly takie znane
pod nazwa rule-based tokenizers) jest model Transformer XL [8].

Wielko$¢ stownika mozna zminimalizowa¢, zamieniajac na tokeny fragmentow
stow. Te ostatnie s3 wybierane na podstawie korpusu tekstowego, na ktérym treno-
wany jest tokenizer. Niekoniecznie muszg by¢ lematami czy bazowa forma stowa,
czy nawet odnosic si¢ do tego samego stowa. Jest to niejednoznaczne i zalezy od kor-
pusu tekstowego oraz procesu treningu. W ten sposob tworzony i trenowany jest m.in.
tokenizer modelu BERT [4].
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Podczas analizy tekstu wejsciowego mozna tez napotkac znaki nieznane, takie
jak emotikony, czy inne, nietypowe dla tekstu w rozumieniu lingwistycznym, jed-
nak czesto stosowane w tresciach w internecie — znaki UNICODE. Przy zastosowa-
niu dzielenia wyrazéw z uzyciem opisujacych znaki bajtéw mozna osiggna¢ stownik
wielkosci 50 257. Jest to wykonalne bez koniecznosci uzywania tokenu oznaczonego
<unk> - w innych tokenizerach oznaczajacego nieznany w danym module symbol badz
znak. Takie podejscie nosi nazwe byte-level BPE (ang. byte-level Byte-Pair-Encoding)
i stosowane jest przykladowo w modelu GPT-2 [5].

Istnieja rdwniez metody tokenizacji, dla ktérych dlugos¢ fragmentu stowa jest
z gory definiowana, a nie uczona na podstawie korpusu i rézna dla réznych stow.
Takie fragmenty o statej dlugo$ci nazywane s ogélem n-gramami, gdzie n jest liczba
znakoéw / dlugoscig fragmentu. Moga one by¢ nawet pojedynczymi znakami (uni-
gramami). Model bazujacy na konstrukcjach typu unigram jest najczesciej uzywany
w polaczeniu z innymi metodami w ttumaczeniu maszynowym ze wzgledu na réz-
nice miedzy stowami w réznych jezykach [9].

Kazdy z modeli wykorzystuje z gory zdefiniowany tokenizer zbudowany na podsta-
wie przedstawionych tu metod oraz innych, niejednokrotnie innowacyjnych lub pod-
stawowych technik. W odpowiedni sposob przygotowuje on dane pod katem wejs$é
konkretnego modelu oraz zapewnia spdjnos$¢ nauczonej przez model w procesie
treningu zaleznosci w kontekscie poszczegolnych stoéw, wyrazen oraz ich znaczen.
Przygotowanie wej$¢ oraz analize wyjs¢ dla kazdego z modeli opisano w podrozdzia-
fach 3.1 (model RoBERTa) oraz 3.2 (model BART).

Transformacje wyjsciowe

Shape: N x 768
Last hidden state

|
4 4 4 4

Max Last dimension Mean Sum
Axis=0 Axis=0 Axis=0 Axis=0

Shape: 768
( Aglomerative clustering )
Classes

RYS. 4. Transformacje sygnatu wyjsciowego w modelach tekstowych RoBERTa i BART. Uzywane
sg stany sygnatu z ostatniej warstwy ukrytej sygnatu z odpowiedniego modelu. Wymiar sygnatu
przetwarzanego przez model jest inny dla modeli i oznaczony na schemacie przez N. Dla modelu
RoBERTa N = 512, z kolei dla modelu BART N = 1024

7RODLO: opracowanie wiasne.
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Kolejna czgscig wspdlng dla przetwarzania sygnalu w rozpatrywanych modelach
tekstowych sg transformacje wyjsciowe. Dla kazdego modelu tekstowego (RoBERTa
i BART) przetwarzanym wyjsciem jest macierz odwzorowujaca stan sygnatu dla ostat-
niej warstwy (ang. Last Hidden State). Transformacje prowadzace do jej osiagniecia
opisano w ponizszych podrozdziatach. Macierz ta poddana jest jednak wspolnym
transformacjom.

3.1. RoBERTa

Model RoBERTa, jak wskazano w podrozdziale 2.2.2, ma identyczng zasadniczg struk-
ture jak model BERT. Jednakze jedng z rzeczy ulepszonych w nowszym modelu jest
wlasnie odpowiedni tokenizer, ktory nie stwarza problemoéw przy przetwarzaniu roz-
maitych tekstow pobieranych z internetu, zawierajacych znaki spoza zakresu alfanu-
merycznego czy interpunkcyjne (najczesciej tzw. emotikony).

Tokenizerem najlepiej adresujacym te problemy jest byte-level BPE i z tego wzgledu
uzyty zostal do reprezentacji tokenéw modelu RoBERTa (rys. 3a). Zapewnia on jedno-
znaczny odczyt tokenéw na poziomie bajtow stuzacych w komputerowej reprezentacji
tekstu kodowaniu - najczesciej UTF-8, UTF-16 czy standardowym ASCII. Stownik
tokenizera jest wielkosci stalej 50 265 i definiuje on standardowe kodowanie tekstu
na liczby. Na wyjsciu tokenizera i zarazem wejsciu do modelu otrzymujemy dwa
wektory wymiaru 512 - wejscie i maske. Jako ze wejscia modelu muszg by¢ zawsze
tego samego wymiaru, krotsze sekwencje w wektorze wejsciowym Input wypelniane
sg tokenami reprezentowanymi przez puste wartosci (najczesciej 0 lub —1) i oznacza-
nymi jako PAD_TOKEN. Z kolei warto$ci wektora maski uwagi (ang. attention mask)
oznaczajg miejsca, ktore sg istotne dla modelu. Nieistotne wartosci wektora oznaczone
s3 wtedy warto$ciami 0, a istotne 1.

Model RoBERTa przetwarza przygotowany przez tokenizer sygnat w sposéb przed-
stawiony na rys. 5a. Pierwszym elementem przetwarzania wektora wejsciowego jest
jego przeksztalcenie w specyficzng macierz zwang macierzg zanurzen (ang. embed-
ding matrix). Transformacja ta zamienia wektor o maksymalnym wymiarze 512
na macierz 512 x 768. Zanurzenia stuzg odwzorowaniu powigzan znaczeniowych
stéw oraz ich pozycji w dokumencie i zakodowaniu ich na 768 wymiarach. Kolejne
kroki operujg na wygenerowanej macierzy zanurzen w typowej architekturze modeli
z grupy Transformer. Wykorzystanych jest dwanascie warstw modutu Encoder.

Jako funkcja aktywacji stosowana jest standardowa dla wigkszosci modeli z rodziny
Transformer funkcja GELU (ang. Gaussian Error Linear Units) [10]. W zapisie mate-
matycznym odwzorowuje ja rownanie (2):

GELU (x) = xP(X < x) = x®(x) = x-%{n erf(%ﬂ 2)

przedstawiajace wartos$¢ funkcji GELU w zaleznosci od sygnatu wejsciowego x.
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This is the caption for the image
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RYS. 5. Przeplyw sygnatu i transformacje w architekturze modeli RoBERTa (a)
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This is the caption for the image
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RYS. 5. Przeptyw sygnatu i transformacje w architekturze modeli BART (b)

ZRGDLO: oprac. na podstawie [7], [2].



W tradycyjnym modelu RoBERTa wyjscie z modutu Encoder przepuszczone jest
jeszcze przez modul Pooler. Wybiera on kolejne stowo do wylosowania w przypadku
uzycia modelu do generowania tekstu. Niemniej jednak w klasyfikacji badz analo-
gicznym zadaniu uczenia nienadzorowanego grupowania istotniejszym (gdyz lepiej
odwzorowujacym kontekst calego dokumentu) elementem jest samo wyjscie z modutu
Encoder - wyjscia (stany) jego ostatniej ukrytej warstwy [4]. Jest to macierz wymiaru
analogicznego do macierzy zanurzen. Poddaje si¢ ja omdwionym wspélnym trans-
formacjom, aby uzyska¢ wektory wejsciowe do modelu grupowania hierarchicznego.

3.2. BART

Model BART, jak opisano w podrozdziale 2.2.1, ma analogiczna do rodziny modeli
BERT strukture wejsciowg (czes¢ enkodera — ang. Encoder), jednak warstwa wyjsciowa
jest elementem struktury GPT (modut dekodera - ang. Decoder).

Tokenizacja w modelu BART jest niemal identyczna ze schematem modelu
RoBERTa opisanym w poprzednim podrozdziale. Jedyng réznica w budowie tokeni-
zera jest diugo$¢ wektora wejsciowego, ktéry ma wymiar 1024. Wszystkie jego pozo-
stale funkcjonalnosci sg identyczne, a pelng jego konstrukeje przedstawiono na rys. 3b.

Dalsze transformacje modelu BART zaprezentowano na rys. 5b. Zastosowano sze§¢
warstw enkodera i sze$¢ warstw dekodera. Ostatnia warstwa dekodera jest uznawana
za ostatnig warstwe ukryta (ang. Last Hidden Layer) i wyjscie z niej w formie macie-
rzy 1024 x 768 jest uzywane jako wejscie do wspolnych dla obu modeli tekstowych
transformacji wyjsciowych.

4. Analiza i interpretacja wynikéw

W ramach prac badawczych przeprowadzono eksperymenty uczenia nienadzoro-
wanego, w szczegdlnosci grupowania, na zbiorze danych wielodziedzinowych pozy-
skanych ze zrodet [11]. Zgromadzono 9138 obrazéw w réznych rozmiarach wraz
z podpisami. Z uzyciem technik opisanych w podrozdziale 3 dokonano transforma-
cji sygnalow wejsciowych (podpiséw w formacie tekstowym dla rekordéw) do postaci
wektorow.

Przy transformacji zastosowano wagi sieci neuronowych wyuczone na zdecydo-
wanie wigkszych korpusach tekstowych. Pochodzg one z przeréznych zrédet i opi-
sane sg przez tworcéw modeli [6], [7]. W ten sposob wykorzystano technike trans-
feru wiedzy.

Celem zachowania przejrzystosci wynikéw wprowadzono oznaczenia technik,
ktére poddano eksperymentom. Oznaczenia maja charakter NLP_ ., gdzie model
jest wyrdznikiem konkretnej techniki w ramach modeli (BART lub RoBERTa).

Dla kazdej z technik uruchomiono grupowanie hierarchiczne 150 razy, kazdo-
razowo odpowiednio dobierajac hiperparametry. Grupowanie oceniano nastepnie
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za pomocg metryk pod wzgledem jakosci. Typy liczonych metryk wykorzystane
W procesie grupowania opisano szerzej w podrozdziale 4.1.

Nastepnym krokiem zbierania i oceny wynikéw byla analiza poréwnawcza najlep-
szych wynikéw grupowania dla kazdej techniki uzyskania wektoréw. Przeprowadzono
analize jako$ciowa grupowania. Poréwnanie wydajno$ciowe nie mialo uzasadnienia,
gdyz rozmiary wyjsciowe wektoréw dla obu technik byly identyczne.

4.1. Metryki grupowania

Aby poczyni¢ wnioski na temat jakosci grupowania, nalezalo wprowadzi¢ sposéb
jego oceny. Dlatego policzono odpowiednie metryki oraz zaadaptowano je pod katem
zalozonej liczby klastrow.

Grupowania w tej formie, w przeciwienstwie do klasyfikacji, nie mozna ocenia¢
metrykami takimi jak doktadno$¢ czy czulo$¢, gdyz nie ma mozliwosci podania rze-
czywistych klas nawet dla pewnego podzbioru danych. Poprawne grupowanie moze
zwroci¢ kilka mozliwych konfiguracji klas, z ktérych kazda moze by¢ poprawna.
Kluczowq miarg jakosci tak postawionego problemu nie jest przyporzadkowanie
danych do konkretnych klas (charakteryzuje to problem klasyfikacji), ale zachowa-
nie powigzan miedzy obiektami przynalezacymi do tej samej grupy - $cistos¢ klastra
(ang. cluster tightness). Jednoczesnie obiekty w jednym klastrze powinny by¢ mozliwie
rézne od obiektow w pozostatych klastrach - separacja klastra (ang. cluster separation).

t = 2 dsm(i, j) ©)
|C | ]eC ]¢z}

jest miarg Scistoéci klastra, a przyjmujac za C_zbiér elementéw znajdujacych sie

w innym klastrze,
s, = min{( 2 dsml(, )J C, # C} @

jest miarg jego separacji. Wtedy:

s. —t.
=t 5
sh max{ti;sl} ®)

Metryka silhouette, liczona dla kazdego elementu danych w zbiorze danych A (sh),
oddaje liczbowo poréwnanie migdzy $cistoscig klastra a jego separacja (5). Konicowy
indeks silhouette jest prosta srednig arytmetyczng wartosci sh, dla kazdego elementu
w zbiorze A, jak przedstawiono w réwnaniu (6):

| |25h 6)

VieA
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Metryka ta czesto stosowana jest celem wybrania optymalnej liczby klastrow
w problemach grupowania ze wzgledu na swoja uniwersalnos¢ w podejsciu do prob-
lemu. Najczesciej daje ona rdwniez najbardziej adekwatne wyniki w poréwnaniu
z innymi metodami dobierania klastrow z tej dziedziny. Z uwagi na wiele zalet zostata
uzyta na wyjsciu konfiguracji hiperparametréw jako gtéwny sktadnik funkc;ji straty.

Za pozadana i optymalng liczbe klastréw przyjeto przedziat [1-10%)] licznosci zbioru.
Aby nie wymuszac takiej liczby grup, przygotowano funkcje, ktéra dziala jak mnoznik
dla metryki grupowania. W potaczeniu z nig moze stuzy¢ jako funkcja straty.

Funkcja adaptujaca funkcje straty (LI) pod zalozone kryteria zdefiniowana jest
wedtug przyjetych przedziatéw. Przyjmujac za M liczno$¢ zbioru, otrzymujemy odpo-
wiednio n,, = [1%M] oraz n,, = [10%M]. Wtedy funkcje¢ adaptujaca funkcje straty
w funkgji liczby klastrow (n,) przedstawia réwnanie (7)

0, dla n, e[n,;ny,
L dla n e {1§ M}
B Inn,, —Inn, . 2 5
. (nc) _ . — , dla n e [2,I1LB) (7)
InM -1n (M T 1y — nc) ) In (xUB " 1) dla n e (nUB ; M)
In(M-+ny,=n) Do, —Infay, +1) C

Wrykres funkeji LI przedstawiono na rys. 6. Zastosowano zbocza logarytmicznie
opadajace we wzorze funkgji, przez co drobne odchylenia od preferowanej liczby kla-
strow majg wartosci bliskie 0. Niemniej jednak im dalej od preferowanego zakresu,
tym blizsze 1 sg wartos$ci funkcji.

1,0

0,81

0,61

Li(n)

0,41

0,21

10' 10° 10° 10
n

c

RYS. 6. Wykres funkcji adaptujacej funkcje starty Li(n,)

ZRODLO: opracowanie wiasne.
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Funkcja LI w polaczeniu z metryka silhouette tworzy funkcje straty loss. Jest ona
kombinacjg liniowa tych dwdch wartosci. Wzor funkgiji straty przedstawia réwnanie (8):

loss :(—1) x sh+0,5 xLI(nE) 8)

Tak przygotowana funkcja straty loss oparta na metryce silhouette przyjmuje war-
to$¢ minimalng (loss = -1) dla optymalnego dopasowania liczby klastréw do zbioru
oraz do przyjetych zalozen. Funkcja LI zmienia warto$¢ metryki o maksymalnie 0,5.

4.2. Analiza i interpretacja wynikdw

Dla kazdej techniki proceséw grupowania ze zmienionymi hiperparametrami prze-
prowadzono jako$ciowq analize poréwnawczg. Skorzystano z metryk grupowania,
wartos$ci funkgji straty oraz subiektywnej oceny wizualnej. Przeanalizowano ekspe-
rymenty dla technik opisanych w podrozdziale 3.

Roéwniez dla kazdej z poszczegdlnych dziedzin przeprowadzono analize¢ poréw-
nawczg wynikéw pod wzgledem jakos$ciowym. W wiekszosci modeli skorzystano
gléwnie z metryk silhouette score oraz funkcji straty loss.

Do analizy wykorzystane zostaly wykresy pokazujace warto$ci metryk dla poszcze-
golnych eksperymentéw wraz z zaznaczeniem ich wartosci optymalnych (minimal-
nych lub maksymalnych). Eksperymenty powigzane sg rowniez z liczbg klastrow
powstatych w wyniku grupowania, co takze zaznaczono na wykresach.

Przeanalizowano dwa modele wraz z powigzanymi z nimi eksperymentami
NLPBART oraz NLPROBERTa'

Adaptacja modeli bedacych podlozem tych eksperymentéw przedstawiona
w podrozdziale 3 definiuje dodatkowy hiperparametr — sposéb liczenia wektora uzy-
tego do grupowania. Wybor jednej z opisanych czterech metod? przyjmowany jest
jako hiperparametr i brany jest on pod uwage przy wyborze optymalnej konfiguracji
hiperparametréw grupowania.

TABELA 1. Wyniki dziesieciu najbardziej optymalnych pod wzgledem wartosci funkc;ji straty loss
eksperymentéw dla metody NLP,, .. wraz z odpowiadajgcymi im hiperparametrami grupowa-
nia. Liczbe klastréw oznaczono przez n,

Parametry Metryki
distance threshold affinity wybor wektora n, loss silhouette score
0,2541 cosine Last Dimension 4| -0,2939 0,4985
0,2451 cosine Last Dimension 51 -0,2844 0,4480
0,2806 cosine Last Dimension 3| -0,2592 0,5411
0,2315 cosine Last Dimension 8| =-0,2570 0,3631

2 Metody adaptacji macierzy zanurzen do wektora to: Max, Mean, Sum i Last Dimension.
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Parametry Metryki
distance threshold affinity wybor wektora n, loss silhouette score
0,2204 cosine Last Dimension 10| =-0,2418 0,3288
0,2180 cosine Last Dimension 11 -0,2395 0,3195
0,2078 cosine Last Dimension 16 | -0,2093 0,2662
0,2075 cosine Last Dimension 17| =-0,2044 0,2581
0,2042 cosine Last Dimension 19 -0,1835 0,2318
0,1950 cosine Last Dimension 26 | -0,1643 0,1992

ZRODLO: Opracowanie wtasne.

Jako pierwszg analizowano technike opartg na modelu BART. Dla optymalnego
uruchomienia wybrane zostaly cztery klastry, a najlepsze wyniki osiggnieto przy uzy-
ciu odlegtosci cosinusowej, co jest typowe dla modeli tekstowych. W analizie wyko-
rzystano Last Dimension, element macierzy zanurzen dajaca wektor uzyty przy tym
uruchomieniu. Wartosci poszczegélnych metryk oraz liczbe klastréw dla dziesigciu
najbardziej optymalnych uruchomien przedstawiono w tabeli 1, a zestawienie uru-
chomien grupowania zobrazowano na rys. 7. Na wykresie mozna réwniez zauwa-
zy¢ wpltyw modyfikacji realizowanych w ramach adaptacji funkgji straty na metryke
silhouette score, jak tez wyniki eksperymentéw réwnolegle dla innych wartosci opty-
malnych wektora na wyjsciu do algorytmu grupowania.
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RYS. 7. Wartos$ci metryk dla eksperymentéw z techniki NLP;,,,. Dodatkowo zaznaczono opty-
malng dla danej metryki (minimalng lub maksymalng) warto$¢ spos$réd uruchomien, ktéra
odwzorowuje najlepszy wynik grupowania wedtug danej metryki

7RODLO: opracowanie wiasne.
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TABELA 2. Wyniki dziesieciu najbardziej optymalnych pod wzgledem wartosci funkc;ji straty loss
eksperymentow dla metody NLP, ..., wraz z odpowiadajgcymi im hiperparametrami grupo-
wania. Liczbe klastrow oznaczono przez n,

Parametry Metryki
distance threshold | affinity wybor wektora n, loss silhouette score
0,1165 cosine Sum 2| -0,3135 0,8135
0,1699 cosine Mean 2 -0,3135 0,8135
0,0568 cosine Sum 6 | -0,2403 0,3781
0,0679 cosine Mean 3 -0,2278 0,5098
0,0715 cosine Sum 3| -0,2278 0,5098
0,0535 cosine Mean 8 -0,1856 0,2918
0,0502 cosine Mean 11 -0,1581 0,2381
0,0507 cosine Sum 1| -0,1581 0,2381
98,6042 12 Sum 335 | -0,1302 0,1302
98,1712 12 Sum 348 | -0,1294 0,1294

ZRODLO: opracowanie wtasne.

Podobne wartosci funkcji straty uzyskuje model RoBERTa, dla ktérego opty-
malne uruchomienie skutkuje wygenerowaniem dwodch klastréw, a najlepsze wyniki
réwniez osiagnieto przy uzyciu odleglosci cosinusowej. Niemniej jednak uzytym ele-
mentem macierzy zanurzen dajacg wektor uzyty przy tym uruchomieniu jest Sum
lub Mean - obydwa daja ten sam wynik dla warto$ci funkcji straty loss. Warto$ci
poszczegolnych metryk dla dziesieciu najlepszych uruchomien przedstawia tabela 2,
a wizualne zestawienie uruchomien grupowania pokazano na rys. 8. Na wykresie
mozna réwniez zauwazy¢ nieznaczny wpltyw modyfikacji realizowanych w ramach
adaptacji funkgcji straty na metryke silhouette score.

Wszystkie wyniki dla modeli z dziedziny przetwarzania jezyka naturalnego agre-
guje wykres z rys. 9, pokazujac wartosci funkgji straty dla eksperymentéw odpowia-
dajacych kazdemu z modeli. Mozna na nim zaobserwowac¢ bardzo duze podobien-
stwo miedzy wynikami uzyskanymi z pomocg modeli BART i RoBERTa. Z analizy
poprzednich wykreséw oraz tabel wynika, iz w przypadku eksperymentu NLP,, ..
adaptacja funkgji straty wobec metryki przyniosla zdecydowanie wiekszy wptyw.
W zwigzku z tym, mimo ze warto$¢ loss dla eksperymentu NLP, ,.... okazuje sie
nieznacznie mniejsza, za najlepszy model sposréd modeli tekstowych uznano model
BART. Byt on bardziej sklonny do adaptacji do sugerowanej liczby klastréw, jednoczes-
nie zachowat zblizong warto$¢ funkgji straty. Model ten zostal réwniez oceniony jako
najbardziej adekwatny w rozpatrywanym przypadku.
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RYS. 8. Warto$ci metryk dla eksperymentow z techniki NLP..... Dodatkowo zaznaczono opty-
malng dla danej metryki (minimalng lub maksymalng) warto$¢ sposréd uruchomien, ktéra
odwzorowuje najlepszy wynik grupowania wedtug danej metryki

7RODLO: opracowanie wiasne.
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5. Podsumowanie

W ramach prac badawczych po$wieconych poréwnaniu technik gltebokiego uczenia
nadzorowanego w przetwarzaniu jezyka naturalnego w kontekscie uczenia nienadzo-
rowanego wykorzystano modele RoOBERTa i BERT stuzace klasyfikacji badz genero-
waniu tekstu. Na podstawie tych modeli oraz ich wyuczonych parametréw z uzyciem
transferu wiedzy wykorzystano je do analizy zbioru niemal 10 000 rekordéw obrazéw
z podpisami (w szczegolnosci w badaniach analizowane byly podpisy).

Podczas eksperymentéw przeprowadzono serie¢ prob dopasowania modelu klastro-
wania hierarchicznego aglomeracyjnego ukierunkowanego na dwa cele - jak najlep-
sze dopasowanie do danych oraz osiggniecie badz zblizenie si¢ do przyjeto przedziatu
od 1% do 10% liczby klastréw przy zachowaniu mozliwie najlepszego dopasowania.
Pierwszy efekt osiagnieto, wykorzystujac metryke silhouette score badajacg jakos¢
dopasowania zestawu danych do osiagnietych klastrow. Dla polaczenia z sugerowana
liczbg klastrow wykorzystano mnoznik funkgji straty kierunkowany liczba klastrow.

Po otrzymaniu wynikéw grupowania przeprowadzono poréwnanie jakos$ciowe
metod oraz analize wptywu mnoznika funkgji straty na liczbe klastréw. Podczas gdy kla-
strowanie dla modelu RoBERTa pozwala na lepsza jako$¢ grupowania — o czym méwi
metryka silhouette score — dla modelu BART efektywniejsze okazalo sie zastosowanie
mnoznika i zasugerowanie metodzie wykorzystania czterech zamiast dwdch klastrow.

Na podstawie otrzymanych wynikéw mozna stwierdzi¢, ze grupowanie z uzy-
ciem transferu wiedzy z modeli glebokich pozwala na zastosowanie wiedzy ze zbio-
réw internetowych i przeniesienie jej na analizowany problem. Funkcja mnoznika
modyfikujaca funkcje straty pozwala ponadto na sugerowanie modelowi grupowa-
nia optymalnych wartosci dla liczby klastréw. Dzigki temu mamy wieksza kontrole
nad wstepnym grupowaniem przy analizowaniu duzych zbioréw danych i mozemy
wykorzystac to rowniez w innych dziedzinach. Podobnie jak analiza grupowania
z modelami z innych dziedzin przy przetwarzaniu innych zbioréw danych pozostaje
to polem do dalszych badan.
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Comparison of selected Deep Natural Language Processing Techniques
in the context of unsupervised machine learning

Summary: In recent years, natural language processing has been one of the fastest

growing areas of deep learning. The main focus of research has been on the gen-
erative aspects of this topic, while unsupervised learning techniques can rely
on the knowledge encoded by these techniques with increasing efficiency. Grouping

images based on their descriptions can be realized based on the knowledge learned

by text models proposing classes in an adequate way classes and at the same time

being a source for better understanding of the data. The research analyzed sev-
eral deep learning models in various natural language processing (NLP) tasks.
The most widely used models such as RoBERT or BART were selected and then used

in the context of agglomerative clustering. Techniques for evaluating the quality
of clustering were then applied - both parametric and subjective expert opinions

suggesting the number of classes in the original data. Such a comparison makes

it possible to analyze the impact of tasks and complexity of descriptions consid-
ered similar and separating them from each other. It also leaves the use of individ-
ual elements of large neural networks for further analysis and the impact of their
selection on the quality of clustering.

Keywords: unsupervised learning, natural language processing, agglomerative
clustering



Rozdziat VI
System do rozpoznawania
gatunkdéw muzycznych

Szymon Gorski, Anna tupiriska-Dubicka
Wydziat Informatyki, Politechnika Biatostocka

Streszczenie: Gldwnymi celami tych badan byty utworzenie bazujacego na sztucz-
nej inteligencji systemu rozpoznawania gatunkdéw muzycznych oraz ewaluacja
jego dokladnosci. Na poczatku objasniono koncept gatunku muzycznego, defi-
niujac go w kontekscie informatycznym, oraz wskazano sygnat dzwiekowy jako
medium taczace teori¢ muzyki z informatykg. Nastepnie opisano stan wie-
dzy dotyczacy systemow identyfikacji gatunkowej, narzedzi, zbioréw danych
i rozwigzan mozliwych do wykorzystania w tworzonym systemie. Wybrano baze
GTZAN jako gléwny zbidr danych oraz konwolucyjne sieci neuronowe do modelu
predykcji. Do implementacji systemu uzyto Pythona, Librosa i TensorFlow.
Celem opracowania bylo osiggniecie predykcji gatunkéw muzycznych na poziomie
réwnym lub lepszym niz pionierski artykul George’a Tzanetakisa i Perry’ego Cooka
22002 roku, ktéry osiggnat skutecznosé 61%. W eksperymencie bazowym uzyskano
61% dla zbioru walidacyjnego i 56% dla testowego. W celu poprawy wynikéw przepro-
wadzono dodatkowe eksperymenty z architekturg modelu i zbiorem danych. Zmiany
hiperparametréw nie przyniosty pozadanych wzrostéw, ale modyfikacje struktury
modelu osiaggnely skuteczno$¢ 64% dla zbioru walidacyjnego i 61% dla testowego.
Eksperymenty wykazaly, ze gléwnym problemem systemu byl sam zbiér danych
GTZAN. Po ponad 20 latach od jego wprowadzenia stwierdzono wady, takie jak staba
jakos¢ probek, niski bitrate, stratne metody nagrywania i btedy w tagowaniu.

Slowa kluczowe: rozpoznawanie gatunkdéw muzycznych, konwolucyjne sieci neu-
ronowe, sztuczna inteligencja

1. Wprowadzenie

Muzyka ksztaltowala i ksztaltuje réznorodne spofecznosci, stanowila i stanowi wazna
czes¢ rozwoju wielu cywilizacji, przewijala si¢ i przewija przez rézne epoki. Szeroka obec-
nos$¢ muzyki w réznych kregach pokazuje jedna z jej istotnych cech — ogromna rozpie-
tos¢. Potrzeba odnalezienia sie w tejze podkreslita konieczno$¢ porzadkowania utworéw
oraz stworzenia kryteriéw ich kategoryzacji. Jednym z nich s gatunki muzyczne, moz-
liwe do opisania jako zbiory utworéw o podobnych cechach, takich jak obecne konwen-
cje, wykorzystywany styl, profil brzmieniowy oraz rytmiczny. Przez lata gatunki mocno
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sie zmienialy — ze sztywno zdefiniowanych zbioréw o niskiej zmiennosci do formy
elastycznych struktur, pozwalajacych na tatwiejszg ewaluacje konkretnych obiektow
muzycznych (takich jak utwory, albumy, katalogi dziel). Wraz z ich ewolucja poja-
wila si¢ pewna newralgiczna kwestia, spedzajaca sen z powiek zaréwno stuchaczom,
jak i muzykom oraz badaczom: zacieranie si¢ granic miedzy gatunkami, prowadzace
do rozwazan na temat ich dalszej roli i istotnosci [1].

Rozmywanie si¢ gatunkowych granic znaczaco utrudnia kategoryzacje¢ utwo-
réw, co w konsekwencji prowadzi do probleméw w okreslaniu ich cech, a co za tym
idzie — wptywa negatywnie na rozpoznawanie gatunkéw. Sam proces kategoryzacji jest
réwniez czasochlonny - osiagnigcie satysfakcjonujacych rezultatéw przy duzej licz-
bie utworéw oraz kompleksowosci niuanséw w nich zawartych bez pomocy zespotu
ekspertow lub jakiejkolwiek automatyzacji (przetwarzania utworéw, ekstrakcji cech
z nich, obliczania rezultatéw ich identyfikacji) okazuje si¢ trudng i mozolng czynnos-
cia. Rozwigzaniem pozwalajacym na eliminacje wspomnianych przeszkod jest wyko-
rzystanie wspomnianej automatyzacji procesu predykcji gatunkéw w kompozycjach
poprzez utworzenie systemow identyfikacji gatunkowej bazujacych na przetwarza-
niu sygnaléw i uczeniu maszynowym.

Osiagniecie zadowalajgcych rezultatow dziatania systemu opartego na powyz-
szych elementach nie jest jednak trywialne — wymaga rozwiazania probleméw, wsrod
ktorych mozemy wyszczegdlni¢: wybor metody klasyfikacji, skonstruowanie sku-
tecznego modelu, znalezienie odpowiednio opisanych baz utworéw. Nie s to jedyne
bariery mozliwe do napotkania podczas rozwijania systeméw rozpoznawania gatun-
kéw muzycznych, lecz ich pokonanie jest niezbedne do stworzenia systemu uzysku-
jacego wyniki na réwnym lub lepszym poziomie niz w przypadku istniejacych syste-
mow tego typu. Opisana problematyka stanowi trzon tego artykutu, majacego na celu
zbadanie zagadnien potrzebnych do identyfikacji gatunkéw muzycznych, zautomaty-
zowanie rozwigzania i utworzenie rozwigzania korzystajacego z autorskiego modelu
o skuteczno$ci poréwnywalnej z juz istniejacymi.

2. Gatunek muzyczny
i jego reprezentacja informatyczna

Pochylenie si¢ nad zagadnieniem rozpoznawania gatunkéw muzycznych wymaga
zdefiniowania i objasnienia pojecia samego gatunku muzycznego. Wloski muzyk
i muzykolog Franco Fabbri definiuje gatunek muzyczny na dwa sposoby: pierwsza
z przedstawionych przez niego definicji okresla gatunek muzyczny jako zbiér cha-
rakterystycznych muzycznych zdarzen okreslany wzgledem catego skonczonego
zbioru akceptowalnych spotecznie zasad w muzyce [2], natomiast kolejna opisuje
gatunek muzyczny jako rodzaj muzyki uznawany przez spolecznos¢ na podstawie
konkretnego powodu, celu lub zestawu kryteriéw muzycznych [3]. Warto podkres-
li¢, ze wspomniany badacz wyjasnia zdarzenie muzyczne jako jakakolwiek wyko-
nywang czynnos$¢ skutkujacg uzyskaniem dzwigku.
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Powyzsze definicje pomagaja wyklarowa¢ znaczenie gatunku muzycznego
w kontekscie czysto muzycznym, lecz w przypadku przeciecia muzyki i informatyki
przedstawione opisy moga si¢ okaza¢ niewystarczajace do utworzenia satysfakcjo-
nujacej definicji zgodnej ze specyfika kazdej z obu dziedzin. Reprezentacja utworéw
muzycznych w postaci uznanej przez muzykologéw (np. zestawu konceptéw lub zapisu
nutowego) nie stanowi formy mozliwej do bezposredniego odczytania i wykorzystania
przez komputer, co rodzi koniecznos¢ znalezienia formy pozwalajacej na odczytywanie
danych z nich przez zasoby obliczeniowe - taka reprezentacje stanowi sygnal dzwiekowy.
Wymienione wczesniej pojecie zdarzenia muzycznego mozna powiazac z syg-
nalem audio - przy wykonywaniu utworu otrzymywany jest zawierajacy w sobie
pewna ilo$¢ zdarzen muzycznych dzwigk, ktoéry po zarejestrowaniu moze by¢ prze-
chowywany w formie pliku dzwiekowego, majacego takie cechy jak: barwa i wyso-
kos¢ dzwiekdw, struktura rytmiczna probki, charakterystyka czestotliwo$ciowa
calosci. Pozwalajg one na wyszczegdlnienie charakterystycznych wlasciwosci utworu
oraz pdzniejsze porownanie tychze z innymi utworami. Prezentowana zalezno$¢
zostala zauwazona przez dwdch badaczy dziatajacych na pograniczu muzyczno-infor-
matycznym — George’a Tzanetakisa i Perry’ego Cooka, ktérzy opisali ja w swej pracy
z 2002 r., dotyczacej pozyskiwania informacji z sygnatow dzwigkowych w celach
klasyfikacyjnych [4]. Przedstawione aspekty zawarte w sygnale audio mozna inter-
pretowac nastepujaco:
e roézne barwy i wysokosci dzwiekow moga wskazywac na obecno$¢ brzmien badz
instrumentéw typowych dla danych gatunkoéw;
e konkretne struktury rytmiczne pozwalaja okresli¢ intensywnos¢ instrumentow
perkusyjnych wlasciwg konkretnym gatunkom;
e wyrdzniajace sie charakterystyki czestotliwosciowe ulatwiaja pozniejszg identy-
fikacje wybranych gatunkow.

Zaréwno barwy i wysokosci dzwigkow, jak i charakterystyki czestotliwo$ciowe
moga by¢ przedstawione za pomocg spektrogramow, natomiast informacje o struktu-
rach rytmicznych mogg przechowywac histogramy. Spektrogramy pomagaja zobra-
zowac zmiany czestotliwosciowe w sygnale dzwigkowym wzgledem czasu, histogramy
za$ przedstawiajg catosciowy rozklad analizowanych danych - w tym przypadku
obecnos¢ konkretnych czestotliwosci z zakresu przypisywanego instrumentom per-
kusyjnym. Na podstawie wymienionych reprezentacji atrybutéw sygnatu audio moz-
liwe jest rozréznienie konkretnych gatunkéw muzycznych od siebie.

3. Rozpoznawanie gatunkdéw muzycznych -
stan wiedzy
Identyfikacja gatunkéw muzycznych z wykorzystaniem zasobow obliczeniowych jest

rozlegtym zagadnieniem wymagajacym zapoznania si¢ z wiedzg dotyczaca nie tylko
metod i kryteriow klasyfikacji, lecz takze wykorzystywanych do tego celu zestawdw
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danych i technologii. Pojecia niezbedne do poznania w tym kontekscie to: narze-
dzia klasyfikacji, modele rozpoznawania gatunkéw, zestawy danych poréwnawczych
i wykorzystywane technologie.

W ramach systemoéw klasyfikacji gatunkéw muzycznych wykorzystywane sg narze-
dzia pozwalajace na wyluskiwanie zagdanych informacji z plikéw dzwiekowych w celu
uzyskania danych uzytecznych przy grupowaniu utworéw wzgledem samych gatun-
kow. Wisrdd tychze mozemy wyréznic trzy typy narzedzi najczesciej implementowa-
nych w podobnych systemach: spektrogramy (przedstawiajace zmiany czestotliwosci
w czasie), parametry mel-cepstralne (znane jako MFCC, obrazujace wspomniane
zmiany czestotliwosci w sposdb podobny do dzialania percepcji stuchowej cztowieka)
oraz histogramy (ukazujace rozklad czgstotliwosci nalezacych do konkretnych instru-
mentéw w danych utworach).

Identyfikacja gatunkéw w utworach muzycznych wymaga korzystania z modeli
uczenia maszynowego (nasladujacych dziatanie ludzkiego umystu z zakresu ucze-
nia si¢) do zrealizowania dwdch zadanych akgcji: poinstruowania systemu o tym,
czym jest gatunek (tu: zbiorem podobnych wzorcéw lub cech w kontekscie sygnatu
dzwigkowego), oraz dokonania predykcji gatunku przez system (na podstawie syg-
natu dzwiekowego przetworzonego do postaci obstugiwanej przez dany system).
Modelami najczesciej uzywanymi do identyfikacji s3 sieci neuronowe (bedace war-
stwowymi strukturami stosujgcymi sztuczne neurony, przypominajace dzialaniem
te biologiczne) oraz maszyny wektoréw nosnych (stanowiace rozwiazanie z dzie-
dziny uczenia nadzorowanego, wykorzystujace hiperplaszczyzny do podziatu danych
na klasy).

Przy rozpoznawaniu gatunkéw muzycznych konieczne jest uzywanie zbio-
réw danych skladajacych sie z odpowiednio otagowanych utworéw muzycznych -
z ich pomoca realizowane sg procesy: uczenia modeli identyfikacyjnych oraz kla-
syfikacji gatunkowej utworu. Wérdd zestawow danych muzycznych uzytecznych
przy wymienionych procesach mozna wyrézni¢ m.in. GTZAN (bedacy jednym
z najpopularniejszych tego typu zbioréw) [5], MagnaTagATune (bazujacy na utwo-
rach wytwdrni Magnatune oraz tagach zebranych przez aplikacje TagATune) [6]
oraz Million Song Dataset (sktadajacy sie z informacji na temat cech miliona utwo-
réw popularnych w czasie jego tworzenia) [7].

Projektowanie i implementacja systemu rozrézniajacego gatunki muzyczne sta-
wiaja wymog wyboru odpowiednich technologii zaréwno w zakresie stosowanego
jezyka programowania, jak i bibliotek ulatwiajacych rozwijanie zblizonych systeméw.
Wisréd jezykow programowania wybieranych do podobnych rozwigzan mozna wyréz-
ni¢ Python (z szeroko rozwinietym ekosystemem rozwigzan zorientowanych wokot
sztucznej inteligencji) oraz C++ (czesto stanowiacy baze dla wspomnianych rozwigzan,
dajacy szerokie mozliwosci optymalizacji i zarzadzania pamiecia). Z kolei opcjami
najczesciej wybieranymi sposrdd bibliotek sa Librosa (tworzona przez zespdt pod
kierownictwem Briana McFee jako biblioteka jezyka Python) [8] oraz Essentia (roz-
wijana przez grupe badaczy z Uniwersytetu Pompeu Fabra w Barcelonie jako biblio-
teka jezyka C++, z mozliwos$cig korzystania z niej w jezyku Python) [9].
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4. Prezentacja utworzonego systemu
oraz autorskiego modelu klasyfikacji

Stworzenie i wdrozenie systemu klasyfikujacego gatunkowo tre$ci muzyczne wymaga
pochylenia si¢ nad kilkoma zagadnieniami koniecznymi do utworzenia skutecz-
nie funkcjonujacego rozwigzania — procz wybrania technologii stanowiacych jego
baze uwagi wymagaja takze wczesniejsze zaprojektowanie architektury zaréwno
modelu pod katem trafnosci predykeji, jak i aplikacji pod wzgledem szybkosci dziata-
nia oraz zuzycia zasobow. Kazda decyzja podjeta podczas tworzenia tego typu syste-
mow przeklada si¢ znaczaco na jako$¢ ich funkcjonowania i uzyskiwane przez nie
wartosci parametrow, takich jak: doktadnos¢ i strata w procesie uczenia modelu, sku-
tecznos¢ predykcji gatunkowej, szybkos¢ dzialania systemu.

Przy projektowaniu modelu stanowigcego baze tworzonego na potrzeby tego arty-
kutu rozwigzania istotnym zagadnieniem stalo sie przeanalizowanie r6znych typow
modeli w celu wybrania mozliwie najlepszej podstawy rozwijanego systemu. Oparto
sie gléwnie na dwoch czynnikach: elastyczno$ci modyfikowania modelu (zaréwno
podczas etapu projektowania, jak i implementacji, co pozwala na efektywne testowa-
nie oraz szybkie wdrazanie zmian) i skuteczno$ci rozpoznawania gatunkow (podje-
tym juz na poczatku prac zalozeniem byto osiaggniecie wynikéw réwnych lub lepszych
od rezultatéw podanych w artykule Tzanetakisa i Cooka — warto$¢ ta wynosi 61% [5]).
Wstepne rozeznanie w temacie (wraz z poczatkows selekcja) pozwolito na wyodreb-
nienie spo$réd wielu dostepnych wyjs¢ trzech gléwnych opcji mozliwych do zastoso-
wania w ramach systemu, wérod ktérych uwzgledniono: maszyny wektoréw nos$nych
(SVM, z ang. support vector machines), standardowe sieci neuronowe (ANN, z ang.
artificial neural networks) i konwolucyjne sieci neuronowe (CNN, z ang. convolutio-
nal neural networks).

O ostatecznym wyborze metody zadecydowaly che¢ uzyskania zadowalajacych
rezultatow w do$¢ krétkim okresie i skorzystanie z dostepnego lokalnie sprzetu zawie-
rajacego dedykowane GPU. Maszyny wektoréw no$nych s3 metoda przydatng podczas
poczatkowych badan, przy ktorych obcigzenie nie stanowi wiekszego problemu, lecz
w ich dalszych, czasowo krytycznych etapach nie zapewnitaby ona oczekiwanej ela-
stycznosci, efektywnosci i wynikéw. Klasyczne sieci neuronowe dostarczajg szerszego
zaplecza technicznego i wiekszej mobilnosci podczas rozwijania, lecz nie s3 w stanie
wykorzysta¢ petni dostepnych zasobéw obliczeniowych (gléwnie procesora graficz-
nego). Konwolucyjne sieci neuronowe moga zapewnic¢ zaréwno wysoka sprawno$¢
podczas funkcjonowania, jak i sporg plastycznos¢ przy formowaniu ich architektury
oraz dostrajaniu ich parametréw — dzigki tym cechom zostaly one wybrane jako
zwycigskie wyjscie, pelnigce funkcje bijacego serca projektu (analizujacego utwory
i $wiadczacego predykeje).

Model bazujacy na wyselekcjonowanej opcji przyjmuje na wejscie spektrogramy
zawarte w ramach zbioru danych GTZAN (utworzone na podstawie udostepnio-
nych w bazie 30-sekundowych urywkow utworéw). Nastepnie sg one konwertowane
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do formy obrazdéw - na ich podstawie mozliwy jest nie tylko trening modelu, lecz takze

pozniejsza klasyfikacja probek. Wewnatrz niego sg warstwy ukryte — odpowiadajg

one m.in. za realizowanie istotnych operacji obrébki obrazéw, takich jak konwolu-
cja (ekstrakeja istotnych danych z obrazu za pomoca filtréw) i laczenie (zmniejszanie

rozmiaru obrazu celem uproszczenia jego dalszego przetwarzania) oraz za ich osta-
teczng predykcje. Wykonanie wszystkich czynnosci wienczy przekazanie rezultatu

klasyfikacji na warstwe wyjsciowa, informujaca uzytkownika o otrzymanym wyniku

za po$rednictwem 10 neuronéw - kazdy z nich reprezentuje konkretny gatunek zade-
klarowany w wykorzystywanym zestawie danych.

Warstwa wejsciowa
(odpowiedzialna za wczytanie obrazu,
wymiary takie jak rozmiary spektrogramu)

\ 4

Warstwy ukryte
(realizujace operacje na obrazach,
zawarte typy: konwolucyjne, taczace, porzucajace, sptaszczajace, geste)

Warstwy: konwolucyjne, taczace, porzucajace
(wyodrebniajgce istotne dane z obrazéw i zmniejszajace ich rozmiary)

Warstwy: sptaszczajace i geste
(upraszczajace obrazy do postaci jednowymiarowej
i dokonujace obliczenia wyniku klasyfikacji)

A 4

Warstwa wyjsciowa
(odpowiadajaca za przekazanie wyniku klasyfikacji,
wymiary: 10 neurondéw, po 1 na kazdy gatunek)

RYS. 1. Uproszczona architektura autorskiego modelu

ZRODLO: opracowanie wiasne.

Utworzony na potrzeby tej pracy system identyfikacji gatunkowej sktada sie
z dwdch gltéwnych modultéw: czesci bazodanowej, obstugujacej tadowanie i prze-
twarzanie bazy wykorzystywanej w projekcie, oraz czesci identyfikacyjnej, zajmu-
jacej sie zaréwno inicjalizacja, uczeniem i wizualizacjg zaprojektowanych modeli,
jak i samg identyfikacjg gatunkowa wraz z generowaniem rezultatow i wykreséw
je objasniajacych. Pierwszy ze skladnikéw projektu wykorzystuje do swoich celow
biblioteke Librosa. Za jej pomocg otwiera pliki audio ze zbiordw, na ich podstawie
generuje spektrogramy oraz oblicza dotyczace je dane statystyczne. Drugi z kompo-
nentow korzysta z biblioteki TensorFlow, dzieki ktorej przygotowuje wczesniej zapro-
jektowany model do dziatania, sporzadza macierz pomylek obrazujacych réznice
w skutecznosci predykcji, wyszukuje odpowiednie hiperparametry do doskonalenia
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skutecznosci predykcji. Obie czgsci systemu mogg funkcjonowac niezaleznie od sie-
bie, natomiast komunikacja miedzy nimi zachodzi w ramach skryptu uruchomienio-
wego inicjujacego system. Z jego poziomu okreslane sa réwniez parametry dzialania
opisanych segmentéw rozwigzania wraz z wywotaniami istniejacych w nich metod.
W ramach tego systemu mozliwe s3 takze dodatkowe operacje, jak np. mierzenie czasu
dziatania programu przy wyborze danego wariantu modelu.

System identyfikacji gatunkowej
(oparty na jezyku programowania Python oraz bibliotekach: TensorFlow, Librosa)

Skrypt uruchomieniowy
(odpowiada za inicjalizacje, uruchamianie i wzajemng komunikacje modutéw)

Modut bazodanowy Modut identyfikacyjny
(wezytuje pliki utwordw, (wezytuje obrazy spektrogramoéw,
generuje spektrogramy i statystyki wykonuje procesy treningu
na ich podstawie, i uczenia modelu predykcji,
zapisuje i odczytuje dane zapisuje i odczytuje
jako strumienie bajtow) skompilowane modele)

RYS. 2. Uproszczona architektura utworzonego systemu

ZRODLO: opracowanie wiasne.

5. Eksperymenty na modelu - analiza i ewaluacja

Na potrzeby artykulu przeprowadzono eksperymenty zaréwno na bazowej wersji
modelu, jak i na jego zmodyfikowanych wariantach (gléwnie wzgledem hiperpara-
metréw i architektury modelu oraz proporcji podzbioréw przy zastosowanym zbiorze
danych). Bazowy wariant modelu skiada si¢ z nastepujacych czesci:

e warstwy wejsciowej, przyjmujacej na wejscie spektrogramy przeskalowane
do akceptowanej przez system rozdzielczosci 128 x 660 (bedacej dwukrotnym
pomniejszeniem rozmiaréw najwiekszego spektrogramu z bazy);

e trzech par warstw ukrytych, z ktérych kazda para zawiera po jednej warstwie
konwolucyjnej (wyodrebniajacej ze spektrogramu istotne cechy danego sygnatu)
i faczacej (zmniejszajacej obraz poprzez wybranie z okna pikseli zagdanej warto-
$ci, tu: najwiekszej z nich);

e kolejnej pary tych warstw — splaszczajacej (przeksztalcajacej otrzymany tensor
do postaci jednowymiarowego wektora) i gestej (transformujacej uzyskany wek-
tor do znaczgco pomniejszonej postaci);
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e warstwy wyjsciowej, zwracajacej ostateczny rezultat klasyfikacji spektrogramu
wzgledem gatunku za posrednictwem 10 neuronéw wyjsciowych (po jednym
na kazdg klase) w formie wartosci binarnych.

W przypadku podstawowego wariantu skuteczno$¢ treningu autorskiego rozwia-
zania prezentowala si¢ na poziomie 63% dla zbioru walidacyjnego oraz 58% dla zbioru
testowego, natomiast strata osiggata wartosci 1, 2297 przy wykorzystaniu zbioru wali-
dacyjnego i 1, 2857 przy wykorzystaniu zbioru testowego.

Accuracy of: MODEL_1
0,91
0,81
0,71

accuracy
ceeoo o
N w s~ oo

(=]
—_

0 25 50 75 100 125 150 17,5
epoch
——training set validation set

RYS. 3. Zmienno$¢ wartos$ci skutecznosci w ramach podstawowego wariantu autorskiego
modelu rozpoznawania gatunkéw muzycznych

ZRODLO: opracowanie wiasne.

Loss of: MODEL_1
2,25!
2,00/
1,75/
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%125,
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RYS. 4. Zmienno$¢ wartosci straty w ramach podstawowego wariantu autorskiego modelu roz-
poznawania gatunkéw muzycznych

7RODLO: opracowanie wiasne.
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TABELA 1. Wartos$ci skutecznosci i straty w ramach podstawowego wariantu autorskiego modelu
rozpoznawania gatunkéw muzycznych

Parametr Zbior walidacyjny Zbior testowy
Skutecznosé 63% 58%
Strata 1,2297 1,2857

ZRODLO: opracowanie wtasne.

Otrzymana w ramach eksperymentu macierz pomyltek wskazywata na utrudnie-
nia zwigzane z rozpoznawaniem gatunkéw o mniej wyrazistych sygnaturach czesto-
tliwo$ciowych. Dzialajacy model radzil sobie $wietnie z muzyka powazna (majaca
do$¢ mato elementéw perkusyjnych), metalem, hip-hopem (silnie opierajacymi si¢
na intensywnych sekcjach perkusyjnych) oraz jazzem (mieszajacym intensywno$é
gry w sekcji perkusyjnej), ale rozpoznanie przez niego innych gatunkéw stanowito
spora trudnos¢. Gatunki o podobnych sygnaturach czesto nie byty poprawnie iden-
tyfikowane przez model, zwlaszcza w przypadku bluesa (cz¢sto mylnie rozpoznawa-
nego jako jazz lub rock), reggae (mocno mylonego z disco, hip-hopem oraz jazzem)
i rocka (klasyfikowanego jako blues lub disco).

Confusion matrix of: MODEL_1

10
blues 1 o Sl o o 1
classical o o o o
8
country
disco
2 i 6
2 hip-hop
(<5 .
= Jazz
- 4
metal
pop
2
reggae
rock
0

country
disco
hip-hop
metal
pop
reggae
rock

]
2
7]
171
8
3]

predicted label

RYS. 5. Macierz pomytek podstawowego wariantu autorskiego modelu rozpoznawania gatun-
kéw muzycznych

ZRODLO: opracowanie wiasne.
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Accuracy of: MODEL_1
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RYS. 6. Zmienno$¢ wartosci skutecznosci w ramach wariantu modelu o zmodyfikowanych war-
stwach gestych

ZRODLO: opracowanie wiasne.

Loss of: MODEL_1

2,251
2,001
1,751
" 1,501
381,251
1,001
0,751
0,50
0 5 10 15 2 25 30
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—training set validation set
RYS. 7. Zmienno$¢ wartosci straty w ramach wariantu modelu o zmodyfikowanych warstwach
gestych

7RODLO: opracowanie wiasne.

Po eksperymencie bazowym wykonano szereg badan na zmodyfikowanych wer-
sjach modelu. Na poczatku zrealizowano eksperymenty na wariancie zmodyfiko-
wanym wzgledem wartos$ci hiperparametréw (czyli zmiennych wykorzystywanych
W procesie uczenia, takich jak liczba filtréow w warstwach konwolucyjnych czy liczba
neuronéw w poszczegdlnych warstwach gestych) — zauwazono, ze nie tylko nie przy-
niosly one oczekiwanej poprawy wynikéw, lecz takze doprowadzily do wystapienia
zjawiska overfittingu, §wiadczacego o nadmiernym dopasowaniu modelu wzgle-
dem danych treningowych. Pézniej wykonano eksperymenty wzgledem wariantu
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o zmienionych proporcjach podzbioréw w bazie probek (tu: GTZAN) - zmiany te zna-
czgco pogorszyly skuteczno$¢ predykeji w pordwnaniu z bazowym modelem, sprowa-
dzajac ja do poziomu 40% w ramach wariantu o proporcjach: 50% - zbidr treningowy,
25% - zbidr testowy, 25% — zbior walidacyjny. Na koncu przeprowadzono ekspery-
menty wzgledem wariantu modelu o zmodyfikowanej architekturze i to wtasnie one

doprowadzily do oczekiwanej poprawy, przynoszac rezultaty lepsze o kilka punktéw

procentowych wzgledem eksperymentu bazowego. Krokiem pozwalajacym na uzy-
skanie lepszych wynikéw byla ingerencja w warstwy geste modelu.

TABELA 2. Wartosci skutecznosci i straty w ramach podstawowego wariantu autorskiego modelu
rozpoznawania gatunkéw muzycznych

Parametr Zbior walidacyjny Zbior testowy
Skuteczno$¢ 64% 61%
Strata 1,2348 1,2408

ZRODLO: Opracowanie wtasne.

Confusion matrix of: MODEL_4
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RYS. 8. Macierz pomytek podstawowego wariantu autorskiego modelu rozpoznawania gatun-
kéw muzycznych

7RODLO: opracowanie wiasne.
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6. Wnioski

Utworzenie pelnoprawnego systemu rozpoznawania gatunkéw muzycznych nie jest
procesem fatwym, czg¢sto wymaga podjecia krokéw idacych w réznych kierunkach -
poczynajac od zrozumienia, co definiuje i cechuje gatunek jako pojecie, na sposobach
poprawienia rezultatéw uczenia konczac. Podczas podsumowywania tych krokéw
nalezy szczegolnie pochyli¢ sie nad kilkoma z nich: doborem zbioru danych, proce-
sem projektowania modelu oraz zakresem rozpoznawanych gatunkoéw.

Zastosowany na potrzeby pracy zbiéor GTZAN cechowaty niski prog wejscia wyni-
kajacy z malych rozmiaréw (1000 préobek dla 10 gatunkéw, po 100 na kazdy z nich)
oraz prostota otagowania (kazda probka zawierata tylko jeden tag) — cechy te zde-
cydowaly o wyborze tej bazy jako zbioru danych w ramach systemu. Niestety liczba
wad odkrytych we wspomnianym zbiorze podczas dalszego rozwoju systemu (w tym
bledy w tagowaniu sampli i anomalie jako$ciowe w probkach) wptynela negatywnie
na finalng skuteczno$¢ predykcji. Po glebszym przebadaniu okazalo sig, iz jest to kwe-
stia trapigca wiekszos¢ systemoéw predykcji gatunkowej bazujacych na GTZAN [10].

Podobnie jak w przypadku oméwionego przed chwilg zbioru, samodzielne roz-
wijanie modelu rozpoznawania gatunkéw muzycznych miato dos¢ problematyczng
nature. Utworzenie sprawnie dzialajacej architektury na wlasna reke bylo znacznie
bardziej interesujagcym wyzwaniem niz skorzystanie z dzialajacych juz struktur, lecz
prowadzilo do czestego natrafiania na blokady wymagajace ponadprogramowych
zmian (takie jak np. nagle obnizenie skutecznosci uczenia do poziomu kilku punktéw
procentowych, wynikajace z btedéw w obstudze probek przez model lub nieprawid-
fowego ulozenia warstw ukrytych). Znaczaco wydtuzylo to czas potrzebny na fina-
lizacje tworzenia systemu.

Roéwniez zakres rozpoznawanych gatunkéw muzycznych do$¢ znacznie moze ogra-
nicza¢ system w przysztych zastosowaniach. Liczba rozpoznawanych gatunkow jest
stosunkowo niewielka, zaledwie 10, i o bardzo szerokiej rozpigtosci. Dos¢ czesto maja
one cechy wspdlne (takie jak obecnos¢ intensywnych brzmien perkusyjnych w przy-
padku rocka i metalu czy tez wysokie natezenie czestotliwosci basowych w ramach
hip-hopu i reggae), ktére w konsekwencji moga prowadzi¢ do pomylek w predykcji,
co bylo zauwazalne podczas przeprowadzania eksperymentow wzgledem systemu.

Mimo przedstawionych problemdw spelniono pierwotnie postawione zalozenia
dotyczace skutecznosci identyfikacji gatunkowej — utworzony system mial skutecz-
nos¢ na poziomie zblizonym do tego opisanego w pracy Tzanetakisa i Cooka. Wartos¢
ta dla autorskiego systemu wyniosta 64%, co jest wynikiem o 3 punkty procentowe
wiekszym w poréwnaniu z rozwigzaniem stworzonym przez powyzszych badaczy
(w ich przypadku 61%).
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>

Music Genre Recognition System

Summary: The main objectives of this study were to create an artificial intelligence-
based system for recognizing music genres and to evaluate its accuracy. Initially,
the concept of a music genre was explained, defining it in an informational con-
text and identifying the audio signal as the medium connecting music theory
with informatics. Next, the current state of knowledge regarding genre identifi-
cation systems, tools, datasets, and solutions that could be utilized in the devel-
oped system was described. The GTZAN database was selected as the primary
data set, and convolutional neural networks were chosen for the prediction
model. Python, Librosa, and TensorFlow were used for system implementation.
The study aimed to achieve music genre predictions at a level equal to or better than
the pioneering article by George Tzanetakis and Perry Cook from 2002, which
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achieved a classification accuracy of 61%. In the baseline experiment, 61% accu-
racy was obtained for the validation and 56% for the test set. Additional experi-
ments were conducted with the model’s architecture and the dataset to improve
these results. Changes in hyperparameters did not bring the desired improvements,
but modifications to the model structure achieved an accuracy of 64% for the vali-
dation set and 61% for the test set. The experiments showed that the system’s main
problem was the GTZAN dataset itself. Over 20 years after its introduction, defects
such as poor sample quality, low bitrate, lossy recording methods, and tagging
errors were identified.

Keywords: music genre recognition, convolutional neural networks, artificial
intelligence



Rozdziat VII

Metody wykrywania ztosliwego
oprogramowania na platformie
Android z wykorzystaniem algorytmow
uczenia maszynowego

Patryk Ostrowski
Wydziat Cybernetyki, Wojskowa Akademia Techniczna

Streszczenie: Wykrywanie zlosliwego oprogramowania jest jednym z najwazniej-
szych wyzwan w nowoczesnych systemach operacyjnych. Rozpoznanie zagroze-
nia przed jego realizacja to kluczowa kwestia ochrony prywatnosci uzytkownika.
W najpopularniejszym systemie operacyjnym Android problem ochrony danych

uzytkownika jest szczegdlnie istotny. Aplikacje wykorzystywane w nowoczes-
nych systemach mobilnych pozwalaja obecnie na zarzgdzanie wrazliwymi danymi,
takimi jak dane bankowe, zdrowotne i wirtualne dokumenty. Dlatego staja sie one

celem dla atakujacych. Liberalna polityka instalacji oprogramowania na platformie

Android zacheca do zwiekszenia ochrony przed nieznanymi zto§liwymi aplikacjami.
W niniejszym rozdziale oméwiono przygotowanie oprogramowania, ktore chroni

uzytkownika koficowego przed utratg danych wrazliwych. Wykorzystujac rézne

podejécia analizy aplikacji na platforme Androida, zbadano skutecznos¢ poszczegol-
nych algorytmow uczenia maszynowego. W trakcie badan zaproponowano metode

ekstrakcji danych z duzych zbioréw aplikacji mobilnych oraz okreslono wptyw
wykorzystania réznych algorytmoéw selekcji zmiennych i optymalizacji hiperpa-
rametréw na skuteczno$¢ wykrywania zlosliwego oprogramowania. W rezultacie

uzyskano dane pozwalajace okresli¢ skuteczno$¢ implementacji, a wyniki pomo-
gty wyznaczy¢ kierunek dalszych dziatan.

Slowa kluczowe: Android, malware, uczenie maszynowe

1. Wprowadzenie

System Android jest najpopularniejszym mobilnym systemem operacyjnym
na $wiecie [1]. W 2022 roku obstugiwat ponad 72% uzywanych przenosnych syste-
mow, co daje 3,1 mld uzytkownikow. Na skutek atakow sg oni narazeni na utrate pry-
watnych danych. W trzecim kwartale 2022 roku Kaspersky Lab wykryt 438 035 zlos-
liwych pakietéw instalacyjnych [2]. Firma ta przygotowala réwniez raport na temat
typow wykrytego zlosliwego oprogramowania oraz ich skutkow dla uzytkownikow
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systemu operacyjnego. Zlosliwa aplikacja dazy do uzyskania dostepu do urzadzenia
uzytkownika, a nast¢pnie napastnik realizuje swe cele. Wéréd nich moga by¢: kra-
dziez danych (np. wiadomosci SMS, plikow, numerdw telefondw, zdjec), wyswietla-
nie reklam, naklanianie do dziatan niekorzystnych dla uzytkownika (np. wysytanie
wiadomoséci platnych lub zlecanie subskrypcji), kradziez tozsamosci (np. z bankowe;j
aplikacji mobilnej). Jest to powazne zagrozenie dla uzytkownikow korzystajacych
z platformy Android. Wedlug statystyk w oficjalnym sklepie Google Play w potowie
2022 roku bylo prawie 2,6 mln aplikacji [3]. To ogromna liczba pakietéw instalacyj-
nych, ktoére muszg zostaé przetestowane przed udostepnieniem ich uzytkownikowi.
Ze wzgledu na tak duzg liczbe pakietow stosowane sg zautomatyzowane metody
wykrywania zagrozen, takie jak analizy statyczna i dynamiczna. Metody te s3 sku-
teczne, ale niedoskonale, co skutkuje pojawianiem si¢ niebezpiecznych aplikacji w ofi-
cjalnych sklepach dystrybutoréw. W 2022 roku badacze Bitdefender zidentyfikowali
35 niebezpiecznych aplikacji w sklepie Google Play, z ktérych kazda zostala pobrana
ponad 100 000 razy [4].

Kolejnym problemem jest mozliwo$¢ instalowania aplikacji mobilnych spoza
oficjalnego sklepu producenta systemu. Istnieje wiele sklepdw zewnetrznych, ktére
nie zapewniajg poréwnywalnego poziomu ochrony posiadaczom telefonu. Ponadto
uzytkownicy systemu Android moga zainstalowa¢ aplikacje poprzez klikniecie
na pobrany pakiet instalacyjny, co jest niemozliwe np. na platformie IOS. Te tech-
nike wykorzystuje sie czesto w przypadku atakéw phishingowych, ktérych celem
jest sklonienie odbiorcy wiadomosci, np. SMS lub e-mail, do zainstalowania zto$li-
wej aplikacji. Napastnik w celu wzbudzenia zaufania podaje si¢ wtedy za instytucje
znang i godng zaufania — bank czy firme kurierska.

2. Bezpieczenstwo uzytkownika w systemie Android

Platforma Android opiera si¢ na jadrze systemu Linux, wykorzystujac jego mecha-
nizmy bezpieczenstwa na poziomie separacji dziatajacych aplikacji [5]. Dodatkowo
w celu ograniczenia liczby zasobéw dostepnych dla oprogramowania do minimum
zostaly wprowadzone pozwolenia. Definiujg one, czy dana aplikacji moze si¢ odwotaé
do elementu systemu, takich jak aparat, pamie¢ zewnetrzna czy wiadomosci SMS [6].

Aby chroni¢ prywatno$¢ uzytkownikéw, system Android wymaga od kazdej apli-
kacji mobilnej zdefiniowania niezbednych uprawnien. Dochodzi do tego w pliku mani-
festu aplikacji AndroidManifest.xml, ktéry mozna odczyta¢ m.in po dekompilacji
pliku instalacyjnego. Gléwnym celem pozwolenia jest zmniejszenie powierzchni ataku.
Dana instancja moze uzyskac dostep tylko do zasobow telefonu, ktdre zostaly zdefinio-
wane w manifescie. Podczas instalacji uzytkownik jest informowany o wymaganych
uprawnieniach, a w przypadku uprawnien, ktoére moga w sposob szczegdlny naruszaé
jego prywatnos¢, tj. odczyt pamigci telefonu, odczyt wiadomosci SMS, uzytkownik
musi wyrazi¢ $wiadoma zgode podczas dzialania programu. System Android ma trzy
rodzaje predefiniowanych grup pozwolen: uprawnienia nadawane podczas instalacj,
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podczas dzialania aplikacji oraz uprawnienia specjalne [7]. Pierwsza grupa zawiera
uprawnienia, ktdre sa bezpieczne dla uzytkownika lub aplikacja pochodzi z zaufa-
nej strony. System automatycznie przyznaje je aplikacji, gdy uzytkownik jg instaluje.
Ta grupa zawiera dwie podgrupy: uprawnienia normalne oraz wymagajace podpisu
dostawcy. Te pierwsze majg niewielki wplyw na prywatno$¢ uzytkownika Androida,
dlatego ryzyko wykorzystania tych uprawnien przez niebezpieczng aplikacj¢ mobilng
jest niskie. Uprawnienia przydzielane podczas dzialania aplikacji sg bardziej niebez-
pieczne. Dzigki nim aplikacja moze wykorzystac¢ zasoby, ktore moga mie¢ negatywny
wplyw na bezpieczenstwo uzytkownika. Takie uprawnienie definiowane jest w dwoch
miejscach — w manifescie aplikacji oraz w kodzie zrodtowym. Jesli aplikacja bedzie
chciala wykorzystac je po raz pierwszy, uzytkownik zostanie o tym poinformowany
i bedzie musial wyrazi¢ swiadoma zgode [8].

3. Metody wykrywania ztosliwego oprogramowania
oparte na analizie statycznej

Statyczna analiza kodu jest jedng z najwazniejszych metod wykrywania ztosliwego
oprogramowania. Specjalna implementacja pobiera jako dane wejsciowe plik binarny
(w tym przypadku pakiet instalacyjny Androida .apk) i bada go bez jego uruchamia-
nia [9]. Zautomatyzowane oprogramowanie sprawdza zdekompilowany kod oraz inne
zasoby aplikacji mobilnych, takie jak pliki konfiguracyjne, zmienne itd. W przypadku
aplikacji mobilnej analizowany jest réwniez jej manifest. Jest to plik xml, ktéry zawiera
podstawowe informacje o aplikacji i konfiguracjach waznych dla systemu Android,
tj. uprawnienia, podstawowa aktywnos¢, obstugiwane wersje systemoéw. Podczas ana-
lizy kod nie jest uruchamiany, dlatego proces ten wymaga mniej zasobéw na kom-
puterze, na ktérym sie ja przeprowadza. Jednak ten rodzaj analizy nie ocenia zacho-
wania uruchomionej aplikacji, jak w analizie dynamicznej. Ponadto napastnik moze
stara¢ si¢ ukry¢ prawdziwe dzialania aplikacji, stosujac rozne metody. W przypadku
analizy statycznej jest to wykorzystanie kryptografii whitebox oraz obfuskacji [10].
W najbardziej podstawowym ujeciu analizy poréwnuje si¢ aplikacje oraz jej ele-
menty do znanych zagrozen. Do tego celu wykorzystuje sie sygnatury, ktore powstaja
w wyniku dzialania funkcji skrétu [11]. Problemem tej opcji jest mozliwos¢ znalezienia
tylko znanych juz wczesniej zagrozen, dla ktérych przygotowano sygnatury. Dlatego
warto analizowac zasoby i wyrdzni¢ dwa podejécia: oparte na analizie wylacznie przy-
dzielonych uprawnien oraz wykorzystujace wszystkie dane zgromadzone w pakiecie
instalacyjnym, takie jak kod aplikacji czy zasoby. W obu przypadkach czesto wyko-
rzystywane sg algorytmy uczenia maszynowego. Przykladem zastosowania pierw-
szego podejscia jest projekt Crowdroid [12]. W tym projekcie uprawnienia kazdej
aplikacji s3 mapowane na wektor z wartosciami binarnymi (warto$¢ 1 — gdy upraw-
nienie zostalo uzyte, a 0 w przeciwnym razie), a kazdemu wektorowi przypisywana
jest klasa okreslajaca, czy aplikacja jest bezpieczna. Autorzy projektu wykorzystali
algorytm centroidéw do klasyfikacji aplikacji, a nastepnie przy uzyciu metody drzew
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decyzyjnych i lasow losowych pakiety byly analizowane, gdy klastry nakiadaty si¢
na siebie. Eksperyment przeprowadzono na dwdch zestawach, wiekszym z 500 wek-
torami i mniejszym z 200 wektorami, a wyniki scharakteryzowano w ocenie modelu.
Podobne podejscie przedstawiono w artykule Lightweight Malware Detection based
on Machine Learning Algorithms and the Android Manifest File [13] — przeanalizo-
wano w nim 1000 prébek aplikacji i poréwnano wyniki dla danych testowych, kto-
rych zmienne objasniajgce przedstawialy tylko uprawnienia przydzielane aplikacji.
Przy zastosowaniu metody walidacji krzyzowej dokladno$¢ dla poszczegolnych metod
wynosifa: 82,6% — dyskryminatory liniowe, 91,4% — weighted KNN, 79% - KNN,
89,2% — Linear SVM i 89,3% dla drzewa decyzyjnego.

4. Badanie
Przygotowanie repozytoriéw

W celu zbadania efektywnosci zastosowania algorytméw uczenia maszynowego
wybrano repozytorium pakietéw instalacyjnych, ktére nastepnie wykorzystano
do przygotowania zbiorow uczacych i testowych. W prowadzonych badaniach uzyto
repozytorium, ktére powstato w ramach projektu AndrooZoo [14]. W zasobie tym
udostepnione zostaly wyniki skanow 24 542 644 (23.06.2024) aplikacji mobilnych
za pomocy aplikacji VirusTotal. Pliki Zrédlowe dostepne sg do pobrania za pomoca
okreslonego API. Do odpowiedniego zbioru danych zawierajacego wylacznie upraw-
nienia zostal dofaczony skrypt (jego pogladowe dzialanie przedstawiono na rys. 1).
Do jego zadan naleza: pobranie pakietu instalacyjnego za pomoca Androzoo API,
dekompilacja, parsowanie pliku manifestu i usuniecie paczki z dysku. Wszystkie
odczytane wartosci zostaly zapisane w pliku csv.

Ze wzgledu na duza liczbe pakietow aplikacji waznymi elementami tego procesu
byty pobieranie i usuwanie aplikacji w czasie rzeczywistym.

] Dekompilacja Parsowanie Zapisanie o
Poptiirlil:'e pliku pliku odczytanych U;lljirll(lgv?e
] : instalacyjnego manifestu ozwoleri ] ;
instalacyjnego _ apykj 9 aplikacji d(F)) pliku .csv instalacyjnych

Lista skrotow do analizy

RYS. 1. Analiza pozwolen zadeklarowanych w pakietach instalacyjnych w celu przygotowania

danych uczacych

ZRODLO: opracowanie wiasne.
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Na tym etapie badan wykorzystano jedynie uprawnienia. Drugi skrypt wyod-
rebnit wiecej informacji za pomocg analizy statycznej. W tym celu wykorzystano
oprogramowanie Mobile Security Framework. Analizuje ono pakiet poprzez ana-
lize manifestu aplikacji, zdekompilowanego kodu zZrédlowego oraz innych zasobow,
np. plikéw konfiguracyjnych (pogladowe dziatanie skryptu zostalo przedstawione
narys. 2). Aby przyspieszy¢ analiz¢ duzej liczby plikéw, na jednej maszynie wirtualnej
uruchomiono pie¢ konteneréw Docker z oprogramowaniem MobSF. W pierwszym
kroku skrypt pobieral pakiety instalacyjne z zasobéw zdalnych. Nastepnie pakiet byt
wysylany przez API do MobSF, gdzie byt analizowany. Po tym procesie pobierany
byt plik json z wynikami skanowania. Po przeskanowaniu wszystkich plikow kolejny
skrypt analizowat zebrane pliki json. Wynikiem tego dziatania byt plik csv zawiera-
jacy cechy aplikacji mobilnej. Potem wygenerowany zestaw uczacy zostal wzbogacony
o dodatkowe zmienne, dodano liczb¢ uprawnien, uprawnien neutralnych i upraw-
nien niebezpiecznych.

ANALIZA MOBSF

Pob_ranie | Przestanie pliku do analizy | Parsqwanie Usu_niecie
_ pliku Pobranie pliku podsumowujacego pliku . plikéw
instalacyjnego json Json instalacyjnych
| Usuniecie danych z MobSF |

Lista skrotow do analizy

RYS. 2. Analiza pakietdw instalacyjnych z wykorzystaniem oprogramowania MobSF w celu przy-
gotowania danych uczacych

7RODLO: opracowanie wiasne.

Wykorzystane algorytmy uczenia maszynowego

K-najblizszych sgsiadow

K-Nearest Neighbors (KNN) to algorytm wykorzystywany w uczeniu maszynowym

do zadan klasyfikacji i regresji [15]. Aby sklasyfikowa¢ nowy punkt danych, algorytm

ten identyfikuje k najblizszych sasiadéw tego punktu w przestrzeni cech, obliczajac

odlegtosci migdzy nowym punktem a kazdym punktem w treningowym zbiorze

danych [16]. Typowe miary odleglosci obejmuja odleglos¢ euklidesowa oraz odleglos¢

Manbhattan. Po obliczeniu odleglosci punkty uczace sg sortowane w porzadku ros-
nacym na podstawie ich odleglosci od nowego punktu. Wybieranych jest k punktow
o najmniejszych odleglosciach. W przypadku zadan klasyfikacyjnych etykieta nowego

punktu jest przypisywana poprzez glosowanie wigkszosciowe wsrdd k najblizszych

sasiadow. Etykieta, ktora pojawia sie najczesciej wsrdd sasiaddw, jest przypisywana

do nowego punktu.
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Naiwny klasyfikator Bayesowski

Algorytm opiera sie na podejsciu biorgcym pod uwage oznaczony zbidr danych z wek-
torami cech X; € Ri odpowiadajacymi im etykietami klas y; € ZL, gdziei=1,2, .., n,
a n to calkowita liczba punktéw danych [17]. Algorytm ten oblicza prawdopodobien-
stwo dla kazdej etykiety klasy na podstawie wystepowania wartosci cech. Zaktada on,
ze cechy sg od siebie niezalezne, co jest uproszczonym zalozeniem, ale cz¢sto spraw-
dza sie w praktyce. Podczas fazy uczenia algorytm szacuje wczesniejsze prawdopodo-
bienstwa kazdej klasy, zliczajac czestotliwos¢ wystepowania w zbiorze danych szko-
leniowych. Szacuje réwniez warunkowe prawdopodobienstwa wartosci cech, biorgc
pod uwage etykiety klas. Aby sklasyfikowa¢ nowy punkt danych, algorytm oblicza
prawdopodobienstwo nastepcze kazdej etykiety klasy przy uzyciu twierdzenia Bayesa
i jako przewidywang wybiera te o najwyzszym prawdopodobienstwie [18].

Drzewa decyzyjne

Drzewo decyzyjne to popularny algorytm wykorzystywany w uczeniu maszynowym

do zadan klasyfikacji [19]. Buduje on drzewiasty model decyzji na podstawie wartosci

cech w celu przewidywania zmiennej docelowej. Algorytm stosuje podejscie rekuren-
cyjne, biorgc pod uwage oznaczony zbiér danych z wektorami cech x; € R4 i odpowia-
dajacymi im etykietami y, gdzie i = 1, 2, ..., n, a n to calkowita liczba punktéw danych.
Algorytm drzewa decyzyjnego rozpoczyna si¢ od wyboru najlepszej cechy do podzialu

danych na podstawie okreslonego kryterium, np. wspétczynnik Giniego. Jako cecha

podzialu wybierana jest ta, ktdra zapewnia najbardziej znaczace zmniejszenie zanie-
czyszczenia lub maksymalizuje przyrost informacji [20]. Po jej okresleniu zbiér danych,
opierajac si¢ na mozliwych wartosciach tej cechy, jest dzielony na podzbiory. Proces

ten jest powtarzany rekurencyjnie dla kazdego podzbioru, tworzac strukture przy-
pominajacg drzewo. Podzial jest kontynuowany do momentu spelnienia kryterium

zatrzymania, takiego jak osiagniecie maksymalnej glebokosci drzewa lub minimal-
nej liczby punktéw danych w wezle liscia. W kazdym wezle liscia klasa wigkszosciowa

lub $rednia warto$¢ zmiennych docelowych w tym wezle jest przypisywana jako war-
tos¢ przewidywana.

Lasy losowe

Algorytm laséw losowych dziala poprzez tworzenie kolekcji drzew decyzyj-
nych. Kazde drzewo jest konstruowane niezaleznie przy uzyciu losowego pod-
zbioru danych szkoleniowych [21]. Ten losowy wybdr pomaga wprowadzi¢ rézno-
rodnos$¢ miedzy drzewami. Podczas fazy uczenia kazde drzewo decyzyjne buduje
si¢ przez rekurencyjny podzial danych na podstawie wybranych cech. Podzialy
sg okreslane przy uzyciu algorytmow, takich jak ID3, CART lub C4.5, ktére znaj-
duja najlepsze cechy i progi w celu rozdzielenia danych na rézne klasy badz przewi-
dywane wartosci ciagglych. Po skonstruowaniu drzew decyzyjnych prognozy prze-
puszczajg nowy punkt danych przez kazde drzewo. W przypadku zadan klasyfikacji
etykieta klasy przewidywana przez kazde drzewo jest liczona przez glosowanie, a naj-
czestsza staje sie ostateczng prognoza. Lasy losowe znane sg ze swojej odpornosci
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i zdolnosci do dobrego uogdlniania, co czyni je popularnym wyborem w zastosowa-
niach uczenia maszynowego [22].

Ekstremalne lasy losowe

Algorytm ekstremalnych laséw losowych dziala poprzez tworzenie kolekcji drzew
decyzyjnych. Kazde drzewo jest budowane przy uzyciu losowego podzbioru danych
treningowych i losowego podzbioru cech. Podczas fazy uczenia kazde drzewo decy-
zyjne jest konstruowane przez rekurencyjny podziat danych wykorzystujacy losowo
wybrane cechy. Zamiast ocenia¢ wiele potencjalnych podzialéw i wybiera¢ najlepszy
z nich, algorytm losowo wybiera podziat bez uwzglednienia jego jakosci. Po skonstru-
owaniu drzew decyzyjnych prognozy przepuszczaja nowy punkt danych przez kazde
drzewo. W przypadku zadan klasyfikacji liczona jest etykieta klasy przewidywana
przez kazde drzewo, a ta wystepujaca najczesciej staje sie ostateczng prognoza [23].

Wybdr zmiennych objasniajgcych

Selekcja zmiennych objasniajacych jest wazna w uczeniu maszynowym, poprawia
wydajnos¢ modelu, eliminujac nieistotne lub zbedne cechy, zmniejsza nadmierne
dopasowanie oraz zlozonos¢ obliczeniowa. Metoda KBest, znana rowniez jako
SelectKBest [24], to technika selekcji cech, ktora wybiera k najlepszych cech na pod-
stawie miar statystycznych, takich jak np. chi-kwadrat. Przypisuje ona wyniki do kaz-
dej cechy, okreslajac ilosciowo ich istotno$¢ oraz znaczenie dla etykiety klasyfikujace;.
Metoda ta koncentruje model na najbardziej informatywnych zmiennych.

Optymalizacja hiperparametréw

Hiperparametry pozwalaja na konfiguracje algorytmu uczenia maszynowego, ktéra
nie jest ustawiana na podstawie danych, ale musi zosta¢ zdefiniowana recznie przez
uzytkownika przed uczeniem modelu [25]. Parametry te wplywajg na zachowanie
i wydajno$¢ modelu. Optymalizacja hiperparametréw jest wazna, gdyz moze znacz-
nie wplyna¢ na wydajnos¢ i zdolno$¢ uogdlniania modelu. Skonfigurowanie nieodpo-
wiednich lub nieoptymalnych wartosci moze prowadzi¢ do stabej zdolnosci predykcji
modelu, w tym nadmiernego badz niedostatecznego dopasowania do danych. Jednym
z popularnych sposobdéw wyboru jest metoda przeszukiwania siatki, ktérg powszech-
nie stosuje si¢ do wyboru zmiennych. Polega na zdefiniowaniu macierzy mozliwych
warto$ci dla kazdego analizowanego hiperparametru. Siatka jest kombinacja réz-
nych wartosci do zbadania. Algorytm wyszukiwania siatki nastepnie wyczerpujaco
przeszukuje wszystkie mozliwe kombinacje hiperparametrdéw, trenujac i oceniajac
model dla kazdej kombinacji [26]. Dla kazdego zestawu model jest trenowany, a jego
wydajnos¢ jest oceniana przy uzyciu wybranej metryki oceny, takiej jak doktadnos¢
lub $redni btad kwadratowy. Kombinacja wartosci, ktéra zapewnia najlepsza wydaj-
nos¢ zgodnie z metryka oceny, jest wybierana jako optymalny zestaw hiperparame-
trow. Wyszukiwanie za pomocg tej metody jest prostym i systematycznym podejsciem
do optymalizacji hiperparametréw, poniewaz ocenia wszystkie mozliwe kombinacje,
jednak proces ten jest czasochlonny.
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Ocena efektywnosci

W przypadku klasyfikacji miary jakosci klasyfikatora sg definiowane przez zgod-
no$¢ miedzy szacowang etykieta klasy a rzeczywistg etykieta — macierz konfuzji [27].
Macierz ta zawiera liczbe probek sklasyfikowanych jako prawdziwie negatywne, fal-
szywie pozytywne, falszywie negatywne i prawdziwie pozytywne [28].

Na tej podstawie obliczane sg nastgpujace wartosci:

False Positive Rate f
for =2
(fp+tn)
False Negative Rate
fur = fn
(fn+1p)
Precyzja tp
prec =
(tp+ fp)
Recall
tp
rl=—
(tp+ )

W przypadku wykrywania zlosliwego oprogramowania celem jest osiagniecie
najwyzszego mozliwego wskaznika dokladnosci przy jednoczesnym zminimalizo-
waniu liczby przypadkéw prawdziwie negatywnych. Falszywie pozytywne przy-
padki sa bezpieczne dla uzytkownika, ale jednocze$nie irytujace i moga spowodowac,
ze nie bedzie on korzystat z aplikacji. Przypadki prawdziwie negatywne sa szczegdl-
nie niebezpieczne, poniewaz uzytkownik instaluje i uzywa niebezpiecznej aplikaciji,
traktujac ja nie tylko jako bezpieczng, lecz takze zweryfikowang przez zaufany pod-
miot. Dlatego wazne jest, aby znalez¢ wlasciwg rownowage miedzy tymi parametrami.

Implementacja

Przygotowane skrypty stuza do trzech celéw. Pierwsza grupa zostata zaimplemen-
towana, aby uzyskac zbiory uczace na podstawie repozytorium. Skrypty te dekom-
piluja pakiety instalacyjne, analizuja wlasciwosci aplikacji, zapisuja do pliku csv
oraz wybieraja zmienne objasniajace wykorzystane w kolejnych krokach. Druga
grupa wykorzystuje algorytmy uczenia maszynowego, a ostatnia ocenia efektywnos¢
ich dzialania. Skrypty do analizy danych oraz przeprowadzenia proceséw uczenia
maszynowego zostaly napisane w jezyku Python, z wykorzystaniem bibliotek Scikit-
Learn oraz Pandas.

5. Wyniki

Podczas analizy zbadano zgromadzony zestaw danych, aby poréwnac aplikacje bez-
pieczne z niebezpiecznymi. W tym celu wykorzystano skrypty i arkusz kalkulacyjny.
W pierwszej kolejnosci poréwnano uprawnienia dla aplikacji sklasyfikowanych jako
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bezpieczne i dla tych, ktére uznawane sg za niebezpieczne. Wyniki przedstawiono
narys. 3 oraz w tabeli 1.

Wedlug analizy oba typy aplikacji najczesciej otrzymywaty dostep do internetu,
co jest normalne dla wspolczesnych aplikacji. Wiekszo$¢ z nich potrzebuje inter-
netu do poprawnego dziatania, np. logowania uzytkownika. Rozbiezno$¢ zaczyna
sie na drugiej pozycji, gdzie zlosliwe oprogramowanie wykorzystuje uprawnienie
READ_PHONE_STATE do odczytu danych o telefonie. Ponadto ztosliwe aplikacje
czesto wykorzystuja uprawnienie, aby dosta¢ si¢ do pamieci zewnetrznej telefonu.
Natomiast najbardziej zauwazalng ro6znicg jest uprawnienie GET_TASKS (wycofane),

ktére pozwala aplikacji na pobieranie informacji o aktualnosciach, oraz uprawnie-
nie pozwalajace na korzystanie z SMS-6w. W przypadku tych uprawnien bezpieczne

aplikacje rzadko prosza o dostep do tych zasobow.
android.permission.INTERNET
android.permission.READ_PHONE_STATE S —
android.permission. WRITE_LEXTERNAL_STORAGE S

android.permission. ACCESS_NETWORK_STATE

android.permission.ACCESS_WIFI_STATE S

android.permission.GET_TASKS S ==

android.permission.WAKE_LOCK S—

android.permission.RECEIVE_BOOT_COMPLETED S—

android.permission.ACCESS_COARSE_LOCATION S
android.permission. SEND_SMS =

android.permission.SYSTEM_ALERT_WINDOW =5
android.permission.VIBRATE S

android.permission.ACCESS_FINE_LOCATION

android.permission.CHANGE_WIFI_STATE ===

android.permission.RECEIVE_SMS ==
android.permission.READ_SMS ===

android.permission.MOUNT_UNMOUNT_FILESYSTEM ==
android.permission. WRITE_SETTINGS &=

android.permission.READ_EXTERNAL_STORAGE St s
0 20 40 60 80 100 120

RYS. 3. Uprawnienia aplikacji bezpiecznych i niebezpiecznych

7RODLO: opracowanie wiasne.
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TABELA 1. Udziat poszczegdInych uprawnien w aplikacjach bezpiecznych oraz niebezpiecznych

Lp. Pozwolenie Malware [%] | Bezpieczne [%]
1. | android.permission.INTERNET 95,18987 98,66889
2. | android.permission.READ_PHONE_STATE 83,29114 30,78203
3. | android.permission.WRITE_EXTERNAL_STORAGE 73,92405 72,71215
4. | android.permission. ACCESS_NETWORK_STATE 90,63291 94,84193
5. | android.permission. ACCESS_WIFI_STATE 61,77215 43,7604

6. | android.permission.GET_TASKS 53,16456 12,31281
7. | android.permission.SEND_SMS 38,98734 2,828619
8. | android.permission.RECEIVE_SMS 36,20253 3,826955
9. | android.permission.RECEIVE_BOOT_COMPLETED 63,5443 28,78536
10. | android.permission.WAKE_LOCK 67,8481 61,23128

ZRODLO: opracowanie wtasne.

Dla tego samego zbioru danych zbadano wystepowanie minimalnego deklaro-
wanego zestawu SDK wymaganego do prawidlowego dzialania dla aplikacji niebez-
piecznych. W rezultacie stwierdzono (rys. 4), ze wigkszo$¢ aplikacji korzysta z mini-
malnych wersji SDK, od 9 do 15, co wiaze si¢ z dotarciem do jak najwigkszej liczby
uzytkownikéw. Niska warto$¢ minimalnego SDK jest oczywista cecha, poniewaz ata-
kujacy ze swoja aplikacja chce dotrze¢ do jak najwigkszej liczby odbiorcow.

8 i mniej
16%

RYS. 4. Deklarowany minimalny SDK dla aplikacji niebezpiecznych

7RODLO: opracowanie wiasne.

W tabeli 2 poréwnano réwniez $rednia i mediane liczby wymaganych zezwolen
zadeklarowanych w manifescie aplikacyjnym dla réznych aplikaciji.
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TABELA 2. Liczba pozwolen wykorzystywanych przez rézne typy aplikacji (mediana i $rednia)

Aplikacje Srednia Mediana
Niebezpieczne 11,75 9
Bezpieczne 8,56 7

ZRODtO: Opracowanie wiasne.

W kolejnym kroku przeanalizowano korelacje miedzy udzielonym pozwoleniem
a przypisang kategoria na podstawie danych ze zbioru danych (tabela 3). Z przepro-
wadzonych analiz wynika, ze uprawnienia pozwalajace na korzystanie z wiadomosci
SMS najsilniej korelujg z klasg aplikacji.

TABELA 3. Korelacja pomigdzy zmiennymi objasniajgcymi a etykietg

Pozwolenie Wspotczynnik korelaciji
SEND_SMS 0,545650
READ_PHONE_STATE 0,408542
RECEIVE_SMS 0,387995
READ_SMS 0,370009
WRITE_SMS 0,267264
WRITE_HISTORY_BOOKMARKS 0,242051
INSTALL_PACKAGES 0,235471
READ_HISTORY_BOOKMARKS 0,230836

ZRODL0: opracowanie wtasne.

Nastepnie do klasyfikacji pakietow instalacyjnych uzyto algorytméw uczenia
maszynowego. Zastosowano zmienng liczb¢ zmiennych objasniajacych k = 10, 100
oraz wykorzystano wszystkie dane (wyniki przedstawiono w tabelach 4-5). Podczas
badania zastosowano walidacje krzyzowgq — aby zapewni¢ odpowiednia wiarygod-
no$¢ wynikow, podzielono zbiér na pig¢ podzbioréw. Zbadano wyniki dla nastgpu-
jacych parametréow: doktadnos¢, precyzja, wskaznik wynikéw falszywie dodatnich.

TABELA 4. Wykorzystane algorytmy uczenia maszynowego dla roznej liczby zmiennych objas-
niajgcych dla zbioru wytgcznie z przydzielonymi uprawnieniami

Parametr | KN | SYM | NB | DT | RF | ERF | NN Lf;j:iﬁ:‘a‘;;:;‘z;h
Doktadnos¢ | 0,77 | 0,86 | 0,80 | 0,87 | 087 | 0,87 | 0,85 k=10
078 | 0,88 | 078 | 0,88 | 0,89 | 0,89 | 0,87 K =100
078 | 0,89 | 0,80 | 0,78 | 0,89 | 0,88 | 0,88 K =all
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Parametr | KN | SYM | NB | DT | RF | ERF | NN L':;j:i:;‘j'::;‘g:h
Precyzia | 0,68 | 0,86 | 0,80 | 0,90 | 0,89 | 0,90 | 0,90 K=10
078 | 085 | 0,81 | 092 | 090 | 091 | 0,91 K =100
077 | 086 | 0,82 | 091 | 090 | 091 | 0,88 K = all
False 0,26 | 010 | 0,03 | 0,02 | 0,02 | 0,09 | 0,08 K =10
Positive 021 | 011 | 002 | 002 | 001 | 009 | 0,07 K =100
Rate 025 | 012 | 012 | 012 | 011 | 008 | 017 K= all

ZRODtO: Opracowanie wiasne.

TABELA 5. Wykorzystane algorytmy uczenia maszynowego dla r6znej liczby zmiennych objas-
niajgcych dla zbioru stosujgcego petng analize statyczng

Parametr | KN | SYM | NB | DT | RF | ERF | NN Lf;j:as::‘;j';:;zﬁh
Doktadnosé¢ | 0,53 [ 0,93 [ 0,85 | 094 | 090 [ 090 | 093 K=10
098 098 087 [098 [098 [ 098 | 098 K =100
098 [097 [079 [099 [099 [ 099 | 0098 K = all
Precyzia | 0,52 | 094 | 0,86 | 094 | 094 | 094 | 092 K=10
098 [099 [098 [098 [099 [ 099 | 099 K =100
099 [099 [099 [1 1 1 0,99 K = all
False 0,96 | 0,09 | 0,006 0,09 [ 009 | 009 | 008 K=10
Positive 0,02 | 001 [002 | 001 |001 001 | 001 K =100
Rate 0,002 | 0,03 | 0,04 | 0,001/ 0,001] 0,001 0,001 K = all

ZRODLO: opracowanie wtasne.

6. Konkluzja

Stwierdzono, ze dodatkowa ekstrakcja cech za pomocg glebokiej analizy pakietow
ma dobry wplyw na uzyskane wyniki. W zaleznosci od liczby zmiennych objasnia-
jacych uzytych w procesie uczenia dokladnos$¢ oraz precyzja (tabele 4-5) byty wyz-
sze dla zestawu, podczas gdy liczba falszywie pozytywnych przypadkéw byta nizsza
dla liczby zmiennych objasniajacych 100. Pomimo stosunkowo wysokiej doktadnosci
uzyskanych wartosci nalezy zbada¢ mozliwos$¢ wykorzystania innych metod wykry-
wania zlosliwego oprogramowania, takich jak analiza behawioralna, w tym analiza
ruchu sieciowego. Metody stosowane w celu ukrycia si¢ przed analizg statyczng moga
niewatpliwie narazi¢ uzytkownika na dodatkowe ryzyko, co takze warto rozwazy¢
w dalszych pracach. W wiekszosci przypadkéw najwyzsza doktadno$é uzyskano
przy uzyciu struktur drzewiastych, takich jak drzewa decyzyjne i lasy losowe.
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Detecting malware on the Android platform
using machine learning algorithms

Summary: Detecting malware is one of the most important challenges in mod-
ern mobile operating systems. Recognizing the threat before it is realized is a key
issue for protecting user privacy. In the most popular Android operating system,
the problem of protecting user data is significant. The applications used in modern

mobile systems now allow the management of sensitive data, such as banking data,
health data, and virtual documents. Therefore, they are becoming an important tar-
get for attackers. The liberal software installation policy on the Android platform

encourages increased protection against unknown malicious applications. Thus, one

of the main goals of the work presented in the article is to prepare software that pro-
tects the end user from losing sensitive data. Using various approaches for analyzing

applications on the Android platform, the effectiveness of various machine learning

algorithms was investigated. In the course of the research, a method for extracting

data from large sets of mobile applications was proposed, and the effect of using dif-
ferent variable selection and hyperparameter optimization algorithms on the effec-
tiveness of malware detection was determined. As a result, data were obtained

to determine the effectiveness of the implementation, and the results helped to deter-
mine the direction of further work.

Keywords: Android, Malware, Machine Learning



Rozdziat VI

Optymalizacja procesu przydzielania
zlecen transportowych oraz generowania
optymalnych tras dostaw

realizowanych na odcinku ostatniej mili

Jolanta Koszelew'?, Krzysztof Ostrowski', Grazyna Starzec?, Mateusz Starzec?
"Wydziat Informatyki, Politechnika Biatostocka, 2Sentio sp. z 0.0. w Biafymstoku

Streszczenie: Systemy IT do zarzadzania flota transportowa, nazywane TMS-ami,
coraz czesciej wyposazane sg w tzw. planery tras, czyli funkcje optymalizujace pro-
ces przydzielania zlecen do pojazdéw/kierowcow oraz ustalania kolejnosci tych
zlecen w trasie. W rozdziale skupiono sie na jednej z kluczowych funkcji planera,
ktdéra uwzglednia sytuacje, gdy nie jest mozliwe zrealizowanie wszystkich zlecen
przy okreslonych zalozeniach i zasobach. Wowczas celem optymalizacji jest realiza-
cja zlecen o najwyzszych facznych priorytetach, przy jednoczesnym przestrzeganiu
limitéw czasowych. Taka wersja problemu optymalizacyjnego nazywana jest Team
Orienteering Problem (TOP). Autorzy opisali proces przygotowania i przeprowa-
dzenia testow oryginalnego algorytmu rozwiazujacego problem TOP przy uzyciu
ogdlnodostepnych benchmarkow sieci transportowej. Zaprezentowali takze wplyw
wynikéw badan na realizacje komercyjnego projektu B+R, ktdrego efekty zostaty
wdrozone w systemie AutoHiver (Autohiver.com).

Stowa kluczowe: planer tras, dostawy na odcinku ostatniej mili, strategia algo-
rytmu mréwkowego, benchmarki, TRL, B+R

1. Wprowadzenie

Do zarzadzania flotg pojazdow transportujacych okreslone dobra lub realizujg-
cych zalozone zlecenia uzywa sie dzi$ systemdéw informatycznych typu TMS
(ang. Transport Management System) [10]. W ostatnich latach koszty finansowe i eko-
logiczne wykorzystania floty nabraly bardzo duzego znaczenia, dlatego coraz czgs-
ciej do standardowych systemdéw TMS dodawane s3 funkcje optymalizujace koszty
realizacji zlecen, tzw. planery trasy (ang. Route Planners) [17]. Nie tylko ukladaja
one optymalng kolejno$¢ punktéw konkretnej trasy, lecz takze tak dzielg zbior zle-
cen na podzbiory przypisane do poszczegdlnych pojazdéw, ze spetnione sg wszyst-
kie zalozenia danego procesu logistycznego (np. okna czasowe, liczba dostgepnych
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pojazdow itp.), ale tez trasy sa optymalne pod katem okreslonych kryteriéw (np. czas
realizacji czy ich dtugos¢).

Szczegdlnie ambitnym wyzwaniem jest opracowanie algorytmow realizujacych
funkcje planera tras w sytuacji, gdy zlecenia sg juz na odcinku ostatniej mili (ang. Last
Mile Delivery, LMD) [17]. Trasy i zbiory zlecen w tego typu planerach, np. dla dostaw
kurierskich, sa dynamiczne. Zbiér zlecen zmienia si¢ codziennie, trasy zawierajg nawet
po kilkaset punktéw, a proces wykonywania zlecenn wymaga stosowania wielu roz-
nych kryteriow optymalizacji oraz spelnienia specyficznych warunkéw.

Planery tras to zestawy algorytmoéw rozwiazujacych problemy optymalizacji
wielokryterialnej, nalezace do rodzin VRP (ang. Vehicle Routing Problem) [16] i TOP
(ang. Team Orienteering Problem) [13].

W niniejszym rozdziale zostang przedstawione wyniki i wnioski z badan symu-
lacyjnych przeprowadzonych na oryginalnym algorytmie rozwiazujacym prob-
lem automatycznego i optymalnego przydziatu zlecen i tras nalezacy do klasy TOP.
Uwzgledniona wersja problemu dotyczy sytuacji, w ktdrej zasoby floty nie s3, z zaloze-
nia, wystarczajace do realizacji calego zbioru zlecen, ale dzigki priorytetom (wagom)
przypisanym zleceniom mozna wybrac te, ktdre maja najwyzsza taczng wartosé
priorytetow.

Badania zostaly przeprowadzone celem wdrozenia opracowanego algorytmu
w ramach kluczowych funkcji produktu AutoHiver. Jest to system TMS z funkcjami
optymalizacji przydziatu zlecen i tras, oferowany firmom transportowym realizuja-
cym zlecenia typu LMD (np. firmy kurierskie, dostawcy zakupdw i positkéw na tere-
nie aglomeracji miejskich).

Badania polegaly na:

e opracowaniu oryginalnego algorytmu rozwigzujacego wczesniej zdefiniowany

problem klasy TOP dla LMD;

e przeprowadzeniu testow algorytmu na wybranych, najlepszych, publicznie dostep-
nych benchmarkach;

e poréwnaniu wynikéw realizacji algorytmu z wynikami osiggnietymi przez inne
rozwigzania, ktore byly testowane na tych samych benchmarkach co badany algo-
rytm, a ich rezultaty sg dostepne publicznie.

Przed wykonaniem badan zdefiniowano jakosciowe parametry techniczne opra-
cowanego algorytmu oraz ich pozadane minimalne wartosci. Fakt osiggniecia tych
parametrow $wiadczyl o spetnieniu kamieni milowych projektu B+R i przesadzat
o jego dalszej realizacji. Byto to warunkiem koniecznym, aby przejs¢ do kolejnej fazy -
testow algorytmoéw planera w warunkach rzeczywistych.

W kolejnych punktach rozdziatu opisano problem, strategie algorytmu mréwko-
wego, ktora jest podstawa opracowanego algorytmu, oraz wyniki testéw poréwnaw-
czych osiggnietych na benchmarkach. Zakonczono go podsumowaniem.
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2. Problem klasy TOP w planerze tras
dla zastosowan LMD

Team Orienteering Problem (TOP) [1] to zaawansowany problem optymalizacji wie-
lokryterialnej w teorii grafow i logistyce, ktéry polega na wyznaczeniu zestawu
tras dla zespotu agentéw (np. kurieréw), tak aby maksymalizowac Iaczng wartosé
zebranych punktéw/priorytetéw (np. dostarczonych przesytek) przy jednoczesnym
ograniczeniu czasu podrézy do ustalonego limitu. Z zalozenia kazda trasa zaczyna
sie i konczy w tej samej lokalizacji, a pokonujacy ja ma do odwiedzenia zestaw punk-
tow, z ktérych kazdy ma przypisang warto$¢ i ograniczenie czasowe.

Cele optymalizacyjne poszukiwanego rozwigzania to:
e maksymalizacja Iacznej wartosci punktéw odwiedzonych przez agentow;
e efektywne wykorzystanie dostepnego czasu dla kazdego z agentdw.

Kluczowe elementy problemu:

e Wartosdci punktéw — kazdy punkt ma przypisang wartos¢, ktéra wptywa na decy-
zj¢ o jego odwiedzeniu.

e Ograniczenie czasowe - kazdy agent ma maksymalny czas na pokonanie trasy.

e Zespoly - problem dotyczy wielu agentéw, co wprowadza dodatkowa ztozonos¢
w planowaniu tras.

TOP nalezy do problemdéw trudnych obliczeniowo klasy NP. Chodzi o to,
ze przy wzglednie matym rozmiarze zadania zlozonos¢ obliczeniowa algorytmu
dokfadnego [2] jest nie do przyjecia w wielu rozwigzaniach o znaczeniu praktycz-
nym, np. kiedy agentéw jest wiecej niz 10, a liczba punktéw w trasach przekracza 30.

Po raz pierwszy TOP sformulowano w 1996 roku [5] i od tego czasu powstato
wiele rozwigzan opartych na metodach sztucznej inteligencji. Maja one zastosowa-
nie przy planowaniu tras kurierskich, ale stuzg tez np. do generowania efektywnych
wycieczek turystycznych czy tras przejazdu srodkami transportu publicznego w aglo-
meracjach miejskich [14].

Strategie wykorzystane do projektowania algorytmoéw dla problemu TOP to algo-
rytmy ewolucyjne [12], genetyczne [9] czy mréwkowe [11]. Powstalo réwniez wiele
hybrydowych rozwiazan taczacych rozne strategie [1]. Mimo sporego zbioru rozwig-
zan wciaz poszukiwane sg kolejne. Wigze si¢ to m.in. z koniecznos$cia osiagnigcia
odpowiedniej jakosci rozwiazania do okreslonego rozmiaru sieci transportowe;j
ijej typu (np. dostawy LMD), a takze z tym, Ze najlepsze rozwigzania sg nieujaw-
nione ze wzgledu na wykorzystanie komercyjne.

W literaturze mozna znalez¢ formalne definicje problemu TOP [2] zapisane
w postaci zestawu formalnych formul matematycznych. Poniewaz jednak gtéwnym
celem pracy jest przedstawienie wynikow testow opracowanego algorytmu na bench-
markach, bardziej przydatna bedzie ponizsza, nieformalna specyfikacja problemu.
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Dane wejsciowe:

Z - zbior zlecen przewidzianych do realizacji danego dnia;

n — liczba zlecen w zbiorze Z;

O - punkt startowy i koncowy kazdej z tras;

max(m) - liczba dostepnych pojazdéw, ktére moga by¢ wykorzystane do realiza-

cji zlecen n przewidzianych na dany dzien, czyli liczba agentéw (np. kierowcéw);

e max(f) - maksymalna dtugos¢ kazdej z tras realizacji zlecen. W praktyce dla zastoso-
wan w planerach LMD moze by¢ to maksymalny czas pracy kierowcy w ciaggu dnia;

e P,P,..,P -priorytety (punkty) przypisane poszczegdlnym zleceniom, ktére
okreslaja range realizacji zlecenia danego dnia. W szczegdlnym przypadku prio-
rytety moga przyjmowac warto$ci 0 i 1, co oznacza odpowiednio brak koniecz-
nosci realizacji zlecenia danego dnia i koniecznos¢ takiej realizacji.

Dane wynikowe:

m tras, gdzie m < max(m) ztozonych ze zlecen zbioru Z, dla ktérych

suma priorytetéw P, jest mozliwie najwieksza oraz

kazda z m tras ma dlugo$¢ mniejszg niz max(f), a takze

kazde zlecenie moze by¢ realizowane co najwyzej raz w co najwyzej jednej tra-
sie oraz

e wszystkie trasy zaczynaja sie i konczag w punkcie O.

3. Strategia algorytmu mrowkowego

Celem projektu B+R, w ramach ktérego zostal opracowany m.in. algorytm do prob-
lemu TOP dla LMD, bylo stworzenie calego zestawu algorytmoéw, ktére umozliwiajg
realizacje funkcji rozwigzujacych rézne problemy optymalizacyjne, nalezace zaréwno
do klasy VRP, jak i TOP. Pierwszym krokiem projektu bylo opracowanie jednej, spoj-
nej rdzennej strategii algorytmicznej dla wszystkich wariantéw probleméw wystepu-
jacych w planerze, ktora w kolejnych fazach uzupelniano o specyficzne warunki, zato-
zenia itp. Ze wzgledu na komercyjny charakter wynikow projektu i zwigzanag z tym
ochrone wlasnosci intelektualnej autorzy nie moga przedstawi¢ algorytmu i poprze-
staja na przedstawieniu strategii algorytmiczne;j.

Po przeanalizowaniu specyfiki problemu badawczego planera dla LMD zasto-
sowano strategie algorytmu mréwkowego ACO (ang. Ant Colony Optimization) [15].
Motywy wyboru byly nastepujace:

e metaheurystyka ACO jest idealnie dopasowana do probleméw, w ktorych prze-
szukiwanie rozwigzan opiera sie na przechodzeniu grafu;

e wszechstronno$¢ algorytmu: mozliwos¢ zakodowania wszystkich celow optyma-
lizacji (dtugos¢ trasy, czas jej trwania, priorytet trasy) w jednym miejscu algo-
rytmu (podczas wyboru kolejnego wierzchotka przez mréwke);

o latwos¢ zrownoleglenia algorytmu: podczas przeszukiwania kazda mréwka buduje
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rozwigzanie niezaleznie od pozostalych i wspotdzieli z innymi mréwkami jedy-
nie dane do odczytu;

e mozliwo$¢ polaczenia z dodatkowymi mechanizmami, np. uczenia maszyno-
wego: algorytm mréwkowy w trakcie dziatania buduje strukture tzw. feromondw,
ktore efektywnie reprezentuja przydatnos$¢ krawedzi grafu do budowania dobrych
rozwigzan. Ta wlasciwo$¢ algorytmu dobrze faczy si¢ z zalozeniem przygotowa-
nia bardziej uniwersalnego modelu planera, ktéry bedzie w stanie dla réznych
probleméw przewidzie¢ wstepne warto$ci feromondw lub wartosci funkeji heu-
rystycznej. Te wartosci w trakcie obliczenn moga by¢ dostosowane do konkretnej
instancji problemu do rozwiazania.

Algorytm mréwkowy dziala nastepujaco: W jego kolejnych iteracjach trasy sa budo-
wane za pomocg wedrujacych mrowek. Wybdr nastepnego wierzchotka przez mréwke
jest losowy, ale prawdopodobienstwo wyboru zalezy od lokalnej wiedzy o problemie
(heurystyka, ktdra okresla, jak ,,dobra” jest dana krawedz, np. na podstawie jej kosztu)
oraz od wiedzy stadnej (feromony zostawiane przez mréwki). Ta ostatnia jest aktu-
alizowana w kolejnych iteracjach na podstawie krawedzi nalezacych do najlepszych
znalezionych rozwigzan. Dodatkowo rozwigzania przechodzg faz¢ lokalnych poszu-
kiwan. Algorytmy optymalizacji globalnej (jak ACO) umozliwiajg skuteczng eks-
ploracje przestrzeni rozwigzan w kierunku obiecujacych obszaréw, a zastosowanie
lokalnych poszukiwan (eksploatacja) pozwala na znalezienie najlepszych rozwigzan
na danym obszarze.

Ponizej przedstawiono schemat dzialania algorytmu mréwkowego [15]. W zalezno-
$ci od wersji problemu (z klas VRP i TOP) poszczegdlne komponenty algorytmu (inicja-
lizacja feromonéw, wybor wierzchotka i poréwnanie rozwiazan) dziatajg specyficznie.

Parametry algorytmu:

K - liczba iteracji,

L - liczba mréwek (inaczej tras tworzonych w kazdej iteracji),

a — parametr sterujacy wpltywem feromondéw na trasy mrowek (wybor wierzchotka),
B - parametr sterujacy wplywem wiedzy lokalnej (heurystyki) na trasy mrowek,

p - wspolczynnik parowania feromondw, steruje tempem odswiezania wiedzy stadnej.

Pseudokod algorytmu:
Zainicjuj tablice feromondw (dla kazdej krawedzi grafu)
Ng - zbidr najlepszych rozwigzar z catego przeszukiwania (poczgtkowo pusty)
Powtdrz K razy
{
Ni - zhiér najlepszych rozwiazan z danej iteracji (poczatkowo pusty).
Powtérz L razy {
Zainicjuj rozwigzanie R pustymi trasami
Dopdki mozliwa jest rozbudowa rozwigzania R

{

103



Wybierz nieodwiedzony wierzchotek v i trase t nalezacg
doR
Dodaj v na koniec trasy t
}
Optymalizacja lokalna rozwigzania R
Zaktualizuj Ni o rozwigzanie R
}
Zaktualizuj zbiér Ng na podstawie rozwigzan z Ni
Zaktualizuj tablice feromondw na podstawie rozwigzar z Nii Ng

}

Zwrd6¢ najlepsze rozwigzania ze zbioru Ng

4. Wyniki przeprowadzonych
testow na benchmarkach

Ponizej przedstawiono szczegdtowe wyniki testow dla znanych sieci teoretycznych

(benchmarkéw) algorytmu rozwiazujacego problem klasy TOP dla LMD. Dla kaz-

dego przypadku testowego podano:

e wynik - podstawowy wynik algorytmu, czyli sume priorytetéw P, zlecen
ze zbioru Z, ktore zostaly wybrane do trasy;

e  %BP - procentowy blad przyblizenia w stosunku do optymalnego/najlepszego
znanego rozwigzania dla podstawowego wyniku, jaka jest suma priorytetow;

e m - liczba wygenerowanych tras, gdzie m < max(t);

e czas - czas obliczen (w sekundach, przy zalozeniu, ze parametry mocy obliczenio-
wej s3 nastepujace: Oracle VM.Standard3.Flex — 40CPU 2,6 GHz + 120 GB RAM).

Testy przeprowadzono na dwoch zbiorach benchmarkéw — Chao i Fischettiego [18] -
dla ktérych rozwiazania problemu klasy TOP osiagnetly najlepsze znane z literatury
rezultaty dla gléwnego wyniku dziatania algorytmu, czyli sumy priorytetéw.

Wszystkie sieci testowe sg publicznie dostgpne [18], a najlepsze wyniki dla tych
sieci zostaly opublikowane [3, 6, 7, 8].

Ponizej przedstawiono wyniki testow poréwnawczych algorytmu wykonanych
na powyzszych sieciach.

TABELA 1. Wyniki dla sieci Chao64

Siec n Max (m) Max (t) Wynik (v:'{;?:k) m Czas
Chao64 64 2 15 192 0 2 0,2
Chao64 64 2 30 936 1,3 2 0,3
Chao64 64 2 35 1116 0 2 0,4
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Sie¢ n Max (m) Max (t) Wynik (vj;i?k) m Czas
Chao64 64 2 37,5 1188 0 2 0,4
Chao64 64 2 40 1260 0 2 0,4
Chao64 64 3 15 282 0 3 0,2
Chao64 64 3 18,3 606 5,6 3 0,3
Chao64 64 3 21,7 858 4 3 0,4
Chao64 64 3 23,3 996 0,6 3 0,3
Chao64 64 3 25 1080 0 3 0,4
Chao64 64 3 26,7 1152 1,5 3 0,4
Chao64 64 4 15 366 0 4 0,2
Chao64 64 4 16,2 516 2,3 4 0,3
chao64 64 4 17,5 648 6,9 4 0,3

Srednio 1,6 0,3
ZRODLO: opracowanie wtasne.
TABELA 2. Wyniki dla sieci Chao66

Siec¢ n Max (m) Max (t) Wynik (;‘;:k) m Czas
Chao66 66 2 20 410 0 2 0,2
Chao66 66 2 25 580 0 2 0,2
Chao66 66 2 27,5 660 1,5 2 0,2
Chao66 66 2 30 800 0 2 0,3
Chaob6 66 2 32,5 850 1,2 2 0,3
Chaob6 66 2 35 925 0 2 0,3
Chao66 66 2 37,5 990 29 2 0,3
Chao66 66 2 40 1150 0 2 0,3
Chao66 66 2 42,5 1180 1,3 2 0,4
Chao66 66 2 45 1260 0 2 0,3
Chao66 66 2 47,5 1300 3 2 0,4
Chao66 66 2 50 1400 0 2 0,4
Chao66 66 2 52,5 1440 1,4 2 0,4
Chao66 66 2 55 1485 1,3 2 0,4
Chao66 66 2 57,5 1560 0,3 2 0,4
Chao66 66 2 60 1610 0 2 0,5
Chao66 66 2 62,5 1640 0,3 2 0,5
Chao66 66 2 65 1680 0 2 0,5
Chao66 66 3 18,3 470 51 3 0,2
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Sie¢ n Max (m) Max (t) Wynik (vj;ili:k) m Czas
Chao66 66 3 20 595 0 3 0,2
Chaob6 66 3 23,3 735 2,6 3 0,3
Chaob6 66 3 25 870 0 3 0,3
Chao66 66 3 28,3 1055 1,4 3 0,3
Chao66 66 3 30 1125 0 3 0,4
Chao66 66 3 31,7 1175 1,3 3 0,3
Chao66 66 3 33,3 1260 0 3 04
Chao66 66 3 35 1335 0,7 3 04
Chao66 66 3 36,7 1395 2,1 3 04
Chao66 66 3 38,3 1460 1,7 3 04
Chao66 66 3 40 1535 1,3 3 04
Chao66 66 3 41,7 1565 19 3 0,5
Chao66 66 3 43,3 1630 0,3 3 04
Chao66 66 4 20 765 0 4 0,3
Chaob6 66 4 21,2 860 0 4 0,3
Chaob6 66 4 22,5 900 6,3 4 0,4
Chaob6 66 4 23,8 970 5,8 4 0,3
Chao66 66 4 25 1160 0 4 0,3
Chao66 66 4 26,2 1230 54 4 0,3
Chao66 66 4 27,5 1320 0 4 0,4
Chao66 66 4 28,8 1370 1,4 4 0,4
Chao66 66 4 30 1440 0,7 4 04
Chao66 66 4 31,2 1500 1,3 4 04
Chao66 66 4 32,5 1540 49 4 04

Srednio 1,3 0,4
ZRODLO: Opracowanie wtasne.
TABELA 3. Wyniki dla sieci Chao100

Sie¢ n Max (m) Max (t) Wynik (vj;ili)k) m Czas
Chao100 100 2 25 197 4,4 2 0,4
Chao100 100 2 30 327 4,1 2 0,2
Chao100 100 2 35 447 11 2 0,3
Chao100 100 2 40 521 19 2 0,3
Chao100 100 2 45 595 3,7 2 0,3
Chao100 100 2 50 667 2,9 2 0,4
Chao100 100 2 55 753 0,5 2 0,5
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%BP

Sie¢ n Max (m) Max (t) Wynik (wynik) m Czas
Chao100 100 2 60 808 3,2 2 0,5
Chao100 100 2 65 872 5 2 0,5
Chao100 100 2 70 952 1,3 2 0,5
Chao100 100 2 75 1004 1,8 2 0,6
Chao100 100 2 80 1067 0,7 2 0,6
Chao100 100 2 85 1109 2 2 0,6
Chao100 100 2 90 1170 0,3 2 0,7
Chao100 100 2 95 1200 1,5 2 0,7
Chao100 100 2 100 1233 0,7 2 0,8
Chao100 100 2 105 1238 2,4 2 0,7
Chao100 100 2 110 1276 1,2 2 0,8
Chao100 100 2 115 1297 0,5 2 0,8
Chao100 100 2 120 1305 0,1 2 0,8
Chao100 100 3 23,3 182 57 3 0,3
Chao100 100 3 30 468 0 3 0,3
Chao100 100 3 33,3 559 3,5 3 0,3
Chao100 100 3 36,7 622 4,7 3 0,3
Chao100 100 3 40 720 1,2 3 0,4
Chao100 100 3 43,3 772 4,6 3 0,4
Chao100 100 3 46,7 838 2,7 3 0,4
Chao100 100 3 50 904 1,6 3 0,5
Chao100 100 3 53,3 951 29 3 0,5
Chao100 100 3 56,7 1012 4,8 3 0,6
Chao100 100 3 60 1070 4,5 3 0,6
Chao100 100 3 63,3 1118 4,6 3 0,6
Chao100 100 3 66,7 1170 4,3 3 0,6
Chao100 100 3 70 1215 3 3 0,7
Chao100 100 3 73,3 1251 1,7 3 0,7
Chao100 100 3 76,7 1277 1,4 3 0,7
Chao100 100 3 80 1292 1 3 0,8
Chao100 100 4 22,5 171 6,6 4 0,4
Chao100 100 4 25 324 0 4 0,2
Chao100 100 4 27,5 428 72 4 0,3
Chao100 100 4 30 571 0 4 0,4
Chao100 100 4 32,5 632 3,8 4 0,3
Chao100 100 4 35 720 1,6 4 0,4
Chao100 100 4 375 779 51 4 0,4
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Sie¢ n Max (m) Max (t) Wynik (vj;ili:k) m Czas
Chao100 100 4 40 876 0,5 4 0,5
Chao100 100 4 42,5 904 1,6 4 0,5
Chao100 100 4 45 943 3,5 4 0,6
Chao100 100 4 47,5 1003 55 4 0,6
Chao100 100 4 50 1062 55 4 0,6
Chao100 100 4 52,5 1123 3,3 4 0,6
Chao100 100 4 55 1198 1,5 4 0,7
Chao100 100 4 57,5 121 39 4 0,7
Chao100 100 4 60 1241 3,4 4 0,7
Chao100 100 4 60 1281 0,3 4 0,7

Srednio 2,7 0,5
ZRODL0: opracowanie wtasne.
TABELA 4. Wyniki dla sieci Chao102

Sie¢ n Max (m) Max (t) Wynik (\rj;?:k) m Czas
Chao102 102 2 40 190 0 2 0,2
Chao102 102 2 50 289 0,3 2 0,2
Chao102 102 2 60 383 1 2 0,3
Chao102 102 2 70 457 0,4 2 0,3
Chao102 102 2 80 517 0,8 2 0,3
Chao102 102 2 90 579 0,2 2 0,4
Chao102 102 2 100 633 2 2 0,4
Chao102 102 2 110 700 0,7 2 0,4
Chao102 102 2 120 751 21 2 0,4
Chao102 102 2 130 809 2,2 2 0,5
Chao102 102 2 140 862 29 2 0,5
Chao102 102 2 150 919 2,8 2 0,5
Chao102 102 2 160 984 1,8 2 0,6
Chao102 102 2 170 1025 1,8 2 0,6
Chao102 102 2 180 1080 1,3 2 0,6
Chao102 102 2 190 1124 1,1 2 0,6
Chao102 102 2 200 1160 1,6 2 0,6
Chao102 102 2 200 1161 1,5 2 0,6
Chao102 102 3 53,3 417 19 3 0,3
Chao102 102 3 60 480 1,4 3 0,3
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Sie¢ n Max (m) Max (t) Wynik (vj;i?k) m Czas
Chao102 102 3 66,7 539 4,4 3 0,3
Chao102 102 3 73,3 632 0,2 3 0,3
Chao102 102 3 80 681 0,4 3 0,4
Chao102 102 3 86,7 750 1,6 3 0,4
Chao102 102 3 93,3 784 4,4 3 0,4
Chao102 102 3 100 857 19 3 0,5
Chao102 102 3 106,7 916 1,4 3 0,5
Chao102 102 3 113,3 981 0,6 3 0,5
Chao102 102 3 120 1016 1 3 0,6
Chao102 102 3 126,7 1058 21 3 0,5
Chao102 102 3 133,3 1091 2,6 3 0,6
Chao102 102 4 35 217 0 4 0,2
Chao102 102 4 40 283 0,7 4 0,2
Chao102 102 4 45 359 19 4 0,3
Chao102 102 4 55 507 2,5 4 0,3
Chao102 102 4 60 569 3,6 4 0,3
Chao102 102 4 65 646 0 4 0,4
Chao102 102 4 70 725 0,7 4 0,4
Chao102 102 4 75 777 0,5 4 0,4
Chao102 102 4 80 823 2,7 4 0,4
Chao102 102 4 85 893 1,8 4 0,5
Chao102 102 4 90 965 0,5 4 0,5
Chao102 102 4 95 1018 0,4 4 0,6
Chao102 102 4 100 1044 3,1 4 0,5

Srednio 1,52 0,42

ZRODLO: opracowanie wtasne.

W przypadku sieci Fischettiego istniejg trzy rézne sposoby generowania

priorytetow:

generacja I - priorytety binarne: 1 - zlecenia zrealizowane, O - zlecenie bez moz-
liwosci realizacji danego dnia, czyli optymalizowana jest liczba zrealizowanych
zlecen;

generacja II - priorytety pseudolosowe z zakresu <1, 100>: P, = 1+ (7141* i + 73)
mod 100;

generacja III - priorytety z zakresu od 1 do 100, ale proporcjonalne do odleglosci
od punktu startu O: P,=1+ [99 - d(1, i) / d, | (gdzie d(1, i) to odleglos¢ wierz-
chotka i od startu O, natomiast d__ to odleglos¢ ze startu do najdalszego
wierzcholka).
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TABELA 5. Wyniki dla sieci Fischettiego dla generaciji |

Siec¢ n Max (m) Max (t) Wynik (v:'{;?l?k) m Czas
bier127 127 2 29570,5 99 6,6 2 11
bier127 127 3 19713,7 96 6,8 3 0,9
pr136 136 2 24193 61 3,2 2 0,7
kroA200 200 4 3671 79 2,5 4 0,8
kroB200 200 2 7359,5 108 2,7 2 1,5
gil262 262 3 396,3 97 4 3 14
gil262 262 4 297,3 76 2,6 4 0,9
pr264 264 4 6142 105 19 4 11
pr299 299 2 12048 136 2,2 2 2,3
pr299 299 3 8032 107 3,6 3 1,4
pr299 299 4 6024 81 3,6 4 09
lin318 318 2 10522,5 168 6,7 2 3,7
lin318 318 3 7015 144 3,4 3 2]
rd400 400 4 1910,3 202 52 4 4,7

$Srednio 3,93 1,68
ZRODLO: opracowanie wtasne.
TABELA 6. Wyniki dla sieci Fischettiego dla generacji |l

Sie¢ n Max (m) Manx(t) Wynik (vzlri)k) m Czas
bier127 127 2 29570,5 5201 4,8 2 1
bier127 127 3 19713,7 5151 4,5 3 0,9
bier127 127 4 14785,2 4807 6,1 4 0,9
pr136 136 2 24193 3592 1,3 2 0,6
kroA150 150 2 6631 4215 2,8 2 0,9
rat195 195 2 581 5041 2] 2 1,2
kroB200 200 2 7359,5 6017 2,7 2 14
kroB200 200 4 3679,8 4832 2,3 4 0,9
15225 225 2 31661 5859 0 2 1,5
gil262 262 2 594,5 7109 52 2 2,2
gil262 262 3 396,3 5491 2,2 3 1,3
pr264 264 2 12284 6516 1,8 2 1,4
pr264 264 3 8189,3 6321 1,5 3 1,3
pr264 264 4 6142 5475 2 4 11
pr299 299 3 8032 5687 5,5 3 1,4
pr299 299 4 6024 4341 2,6 4 1
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Sie¢ n Max (m) Manx(t) Wynik (vj;i?k) m Czas
lin318 318 2 10522,5 8947 6,3 2 3,5
lin318 318 3 7015 7530 3,3 3 2,1
rd400 400 4 1910,3 11742 2,4 4 4,6

Srednio 3,13 1,54
ZRODLO: Opracowanie wiasne.
TABELA 7. Wyniki dla sieci Fischettiego dla generac;ji lll
Sie¢ n Max (m) Max (t) Wynik %B? m Czas
(wynik)
kroA150 150 3 4420,7 2679 1,7 3 0,6
rat195 195 3 3873 2511 2,4 3 0,8
kroB200 200 2 7359,5 4451 6,6 2 1,4
kroB200 200 3 4906,3 2991 1,2 3 1
gil262 262 2 594,5 7018 2,3 2 2,4
gil262 262 4 2973 2419 3,5 4 0,9
pr264 264 3 8189,3 2675 3,5 3 1,4
pr299 299 2 12048 5613 2 2 2,3
pr299 299 3 8032 3491 4,5 3 1,5
pr299 299 4 6024 2224 1,9 4 1
lin318 318 2 10522,5 7752 2,3 2 3,8
lin318 318 4 5261,3 3735 1,6 4 1,5
rd400 400 4 1910,3 9727 6,6 4 49
Srednio 3,1 1,8

ZRODLO: Opracowanie wiasne.

Ze wzgledu na fakt, ze algorytm rozwigzujacy problem TOP dla LMD zostal opra-
cowany w celu zastosowania w komercyjnym systemie planera tras, wyniki testow
wykonanych na benchmarkach byty kluczowe do podjecia decyzji. Nalezalo znalez¢
odpowiedz na pytanie: Czy jakos¢ algorytmu jest wystarczajaco dobra, aby przejs¢
do testow w warunkach rzeczywistych, ktére wymagaty zaangazowania duzo wiek-
szych zasobow finansowych i organizacyjnych? W przypadku planera tras testy
te wykonywane sg bowiem przy intensywnym udziale przysztych klientow systemu
(np. firmy kurierskiej) oraz wymagaja przygotowania jego prototypu umozliwiajacego
przeprowadzenie takich testow. W przypadku systemu AutoHiver nalezalo przygo-
towaé prototyp panelu dyspozytora (rys. 1), ktéry umozliwial wywotanie algoryt-
mow planera przez jego przysztego uzytkownika — dyspozytora zlecen. Ponadto nie-
zbedne bylo stworzenie prototypu aplikacji mobilnej dla kierowcow (rys. 2), ktora
z jednej strony stuzy do nawigacji kierowcédw po punktach tras wygenerowanych
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przez algorytm, ale z drugiej strony taka aplikacja ma tez zbiera¢ dane z realnych tras
w celu potwierdzenia, ze kierowcy rzeczywiscie wykonali zlecenia w takiej kolejnosci,
jaka wygenerowal algorytm, zuzywajac przy tym tyle czasu, ile zostalo przewidziane
w wynikach algorytmu.

Boutin collustioatids = . am o

o lrp

e B

RYS. 1. Prototyp panelu dyspozytora

ZRODLO: opracowanie wlasne.

W projekcie B+R przewidziano nastepujace kamienie milowe dla algorytmu roz-

wigzujacego problem klasy TOP dla LMD:

e m - liczba tras wygenerowanych przez algorytm w trakcie testow powinna wynies¢
co najmniej 700;

e  %BP - blad przyblizenia algorytmu nie powinien przekroczy¢ 10%;

e czas - czas realizacji jednego wywotania algorytmu nie powinien by¢ dtuzszy
niz 5 sekund dla zbioru zlecen Z o rozmiarze n < 500, przy jednoczesnej liczbie
aktywnych uzytkownikéw réwnej lub nie mniejszej niz 100.

W testach przeprowadzonych na benchmarkach, ktérych wyniki zamieszczono
w tabelach 1-7, wygenerowano tacznie 1492 trasy, czyli ponad dwa razy wiecej niz
zalozono w kamieniu milowym dotyczacym parametru m.
W aspekcie bledu przyblizenia, czyli osiggnietej w testach wartosci parametru
%BP, zanotowano nastepujace wartosci:
e  %BP algorytmu dla sieci Chao64: 1,6%;
e  %BP algorytmu dla sieci Chao66: 1,3%;
e  %BP algorytmu dla sieci Chao100: 2,7%;
%BP algorytmu dla sieci Chaol02: 1,52%;
% BP algorytmu dla sieci Fischettiego, generacja I: 1,68%;
% BP algorytmu dla sieci Fischettiego, generacja II: 3,13%;
% BP algorytmu dla sieci Fischettiego, generacja II1I: 3,1%.
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Bl origin

RYS. 2. Prototyp aplikacji mobilnej

ZRODLO: opracowanie wiasne.

Czas realizacji jednego wywolania algorytmu w zadnym tescie nie przekroczyt
5 sekund. Dzigki zastosowaniu chmurowych systemoéw obliczeniowych mozna uru-
chomi¢ dowolng liczbe instancji algorytmu optymalizujacego i rozdziela¢ obliczenia
za pomocg mechanizmu kolejkowego, co powoduje, ze czas obliczen jest niezalezny
od liczby aktywnych uzytkownikow.

Tym samym na podstawie rezultatéw osiagnietych w testach mozna bylo jedno-
znacznie stwierdzi¢, ze opracowany algorytm rozwigzujacy problem TOP dla LMD
osiggnal poziom TRL 4 [4]. Na tej podstawie mozna bylo podja¢ decyzje¢ o kontynu-
acji projektu B+R, czyli wykonaniu testéw w warunkach rzeczywistych.

5. Podsumowanie

Celem niniejszej pracy bylo przedstawienie metodyki planowania i realizacji badan
przemystowych jako elementu projektu B+R, dazacego do rozwoju technologii
z poziomu badan podstawowych, czyli TRL 2, do poziomu TRL 4. Cel ten zostal
zrealizowany przez przedstawienie przykladu zastosowania badan symulacyjnych
z uzyciem danych benchmarkowych, ktérych efektem byto potwierdzenie spelnie-
nia kamieni milowych. Przyklad dotyczyt algorytmu rozwigzujacego problem opty-
malizacyjny klasy TOP dla LMD. Sieci benchmarkowe najczgsciej wykorzystuje sie,
by potwierdzi¢ hipotezy badawcze przedstawiane w artykutach naukowych. Opisany
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w pracy przyklad zastosowania benchmarkéw w projekcie B+R pokazuje dwie klu-
czowe mozliwosci takiego podejscia. Po pierwsze, obniza koszty prac rozwojowych
w projekcie B+R w postaci testow technologii przeprowadzenia w warunkach rze-
czywistych, gdyz na poziomie TRL 4, po testach na benchmarkach, algorytm jest juz
odpowiednio wysokiej jakosci. Po drugie, daje mozliwo$¢ upowszechniania wyni-
kéw prac B+R w publikacjach naukowych bez koniecznosci ujawniania rozwigzan
stosowanych komercyjnie.

Przedstawiony przykiad badan symulacyjnych zakonczyt sie sukcesem. Kamienie
milowe etapu badan przemystowych zostaty osiagniete, testy technologii w warun-
kach rzeczywistych zrealizowane i ostatecznie produkt, w ktérym zostaly zastoso-
wane wyniki projektu B+R, trafit na rynek na poczatku 2024 roku.

*

W pracy wykorzystano elementy projektu POIR.01.01.01-00-1484/20-00 ,TRASA -
opracowanie i weryfikacja algorytméw optymalizacji tras i przydziatu zasobéw

do ich realizacji”, wspélfinansowanego z Programu Operacyjnego Inteligentny Rozwdj

2014-2020, Os$ Priorytetowa Wsparcie prowadzenia prac B+R przez przedsigbiorstwa,
Dzialanie Projekty B+R przedsi¢biorstw, Poddziatanie Badania przemystowe i prace

rozwojowe realizowane przez przedsiebiorstwa.
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Optimization of Allocating Transport Orders Process
and Generating Optimal Routes Implemented in Last Mile Delivery

Summary: IT systems for managing a fleet transport, i.e. TMS, are increasingly
equipped with so-called route planners, i.e. functions that optimize the process
of separating orders into vehicles/drivers and arranging the order of assigned
orders on the road. The work applies to one of the key features of such a planer,
which takes into account the situation in which it is not possible to fulfill all orders
with specific assumptions and resources. Then the purpose of the optimization
is to carry out orders with the highest total priorities, while meeting the time lim-
its imposed on the routes. Such version of the optimization problem is called Team
Orienteering Problem (TOP). The aim of the work is to present the simulation test
process on the original algorithm that solves TOP problem using the transport
network benchmarks available publicly. The results of research and their impact
on the implementation of the commercial R&D project, the effects of which were
implemented in the AutoHiver (Autohiver.com) system were also presented.

Keywords: Route Planner, Last Mile Delivery, Ant Colony Algorithm Strategy,
benchmarks, TRL, R&D
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Rozdziat IX
Symulacja obliczen kwantowych

Joanna Wisniewska', Marek Sawerwain?

"Wydziaf Cybernetyki, Wojskowa Akademia Techniczna
2instytut Sterowania i Systemdw Informatycznych, Uniwersytet Zielonogorski

Streszczenie: Symulacja wybranych modeli obliczen kwantowych nadal pozostaje
waznym narzedziem w obszarze informatyki kwantowej. Mimo dostepu do kilku-
nastu rozwigzan sprzetowych, takich jak m.in. IBM Quantum Platform czy D-Wave
(oparty na kwantowym wyzarzaniu), istniejace rozwigzania sprzetowe charakte-
ryzujg si¢ istotnym wplywem szumu (ang. noise) na przeprowadzane obliczenia,
co powoduje, Ze nie sa one dokladne, a platformy sprzetowe nie zawsze sg tatwo
i szybko dostepne. W rozdziale omawiamy kilka autorskich pakietow wspomaga-
jacych symulacje wybranych zagadnien z obszaru obliczent kwantowych, takich
jak obwody kwantowe w matej skali z pelnym mozliwosciami podgladu stanu,
co naturalnie jest mozliwe tylko w przypadku symulacji. Przedstawiamy pakiet
do obliczen zwigzanych z metodg kwantowych trajektorii, pakiet EntDetector
wspomagajacy prace ze splatanymi stanami kwantowymi oraz pokrotce pakiet
o skréocie QDC, zawierajacy wybrane metody uczenia maszynowego, ktore obec-
nie sa dostepne w ramach modelu obliczent kwantowych.

Stowa kluczowe: obliczenia kwantowe, kwantowe splatanie, obliczenia réwnolegle

1. Wprowadzenie

W obecnych czasach nadal czekamy na komputery kwantowe bedace w stanie prze-
wyzszy¢ superkomputery klasyczne pod katem dostepnosci, stabilnosci i uniwersal-
nosci dziatania. Ogdlnie dostepne sg tzw. obliczenia w chmurze (np. IBM Quantum
Platform, Azure Quantum, Rigetti Forest) na maszynach o stosunkowo niewielkiej
liczbie kubitéw, czyli kwantowych bitéw. Maszyny te okreslane sg jako NISQ (ang.
Noisy Intermediate-Scale Quantum) i charakteryzuja si¢ dopuszczalnym do obliczen
poziomem zakldcen, szczegdlnie przy zastosowaniu niewielkiej liczby bramek kwan-
towych, ktore pojawiaja sie na skutek zjawiska dekoherencji, czyli zaburzeniami wyni-
kajacymi z wptywu srodowiska zewnetrznego na stan systemu kwantowego. Darmowy
dostep do wspomnianych rozwigzan chmurowych jest do$¢ ograniczony, np. po zato-
zeniu konta na IBM Quantum Platform jest dostepnych 10 minut pracy na kompu-
terze kwantowym miesigcznie (stan na lipiec 2024). Dodatkowo wiele oséb korzysta
z tych darmowych rozwiazan, co powoduje, ze tworzg sie diugie kolejki i czasem trzeba
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oczekiwac kilka tygodni na wyniki swojego eksperymentu. Pewnym rozwigzaniem
wymienionych probleméw jest mozliwo$¢ skorzystania z programowych symulatorow
komputeréw kwantowych, np. IBM oferuje bogatg biblioteke Qiskit w ramach jezyka
Python - mozna z takiego symulatora skorzysta¢ w chmurze lub na wlasnym kom-
puterze. Korzystanie z wlasnego sprzetu niesie ze sobg ograniczenia w zakresie mocy
obliczeniowej, ale poza tym gwarantuje dostep do obliczen bez kolejek oraz ujawnia-
nia wynikéw swoich eksperymentéw. W tym artykule chcielibysmy przedstawic¢ kilka
autorskich rozwigzan w zakresie symulacji obliczen kwantowych, cze¢sto z zastosowa-
niem obliczen réwnoleglych.

2. Wprowadzenie do mechaniki kwantowej

Ze wzgledu na umozliwienie pelniejszego zrozumienia ponizszych tresci zacznijmy
od wprowadzenia pewnych definicji, z ktérych korzystamy w zastosowaniach infor-
matyki kwantowej.

Obecnie istnieja dwa gléwne modele obliczeniowe, ktére doczekaty si¢ takze imple-
mentacji sprzetowej w postaci maszyn NISQ (nie uwzgledniamy kwantowej maszyny
Turinga [5] ze wzgledu na niskg przydatno$¢ oraz modelu Adlemana-Liptona [35],
ktory wykorzystuje do obliczen sekwencje DNA), wedlug ktérych mozemy klasyfi-
kowac realizacje komputeréw kwantowych:

e model obwodowy [18] - obliczenia s3 realizowane za pomocg obwodu bramek
kwantowych (np. komputer firmy IBM czy Rigetti);

e obliczenia adiabatyczne [3], w ktérych nastepuje ewolucja stanu kwantowego
opisywana przez tzw. hamiltonian. Podklasa tego typu obliczen jest wyzarzanie
kwantowe [8], ktore stuzy do rozwigzywania wybranych probleméw optymali-
zacji, co jest realizowane przez komputer firmy D-Wave.

Niezaleznie od przyjetego modelu obliczen informacja w komputerze kwanto-
wym opisywana jest przez stan kwantowy, ktéry moze by¢ zapisany jako znormali-
zowany wektor kolumnowy o elementach bedacych liczbami zespolonymi, czyli wek-
tor z przestrzeni Hilberta:

lp)=|...|, gdzie zx:|ai|2:1,aieC ey
i=0

Jezeli przez d oznaczymy stopien swobody, to mozemy zdefiniowa¢ kubit jako jed-
nostke informacji z d = 2, czyli wektor opisujacy stan pojedynczego kubitu bedzie wek-
torem dwuelementowym (d = x - 1). Jednostke kwantowej informacji mozna uogdlni¢
i méwic¢ wtedy o kudicie ze stopniem swobody d > 2, np. dla d = 3 mamy kutrit, ktéry
bedzie wyrazony za pomoca wektora trzyelementowego, a dla kukuadu d = 4 i jest
on opisywany czteroelementowym wektorem itd. Dodatkowo w réwnaniu (1) do opisu
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wektora zostala zastosowana notacja Diraca. Wedlug niej wektory kolumnowe zapi-
sujemy jako ,.ket”, czyli |, a wektory wierszowe, bedace sprzezeniem kolumnowych,
jako ,bra” (- |.

Oczywiscie pojedynczy kudit nie jest zbyt uzyteczny i czym wiecej mamy kudi-
tow, tym bardziej skomplikowane obliczenia jestesmy w stanie przeprowadzi¢. Dlatego
tez potrzebujemy n-kuditowych rejestrow kwantowych, ktdre sg uporzadkowanymi
sekwencjami pojedynczych kuditow. Jezeli faczymy kudity w rejestr, to na wektorach,
ktdre je opisujg, musimy przeprowadzi¢ operacje iloczynu tensorowego, np. z potacze-
nia dwoch stanéw jednokubitowych powstaje dwukubitowy rejestr, opisywany przez
wektor czteroelementowy z przestrzeni Hilberta:

1

1 111 111

Bl @
0

Oczywiscie z matematycznego punktu widzenia mozemy taczy¢ ze soba w rejestr
dowolna liczbe kuditow, nawet gdy maja rézne stopnie swobody d.

Stany kwantowe moga by¢ takze opisywane za pomocg rdwnania superpozycji,
co dobrze obrazuje wykladnicza pojemnos¢ informacyjng takiej struktury, ale naj-
pierw musimy wprowadzi¢ pojecie bazy obliczeniowej. W klasycznych komputerach
wykorzystujemy algebre George’a Boole’a, wiec kazda informacje mozemy zapisac
za pomocy zer i jedynek. Podobnie w komputerach kwantowych potrzebujemy kon-
trastujacych ze sobg stanéw kwantowych, aby stuzyly nam jako odpowiedniki kla-
sycznych zer i jedynek. Zbior d” znormalizowanych d"-elementowych wektorow jest
bazg obliczeniowg dla ukladu n kuditéw o stopniu swobody d, jezeli wszystkie
te wektory s wzajemnie ortogonalne. Oznacza to, ze iloczyn wewnetrzny dla kaz-
dej pary wektoréw z bazy jest rowny zero (gdyby$my obrazowali stany jednokubi-
towe za pomoca sfery Blocha, to bylyby one punktami na tej sferze, a kazda para
przeciwleglych punktéw stanowi pare wektoréw ortogonalnych — widzimy wiec,
ze liczba baz obliczeniowych jest nieskonczona). Najpopularniejsza baza oblicze-
niowq jest tzw. baza standardowa, w ktdrej wektory bazowe sktadajg si¢ z jednej
jedynkiid" —1zer:

1[0

1
0LlO],|1(,..,]0 3)
of{of||lo 1

Widzimy, ze konstrukcja wektoréw jest taka, ze dowolny z nich, jezeli zostanie
sprzezony, to mnozony przez kazdy z pozostatych da w wyniku zero, np. dla
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pojedynczego kubitu mamy w bazie standardowej wektory oznaczane jako |0) i |1),

e sl om=[1 o]ﬂ=o,<1|0>=[o 1]H=o ¥

Réwnanie superpozycji koduje stan n-kubitowy w odwotaniu do bazy standar-
dowej w nastepujacy sposob:

[9) = «,[0...000) + ,0...001) + , |0...010) +... 4+, _[1...111)
P ©)
gdzie2|ai| =1

i=0

Zapis ten jest rownowazny z zapisem z réwnania (1), gdy przemnozymy wektory
bazowe przez wspoélczynniki a i dodamy je do siebie. Oczywiscie rownanie superpo-
zycji mozna dostosowaé do dowolnej bazy i stanéw o dowolnym d>2 i n>1.
Wspolczynniki @ nazywamy amplitudami prawdopodobienstwa, dlatego ze gdyby
stan zapisany jak w (5) byt poddany kwantowemu pomiarowi w bazie standardowej
(a pomiar kwantowy odbywa si¢ w konkretnej bazie i polega na zrzutowaniu stanu
na jeden z wektoréw bazowych), to wartos¢ |Oc f odpowiadataby na pytanie, jakie jest
prawdopodobienstwo otrzymania i-tego wektora bazowego jako wyniku.

Dzieki réwnaniu superpozycji mozemy zobrazowa¢ wykltadnicza pojemnosé
informacyjng stanu kwantowego. Jezeli wszystkie amplitudy prawdopodobienstwa
beda sobie réwne, np. dla stanu n-kubitowego:

1 1
|6)=—— )+ )+ )+...+W

2
to mamy do czynienia z sytuacja, gdy w tym samym momencie 2" réznych wartosci
(np. liczb binarnych zapisanych w ketach) jest zapisanych w stanie kwantowym | ).
Oczywiscie wykonanie pomiaru spowoduje, ze rejestr przyjmie tylko jedna z tych
wartosci, ale dopdki pomiar nie zostanie wykonany, to mozemy przeprowadza¢ obli-
czenia rownolegle na 2" wartosciach, co jest ogromna i niejedyng zaletg informatyki
kwantowej wzgledem informatyki klasyczne;j.

Kolejnym sposobem wyrazania stanéw kwantowych s3 macierze/operatory gesto-
$ci. Stan kwantowy moze by¢ stanem czystym, czyli wektorowym, jak np. w réwna-
niu (1). W naturze jednak czyste stany kwantowe interferuja ze soba, tworzac tzw.
stany mieszane, ktore s3 na tyle zlozone, Ze nie mozna ich juz wyrazi¢ za pomoca
wektora. Jezeli w obliczeniach mamy do czynienia ze stanami czystymi i mieszanymi,
to dla ulatwienia wszystkie te stany zapisujemy za pomocg macierzy gestosci. W przy-
padku stanéw wektorowych operator gestosci tworzymy poprzez iloczyn zewnetrzny

L.111)  (6)

danego stanu, czyli mnozymy stan przez jego sprz¢znie, np. dla stanu | a> = E( O> + i| 1))

operator gestosci p, obliczamy:
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p.=la)al = =(0)+[1)—=(0l~i(1) = o) ol~ilo} ol il (ol 1) a) )

Dla powyzszego operatora mozemy podac jego posta¢ macierzows, czyli macierz
gestosci:

pJelael=3 g1 o} e} ofi] 1-

A B

Jezeli mamy do czynienia ze stanem mieszanym, czyli statystyczna mieszanka
stanow czystych, to obliczamy macierze gestosci standw czystych, a nastepnie
mnozymy je przez ich procent zawarto$ci w stanie finalnym i sumujemy je ze soba:

(8)

[pcj =u, [pl] +u, [pz] +..tu, [px} gdzieZui =1, u eR )
i=1

Macierz gestosci, niezaleznie od tego, czy opisuje stan czysty, czy mieszany, jest
zawsze macierzg hermitowska, okreslong nieujemnie, a jej slad jest rdwny jeden.

W niniejszej pracy gtéwnie skupiamy si¢ na obwodowym modelu obliczen kwan-
towych. W takim podejsciu rozumiemy algorytm jako obwod bramek kwantowych,
ktore dzialaja na stan kwantowy. Bramki kwantowe wyrazamy za pomocg macie-
rzy unitarnych, co gwarantuje, ze po przeprowadzeniu operacji bramkowej stan
kwantowy pozostanie znormalizowany. Wymienmy kilka podstawowych bramek

jednokubitowych:
1 0 0 1 1 0
0 1 10 0 -

H Lt I
"L )
gdzie H to bramka Hadamarda (dzigki ktorej mozemy uzyskac efekt superpozyciji),

I jest bramkg identycznosci, NOT realizuje operacje negacji, a Z jest bramka zmiany
fazy lokalnej. Przykltadami bramek dwukubitowych moga by¢:

1000 1000
0010 0100

SWAP = ,CNOT = (11)
0100 000 1
000 1 0010

Bramka SWAP zamienia miejscami wartosci kubitéw w rejestrze dwuelemento-
wym, np. S WAP|01> = |10>. Natomiast bramka CNOT jest bramka kontrolowanej
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negacji, czyli zaprzecza warto$¢ drugiego kubitu, jezeli pierwszy kubit ma warto$¢ | 1).
Wigcej informacji na temat innych bramek kwantowych mozna znalez¢ w [19].

Matematycznie dzialanie bramki U na czysty stan kwantowy opisujemy jako
mnozenie macierzy przez wektor | y):

Ulp)=[y) (12)
W przypadku stanéw zapisanych w formie macierzy gestosci [p] )
Ulplu =[e] 13

gdzie U’ to sprzezenie macierzy unitarnej U. Widzimy zatem, Ze rozmiar macierzy
symbolizujgcy bramke musi by¢ d" x d", jezeli chcemy nig przetwarza¢ n-kuditowy
stan o stopniu swobody d.

Unitarno$¢ bramek kwantowych gwarantuje nie tylko zachowanie poprawnego
stanu kwantowego, lecz takze odwracalno$¢ operacji obliczeniowych. Inaczej jest
w przypadku kwantowego pomiaru, gdzie w najbardziej podstawowym modelu, zwa-
nym pomiarem von Neumanna, stosujemy operatory rzutowania, ktdre nie sg uni-
tarne. Poniewaz taki pomiar realizowany jest w konkretnej bazie, to operatory rzu-
towania konstruujemy, wykonujac iloczyn zewnetrzny na kazdym wektorze bazowym.
Oczywiscie Zeby opisa¢ wszystkie mozliwe do otrzymania wyniki w przypadku
n-kuditowego stanu o stopniu swobody d, potrzebujemy d" operatoréw rzutowa-
nia P. Na przyktad dla pomiaru stanu pojedynczego kubitu w bazie standardowej,
ktéra sktada sie w tym przypadku z wektoréw | 0) i| 1), operatory projekcji wygladaja
nastepujaco:

L S A T O O ™

Jako wynik pomiaru przez rzutowanie otrzymamy jeden ze stanéw tworzacych
baze pomiarowa. Widzimy wiec, Ze pomiar niszczy superpozycje, np. gdyby stan

wektorowy | 6> = %( 0> + | 1>) zmierzy¢ w bazie standardowej, to mozemy tylko otrzyma¢
2

wynik |0) lub | 1). Ogdlnie, gdy matematycznie modelujemy wynik pomiaru przez

rzutowanie na stanie | ), to otrzymamy stan:

Ply
(wlPlw)
gdzie P opisuje wykonywang operacje rzutowania (jezeli stan | ¢) jest wielokuditowy,

to moze to by¢ pomiar na calym stanie lub wybranych kuditach, np. gdy w przypadku
stanu trzykubitowego pomiar mialby polega¢ na zrzutowaniu pierwszego kubitu na | 0),

lyp) = (15)
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drugiego na |1), a trzeci kubit nie bytby mierzony, to wtedy P = |O> <0| ® | l><1| ®I,.,,
czyli na ostatnim kubicie wykonywana jest operacja identycznosci opisywana macie-
rzg o rozmiarach 2 x 2). W praktyce pomiar odbywa sie np. w bazie Z, gdzie na ope-
ratorze Z, jak w (10), wykonujemy dekompozycje spektralng, aby otrzymac jego war-
tosci i wektory wlasne. Wynikiem pomiaru eksperymentalnego bedzie jedna z wartosci
wlasnych, a wynikiem w postaci stanu kwantowego wektor wlasny skojarzony z dang
wartoscig wlasna. Procedura dekompozycji spektralnej polega na wyliczeniu wartosci
wlasnych z réwnania charakterystycznego, a nastepnie na wyznaczeniu wektoréw
wlasnych dla kazdej wartosci wlasnej. Dla operatora Z réwnanie charakterystyczne
wyglada nastepujaco:

lZ-41=0 (16)

gdzie A to wartosci wlasne, a I jest macierzg identycznosci o takich samych rozmia-
rach jak kwadratowa macierz Z. Otrzymamy tyle wartosci 4, ile jest kolumn w macie-
rzy Z. Jezeli Z jest macierza hermitowska, to mozemy otrzymac niezdegenerowane
wektory wlasne | w) — dla kazdej wartosci wlasnej obliczamy:

Z|w>=/1|w> (17)

Wektory wlasne trzeba wyznaczy¢ w taki sposéb, aby byly znormalizowane.
W zastosowanym przyktadzie z operatorem Z otrzymamy: 4, =1, Wo> = |O>
oraz A, = -1, w1> = |1>) Widzimy wiec, Ze na skutek pomiaru mozemy uzyska¢ wynik 1,
ktéry oznacza | 0), lub wynik (1), ktory wigze sie z|1).

Zauwazmy tez, ze spodziewany sredni wynik doswiadczenia losowego przy jego
wielokrotnym powtarzaniu nazywamy warto$cig oczekiwang, a w pomiarach kwan-
towych mamy wlasnie do czynienia z losowym wynikiem eksperymentu. Mozemy
wiec zapisaé, ze warto$¢ oczekiwana otrzymania stanu | 1) na skutek zadziatania ope-
ratorem Z jest zdefiniowana w notacji Diraca dla stanéw czystych jako:

(Z)=(w|z|y) (18)

W informatyce kwantowej nie mozna skonstruowa¢ uniwersalnej operacji kopio-
wania ze wzgledu na charakter kwantowych pomiardéw, ktére, jak juz wspomniano,
niszczga superpozycje stanu kwantowego. Jezeli zachodzi potrzeba kopiowania stanu,
to konstruuje si¢ uklady, ktére dla pewnych stanéw moga dziala¢ jako przyblizenie
kopiowania i wtedy, aby sprawdzi¢, czy kopiowanie jest skuteczne, bytoby wskazane
poréwnanie dwoch stanéw. Podano wiele miar, ktore temu stuzg, a zaimplemento-
wane s3 w pakiecie QDC [28]. Wspomnijmy tu o Fidelity, ktdéra dla stanéw g i 0 zapi-
sanych operatorem gestosci jest zdefiniowana nastepujaco:

F(g,é)z[Tr(\l\/gé\/E)T,przy F(g,é)e[o,l] (19)
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Jezeli o 1 O reprezentuja ten sam stan, to F (Q,é) =1. Jezeli stany g i 0 s3 ortogo-
nalne, to F(g,é) =0.

Zaimplementowane w pakiecie QCS spacery kwantowe sg kwantowa wersja bla-
dzenia losowego. Jest to przyklad prostego procesu stochastycznego okreslajacego
ruch losowy, w ktérym np. czgstka cieczy lub gazu przemieszcza si¢ z jednego poto-
zenia do drugiego w sposdb trudny do przewidzenia. Analogiczna sytuacja ma miej-
sce w kwantowych spacerach, aczkolwiek odpowiednikiem poruszajacej si¢ czasteczki
jest stan kwantowy, ktéry moze podlegac: superpozycji (zajmowac kilka lokalizacji
jednoczesnie), operacjom unitarnym (czyli odwracalnym) i kwantowemu pomiarowi
(operacja nieodwracalna).

Zjawiskiem, ktore oprocz superpozycji nadaje obliczeniom kwantowym ich specy-
ficznego charakteru, jest splatanie. Polega ono na wprowadzeniu dwéch lub wiekszej
liczby kuditéw w stan, w ktérym wykonywanie operacji na jednym kudicie powoduje
tez zmiane stanu innych splatanych z nim kubitéw. Zjawisko to jest gléwnie wykorzy-
stywane w przesylaniu kwantowej informacji, np. w protokole kwantowej teleportacji.
W badaniu kwantowego splatania napotykamy takie problemy, jak wykrywanie spla-
tania i okre$lanie jego poziomu, poniewaz splatanie moze by¢ silne lub stabe. Ogolnie
czym wiecej kuditéw bierze udziat w splataniu, tym jest ono stabsze. Przykladem
maksymalnego splatania dwéch kubitéw moze by¢ stan:

#)=—7(00) +[11) 20)

Jezeli stan jest splatany, to nie mozemy go przedstawic¢ za pomocg iloczynu ten-
sorowego pojedynczych kuditéw tworzacych stan. Jest wiele metod diagnozowa-
nia obecnosci splatania [12] zaréwno dla standw czystych (np. metoda analityczna),
jak i mieszanych (np. $wiadkowie splatania), ale nie s to metody uniwersalne ani fatwe
do implementacji numerycznej, ktére mozna fatwo skalowaé w zaleznosci od rozmiaru
stanu kwantowego czy stopnia swobody zastosowanych kuditow.

3. Symulator komputera kwantowego QCS
i pakiet QTM

Okoto roku 2004 zaczal powstawac symulator komputera kwantowego QCS
(ang. Quantum Computer Simulator) [32]. Motywacja do rozpoczecia prac nad tym
oprogramowaniem byt 6wczesny brak narzedzi, ktére moglyby wspierac proces dydak-
tyczny w ramach ogélnopojetej informatyki kwantowej czy dziatan badawczych w tej
dziedzinie [31]. Pakiet QCS oferuje takie funkcjonalnosci jak:

e symulacja dziatania obwodéw zbudowanych ze znanych bramek kwantowych
(mozna symulowaé bramki kuditowe, czyli takie, w ktérych stopient swobody
zapisywanej informacji jest rowny 2 i wigcej — ograniczeniem jest tu oczywiscie
wydajnos¢ komputera klasycznego, na ktérym odbywa si¢ symulacja, bo zwiek-
szanie stopnia swobody przetwarzanego stanu kwantowego bedzie powodowalo
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zwigkszenie jego pojemnosci informacyjnej, czyli pociagnie za sobg wymog wiek-
szej mocy obliczeniowej i nakladéw pamieciowych do przetworzenia zadania);

e zapisywanie stanéw kwantowych jako wektoréw (tylko dla tzw. stanéw czystych)
oraz macierzy gestosci (stany czyste i mieszane, czyli takie, ktdre sg statystycz-
nymi mieszankami stanéw czystych);

e symulacja obwoddéw stabilizujacych CHP [1] (m.in. w celu korekeji pojawiajacych
sie bledéw czy symulacji dziatania uktadow wielokubitowych);

e symulacja tzw. kwantowych spaceréw;

e mozliwos¢ wykonywania obliczen symbolicznych na liczbach niewymiernych;

e funkcje pomocnicze, np. do operacji na macierzach, dekompozycja spektralna,
sprawdzanie podobienstwa stanéw kwantowych za pomoca miary Fidelity.

Dodatkowo z pakietu QCS mozna korzysta¢ na réznych platformach (Windows,
Linux) i wykonywac z jego pomoca obliczenia rownolegle, co jest bardzo praktyczne
ze wzgledu na wykladniczg zlozonos¢ stanéw kwantowych wynikajaca ze zjawiska
tzw. superpozycji.

Powyzsze mozliwosci pakietu QCS zostaly osiagniete dzigki temu, Ze zostal
on wykonany w standardzie ANSI C/C++ [13]. Jezyki programowania C i C++ gwa-
rantuja wieloplatformowos¢. Dodatkowo mozliwos$¢ zastosowania pakietu SWIG
pozwala na wykorzystywanie biblioteki QSC w innych popularnych jezykach pro-
gramowania, np. Java, Python, Ruby. Obliczenia symboliczne wykonano w pakiecie
GiNaC, a biblioteki LAPACK i BLAS wspierajg operacje na macierzach i wektorach.
Rozpraszanie obliczen zostalo zrealizowane za pomoca biblioteki MPI [17], a ich zrow-
noleglanie dzigki technologii CUDA [NVIDIA]. Repozytorium zawierajace kod symu-
latora jest dostepne pod adresem [27].

Okoto 2013 roku rozpoczely si¢ prace nad dodatkiem QTM (ang. Quantum
Trajectory Method) (33, 36] do symulatora QCS. Owcze$nie dostep zdalny do obli-
czen na komputerach kwantowych nie byt tak korzystny jak teraz, gtéwnie z powodu
zbywania swojej wlasnosci intelektualnej wzgledem zaprojektowanych obwodéw i tak
niska liczbg kubitéw komputera kwantowego, Zze mozna jg bylo symulowa¢ na kom-
puterze klasycznym, wiec kuszace byto posiadanie symulatora zjawisk fizycznych
wykorzystywanego do prowadzenia obliczen kwantowych. Dodatek wykorzystywat
metode kwantowych trajektorii, czyli podejscie z grupy metod typu Monte-Carlo.

Metoda kwantowych trajektorii jest bardzo czgsto uzywana w analizie tzw. otwar-
tych ukladéw kwantowych, czyli takich, gdzie na stan kwantowy moze oddziatywa¢
srodowisko zewnetrzne. Stan ukladu kwantowego | 1) jest wyrazony za pomocg funk-
cji falowej, ktéra opisuje ewolucje uktadu w zaleznosci od uptywajacego czasu ¢:

d
1ha|w)_H|¢> (1)

gdzie h to stata Planca, a H to tzw. hamiltonian. Zauwazmy, ze H jest operacja podobna
do U, jak w (12), ale U, w przeciwienstwie do H, nie uwzglednia tego, co dzieje si¢
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ze stanem kwantowym w trakcie przeksztalcania | y) w|y'), a hamiltonian opisuje
ewolucje zachodzaca w ukladzie chwila po chwili, ze wzgledu na zaleznos¢ do t.

Dodatkowo w losowej chwili t moze nastapi¢ tzw. kwantowy skok (ang. quantum
jump), czyli wladnie zewnetrzny impuls powodujacy zmiane aktualnego stanu kwan-
towego. Zapiszmy, ze operator H dzialajacy na stan jest skonstruowany z operatora
H,,,, ktéry opisuje ewolucje uktadu bez zakldcen i czesci przedstawiajacej wptyw
srodowiska zewnetrznego w nastepujacy sposob:

in
H=H, ——>C/C 22
von = 2CaC (22)

gdzie C,, to operatory kolapsu opisujace kwantowe skoki, a C|, to sprzezenia tych
operatordw.

W metodzie kwantowych trajektorii generowanych jest wiele stanéw kwantowych
| ), ktore wlasnie nazywane sg trajektoriami. O wystgpieniu kwantowego skoku
w chwili t decyduje wylosowana wartos$¢ re (0,1). Skok wystepuje wtedy,
gdy r < <1/) (t)|1/1 (t)> i stan kwantowy zostaje przeksztalcony w nastepujacy sposéb:

C, |yl
|w(t+0t))= v ()
Vwile.c.lv()
czyli w chwili t na stan dziala wylosowany operator kolapsu (z palety m takich ope-
ratoréw) i po tym zdarzeniu otrzymujemy stan |1/)(t + 6t)> . Ze wzgledu na podobien-

stwo (23) do (15) widzimy, Ze skok kwantowy jest nieodwracalng operacja, tak
jak pomiar kwantowy.

(23)

Wygenerowane stany kwantowe usrednia sie, aby otrzymac informacj¢ o stanie
calego ukladu. Obliczanie pojedynczych trajektorii wraz ze zmianami zachodza-
cymi na skutek kwantowych skokéw mozna symulowa¢ w srodowisku réwnolegtym,
poniewaz trajektorie powinny by¢ od siebie niezalezne. Wykorzystane tu oczywiscie
zostaly mechanizmy MPI [33] oraz CUDA [36]. Dzieki temu, ze w wielu watkach gene-
rowane s trajektorie w tym samym czasie, mozna przyspieszy¢ obliczenia. Nastepnie
trajektorie s3 grupowane i usredniane, a potem wyniki z danej grupy sg usredniane
z wynikami z innych grup, czyli do usredniania trajektorii tez stosowane s3 oblicze-
nia réwnolegle wedlug tzw. metody turniejowej [18].

Nalezy zauwazy¢, ze dokltadnos$¢ symulacji systemu otwartego bedzie definiowana
przez liczbe generowanych trajektorii — czym ta liczba bedzie wieksza, tym lepsze
odwzorowanie rzeczywistego procesu fizycznego. Jezeli symulowane sg uklady o nie-
wielkich rozmiarach (w sensie liczby kubitéw), to w przypadku technologii CUDA
mozna wykorzystywa¢ pamie¢ lokalng procesoréw karty graficznej. W przeciwnym
wypadku dla ukltadéw o wiekszej liczbie kubitéw obliczenia prowadzane s w pamieci
gltéwnej karty.
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Dodatkowo do wygenerowania trajektorii z uwzglednionymi skokami kwantowymi
potrzebne s3 generatory liczb losowych. W pakiecie QTM mamy w tym zakresie dwie
dostepne opcje: mozna skorzystac z pliku zawierajacego liczby prawdziwie losowe wyge-
nerowane przez uklad fizyczny [11] (warto$ci powinny by¢ wczesniej przygotowane,
co zalezy od szybkosci wykorzystywanego urzadzenia — w czasach, gdy implemento-
wany byl pakiet, wydajnos¢ takich urzadzen byta znacznie nizsza niz obecnie) lub uzy¢
generatoréw liczb pseudolosowych. Ze wzgledu na wykorzystywany pakiet CUDA
skorzystano z dostepnego w nim rozwigzania cuRAND [21], ktdre charakteryzuje sie
wystarczajacg predkoscia generaciji liczb o dobrych parametrach statystycznych [22]
z uwagi na zastosowanie takich algorytmoéw jak XORWOW [15] i MRG32k3A [14].

Wynikiem algorytmu QTM sa warto$ci oczekiwane, bedace liczbami rzeczy-
wistymi, ktdre otrzymuje sie poprzez zastosowanie operatora warto$ci oczekiwanej
do stanu ukladu po zakonczeniu usredniania trajektorii. Wektor stanu oraz macierze
poszczegdlnych operatoréw sg strukturami, ktérych elementy sg liczbami zespolo-
nymi - wykorzystujemy tu typ danych simpleComplex (jest to uproszczona defini-
cja liczby zespolonej, jednakze jest ona wystarczajaca, poniewaz wszystkie warto-
$ci s3 znormalizowane i mozna oming¢ proces normalizacji, co oznacza, iz taki typ
danych bedzie bardziej wydajny niz cuComplex z pakietu CUDA). Wraz z zastoso-
waniem typu simpleComplex zostaly przecigzone podstawowe operatory sumy;, ilo-
czynu itp., co pozwala na czytelny zapis operacji arytmetycznych. W podobny sposob
zdefiniowany zostal typ uVector. Pozostale pomocnicze elementy, jak typ reprezentu-
jacy pelna macierz uMatrix oraz macierz typu sparse uCSRMatrix, zostaly réwniez
oparte na wzorcu uVector.

W metodzie QTM konieczne jest rozwigzanie problemu zagadnienia poczatkowego,
do czego wykorzystujemy metode Runge Kutta czwartego rzedu (RK4) oraz metode
BDF (ang. Backward Differentiation Formula). Zastosowanie typoéw simpleComplex
czy uVector wraz z bogatym zestawem przecigzonych operatoréw rowniez pozwo-
lito na przejrzysta implementacje metod RK4 i BDF. Repozytorium zawierajace kod
pakietu QTM jest dostepne pod adresem [29].

4. Pakiet EntDetector

Pakiet obliczeniowy EntDetector [7] zaczal powstawaé w 2021 roku w celu analizy zja-
wiska kwantowego splatania. Zauwazmy, Ze obecna wiedza dotyczaca tego obszaru jest
ciagle bardzo ograniczona - znamy koncepcje wykrywania splatania i pomiaru jego
stopnia zaledwie dla ukltadéw dwu-, trzykubitowych [2] (ewentualnie dla ukfadu skfa-
dajacego si¢ z jednego kubitu i jednego kutritu [9, 24]). Poczatkowo wiec EntDetector
mial oferowa¢ procedury i funkcje wspomagajace badanie zjawiska kwantowego spla-
tania w ukladach dwuczasteczkowych. Ze wzgledu na postepy w nauce (np. stwier-
dzenie splatania w ukltadach o wiekszej liczbie czgsteczek, dla kuditéw o wyzszym
stopniu swobody czy dla stanéw mieszanych) mozna powiedzie¢, ze pakiet ten bedzie
rozwijany jeszcze przez wiele lat.
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Biblioteka EntDetector powstaje w jezyku Python. Pakiet ten udostepnia opcje
generowania losowych stanéw kwantowych, daje mozliwo$¢ wprowadzania sta-
now uzytkownika, a takze skorzystania ze znanych typow stanéw splatanych.
Zaimplementowano takie przypadki splatania, jak: stany Bella (tzw. pary EPR), stany
PPT, stany GHZ, stany W, stany izotropowe, stany Wernera, stany Gisina i inne. Pakiet
pozwala na obstuge stanéw zaréwno czystych, jak i mieszanych.

Najwazniejszg czgscig biblioteki jest kod diagnozujacy obecnos¢ splatania i wyli-
czajacy jego poziom, jezeli takowe ma miejsce. Zaimplementowane funkcje wykry-
wajace splatanie to: kryterium Peresa-Horodeckiego, dekompozycja Schmidta
oraz autorska metoda SaSD [7] oparta na dekompozycji Schmidta i dekompozycji spek-
tralnej. W ramach badania poziomu splatania wykorzystywane sa miary Negativity
i Concurrence oraz rzagd Schmidta. Réwniez metoda SaSD generuje tabele, w ktorej
okresla poziom splgtania.

Dokladna informacja dotyczaca typdw standw splatanych, kryteriéw wykrywa-
nia splatania i okreslania jego poziomu moze by¢ znaleziona w [12]. Repozytorium
zawierajace kod pakietu EntDetector jest dostepne pod adresem [26].

5. Pakiet QDC wraz z modutem VQE

Ze wzgledu na intensywny rozwdj metod sztucznej inteligencji w obecnych czasach

mozemy takze zauwazy¢ podobny trend w informatyce kwantowej. Opracowywane

s rozne algorytmy kwantowe, ktére majg by¢ odpowiednikami klasycznego ucze-
nia maszynowego. Dlatego tez, aby programistycznie wspiera¢ ten kierunek rozwoju,
od 2023 roku pracujemy nad pakietem QDC (ang. Quantum Distance Classificator).
Jest on wykonywany w jezyku Python i zawiera wiele funkcji i procedur pomagajacych

w rozwigzywaniu zadan klasyfikacji i segmentacji danych, ktére moga by¢ wezytywane

z plikdéw, a nastepnie konwertowane sg do postaci stanéw kwantowych. Konwersja ta,
zgodnie z wyborem uzytkownika, moze by¢ jedno- lub dwustopniowa. W konwersji

jednostopniowej wykonywana jest tylko normalizacja do wartosci jeden w ramach kaz-
dej obserwacji, tak aby finalnie otrzymac znormalizowany stan jak w (1). W konwersji

dwustopniowej najpierw wykonywana jest klasyczna normalizacja w obrebie kazdej

zmiennej, zeby wszystkie wartosci pochodzily z przedziatu [0, 1]. Celem tej operaciji jest

oczywiscie doprowadzenie do rownowagi miedzy zmiennymi, np. aby zmienna osig-
gajaca pierwotnie wartosci z przedziatu [0, 1000] nie miata wigkszego wplywu na tre-
nowany model nizZ zmienna przyjmujaca wartosci z przedzialu [-10, 10]. Nastepnie,
jak w przypadku konwersji jednostopniowej, dokonywana jest normalizacja kaz-
dej obserwacji do postaci stanu kwantowego. Dodatkowo w pakiecie QDC mozna

tez generowac losowo stany kwantowe. Takie zbiory danych zawierajace obserwa-
cje w postaci standw kwantowych opartych na kubitach mogg by¢ obrazowane jako

punkty na sferze Blocha. Biblioteka zawiera tez wiele réznych procedur do rysowa-
nia wykreséw, co jest bardzo przydatne dla uzytkownika w trakcie rozwigzywania

zadan klasyfikacji czy segmentacji.
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Jezeli w analizowanym zbiorze danych mamy tzw. pary uczace, to przeprowadzamy
klasyfikacje, ktora jest metoda uczenia nadzorowanego, poniewaz w parze uczacej
znajduje si¢ informacja o tym, do jakiej klasy nalezy dana obserwacja. Natomiast
segmentacja jest metoda uczenia nienadzorowanego, czyli wtedy mamy do czynienia
z obserwacjami, ktore nie zostaly w zaden sposob wczesniej poklasyfikowane. W obu
przypadkach do poréwnywania obserwacji (w postaci stanéw kwantowych) stosujemy
metryki odleglosciowe. Na chwilg obecna w pakiecie zaimplementowanych jest dwa-
nascie typow takich metryk, okreslanych tez miarami podobienstwa stanéw kwanto-
wych, np. miara Fidelity, miara cosinusowa, odleglo$¢ typu Manhattan.

W pakiecie zostaly zaimplementowane takie metody kwantowego uczenia
maszynowego jak: kwantowa klasteryzacja spektralna, klasteryzacja metodg ener-
gii potencjalnej, czy klasteryzacja danych kwantowych oraz algorytmy k-means
i k-medoids z metryka odlegloséci, naturalnie skonstruowang dla stanéw kwanto-
wych. Repozytorium kodu pakietu QDC znajduje si¢ pod adresem [28].

W ramach pakietu QDC mozna wyodrebni¢ rozwigzanie VQE (ang. Variational
Quantum Eigensolver). Podejscie VQE [16, 23] jest tzw. algorytmem hybrydowym -
wykorzystuje ono zaréwno komputer klasyczny, jak i kwantowy. Wynika to z tego,
ze pewne zadania, jak rozwigzanie rownania Schrodingera czy znajdywanie wartosci
wlasnych, moga by¢ szybko rozwigzane przez komputer kwantowy, ktéry nie zostat
jeszcze wyposazony w algorytmy radzace sobie tak dobrze z zadaniami optymaliza-
cji, jak robig to komputery klasyczne.

W naszym dodatku VQE wykorzystujemy algorytm hybrydowy do rozwigzywa-
nia zadania klasyfikacji. Okazuje sie, ze jest on wyjatkowo skuteczny, gdy klasy maja
charakter rozproszony. Za pomocg analizy sktadowych gtéwnych (funkcja PCA [25]
z biblioteki Scikit-Learn dla jezyka Python) mozemy zmniejszy¢ liczbe wymiaréw kon-
kretnego zadania i przedstawi¢ obserwacje na wykresie dwuwymiarowym - to pozwala
nam zobaczy¢, czy obserwacje nalezace do tych samych klas tworzg wyrazne skupi-
ska, czy dane s3 rozproszone.

Jak juz wspomniano, ogélna idea algorytmu VQE jest taka, ze pewne etapy zada-
nia rozwigzujemy za pomoca ukladu bramek kwantowych zwanego ansatz, a inne
z pomocg komputera klasycznego. W naszym pakiecie znormalizowane stany kwan-
towe przetwarzane sg za pomocg obwodu kwantowego ansatz, ktdrego dzialanie
mozemy opisa¢ hamiltonianem H. Obwdd ten zwraca stan kwantowy | ), ktory opi-
sywany jest funkcjg falowa jak w (21). Niski poziom energii E; (tzw. groud state)
hamiltonianu H to:

(v[H]y)
E < 171
" (ylw) 24)

Uklad ansatz powinien dziata¢ tak, aby amplitudy zwracanego stanu | ) spel-
nialy powyzsze. Oznacza to, ze wartos¢ oczekiwana <H> = <1/)| H ﬁ/}> ma by¢ mini-
malizowana. To zadanie réwniez mozemy wyrazi¢ za pomocg operacji unitarnej U
opisujacej dziatanie uktadu ansatz. Wtedy zakladamy, ze uklad jest zbudowany
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z x bramek obrotu kubitu o kat ¢ (wyczerpujace informacje dotyczace konstruowa-
nia obwodow ansatz mozna znalez¢ w pracach [6, 34]):

1 0
R(p)= L, e’”’} 25)

Musimy wtedy znalez¢ x wartosci katow (dla kazdej bramki), tak aby caly uktad
realizowal:

Ulo)=[y) (26)

Wartosci katéw sg optymalizowane przez komputer klasyczny, ktéry minimali-
zuje funkcje kosztu k:

2"-1

Kw'v)=2

i=1

(27)

P, — D

gdzie " oznacza stan wchodzacy na uktad ansatz, a 9 to stan po operacji U. Parametr
P., opisuje prawdopodobienstwo otrzymania stanu |i) po pomiarze w bazie standar-
dowej stanu 4, a P, to prawdopodobiefistwo otrzymania stanu |i) po pomiarze
w bazie standardowej stanu 3.

W momencie, gdy zakonczymy proces uczenia, czyli dostrajanie parametrow ¢
ukladu ansatz, mozemy sprawdzi¢, czy nowy (niewykorzystywany w procesie ucze-
nia) stan | ¢) nalezy do tej samej klasy co stan | w), ktory byt ,,poznany” przez uklad
w trakcie uczenia. Poréwnujemy wtedy stany za pomocg ukiadu zwanego SWAP-
testem [4], ktory jest uktadem trzykubitowym skladajacym si¢ z dwdch bramek
Hadamarda, a pomiedzy nimi jest tzw. bramka Fredkina. Uklad ten widoczny jest
narys. 1.

10) |[ H A {_M — P(0))

[

lw)
RYS. 1. Obwdd bramek kwantowych realizujgcych SWAP-test

ZRODLO: opracowanie wasne na podstawie [4].

Informacje o tym, czy stany sa podobne, otrzymujemy na skutek pomiaru w bazie
standardowej na pierwszym kubicie ukladu SWAP-test (bramka z oznaczeniem M).
Prawdopodobienstwo otrzymania stanu |0> na tym kubicie bedzie przyjmowato
wartos$ci z przedzialu P | O> € [0, 5; 1]. Jezeli P | 0)=0,5,to stany nie sa zupelnie do siebie
podobne (tzw. stany ortogonalne); gdy P|0> =1, to stany |¢> i |a)> s3 identyczne.
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W dodatku VQE zaimplementowana zostata mozliwos¢ generowania ukladow
ansatz. Naturalnie moze on korzysta¢ ze wszystkich funkcjonalnosci biblioteki QDC
(np. porownywania standéw za pomoca ukltadu SWAP-test). Repozytorium kodu
pakietu VQE znajduje si¢ pod adresem [30].

6. Konkluzja

Autorzy opisali swoje doswiadczenia, ktore zdobyli w trakcie implementacji symu-
latoréw obliczen kwantowych. Mozna zauwazy¢, ze w ciggu ostatnich dziesieciu lat
zmienialy sie potrzeby dotyczace funkcjonalnosci takiego oprogramowania, co oczy-
wiscie jest zwigzane z rozwojem technologii. Poczatkowo komputery kwantowe miaty
mniej kubitéw i byly mniej dostepne, wiec w procesie wytwarzania symulatoréw
bardziej koncentrowano si¢ na imitowaniu dziatania systeméw fizycznych. Obecnie
wykonanie darmowych obliczenn w chmurze, za ktérg stoi ponad stukubitowy kwan-
towy komputer, jest w zasiegu kazdej osoby, ktéra zalozy konto w serwisie, np. IBM
Quantum Platform [10]. Dlatego tez oprogramowanie implementowane po roku 2020
w mniejszym stopniu symulowac zjawiska fizyczne, a bardziej koncentruje si¢ na wspie-
raniu konkretnych obliczen, np. dotyczacych analizy kwantowego splatania czy ele-
mentéw zwigzanych z kwantowym uczeniem maszynowym. Aczkolwiek nalezy tez
zachowa¢ ostrozno$¢ wzgledem praw, ktore roézne platformy moga rosci¢ do obwo-
dow projektowanych przez uzytkownikow. W tej chwili np. IBM wyraznie podkresla,
ze obwody sa wlasnoscig intelektualng ich tworcow, ale nie zawsze tak bylo. Przy reje-
stracji na platforme oferujacg obliczenia kwantowe oraz po kazdej aktualizacji umowy
licencyjnej warto wigc czytac zalaczony dokument z warunkami korzystania z ustug.

*

Chcieliby$my podzigkowa¢ za przydatne dyskusje z grupg Q-INFO w Instytucie
Sterowania i Inzynierii Obliczeniowej (ISSI) Uniwersytetu Zielonogorskiego. Praca
zostala sfinansowana przez Wojskowa Akademi¢ Techniczng w ramach projektu
nr UGB 701/2024, a takze z dotacji na realizacj¢ projektow badawczych w dyscyplinie
informatyka techniczna i telekomunikacja Uniwersytetu Zielonogorskiego na rok 2024.
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Simulation of quantum computing

Summary: Simulation of selected quantum computing models still remains
an important tool in the field of quantum computing. Despite an access to several
hardware solutions, such as: IBM Quantum Platform or D-Wave (based on quantum
annealing), existing hardware solutions are characterized by a significant impact
of noise on the calculations performed, which results in inaccuracies in the per-
formed calculations. Besides, hardware platforms are not always easily and quickly
available. In the article, we discuss several packages, proposed by us, supporting
the simulation of selected issues in the area of quantum computing, such as small-
scale quantum circuits with full state preview capabilities, which is naturally only
possible in the case of simulation. We present a package for calculations related
to the quantum trajectory method and the EntDetector package supporting a work
with quantum entangled states. We also briefly present the QDC package contain-
ing selected machine learning methods that are currently available within the quan-
tum computing model.

Keywords: quantum computing, quantum entanglement, parallel computing
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Rozdziat X
Sekwencyjne metody kodowania stanow
automatow skonczonych

Valery Salauyou
Wydziat Informatyki, Politechnika Biatostocka

Streszczenie: Model automatu skonczonego jest czesto uzywany do opisu funkcjo-
nowania sprzetu cyfrowego. Podczas optymalizacji urzadzen cyfrowych bardzo

wazne jest poprawienie wlasciwosci automatdw skonczonych, takich jak obszar

(koszt implementacji, liczba elementéw logicznych), wydajnos¢ (szybkos¢) i zuzy-
cie energii.

Jednym z zadan, ktére nalezy rozwigzaé podczas projektowania automatu skon-
czonego, jest kodowanie jego stanéw. W rozdziale zaproponowano sekwencyjne

metody kodowania standw, ktore zmniejszajg obszar i zwigkszaja szybko$¢ auto-
matow skonczonych, gdy automat zaimplementowany jest w uktadach FPGA (Field

Programmable Gate Array), CPLD (Complex Programmable Logic Device) oraz ASIC

(Application-Specific Integrated Circuit). Metody te opierajg si¢ na sekwencyjnym

wyborze stanu automatu do zakodowania i znalezieniu najbardziej odpowiedniego

kodu do wybranego stanu.

Zaproponowano kilka trybéw wyboru stanu i kodu. Réznica miedzy proponowa-
nymi metodami kodowania stanu a juz znanymi metodami polega na uwzgled-
nieniu wewnetrznych relacji pomiedzy stanami automatu (zaréwno z juz zakodo-
wanymi, jak i jeszcze niezakodowanymi stanami), liczby zmiennych wej$ciowych

wplywajacych na przejécia do kazdego stanu oraz uwzglednieniu specyfiki archi-
tektonicznej elementu elektronicznego, w ktérym zaimplementowany jest automat.
Eksperymenty sg przeprowadzane na przykladach wzorcowych automatéw skon-
czonych. Wyniki pokazuja, ze proponowane podejscie prowadzi do §redniego

zmniejszenia obszaru automatéw skonczonych o 19,7% (dla niektorych przykla-
déw o dwa razy) i Sredniego wzrostu wydajnosci automatéw skonczonych o 21,2%
(dla niektdrych przyktadéw o 69,3%) w poréwnaniu z trybem Sequential programu

Quartus. Wnioski wskazuja obiecujace kierunki rozwoju metod kodowania sta-
ndéw automatéw skonczonych.

Slowa kluczowe: automat skonczony (Finite State Machine - FSM), kodowanie sta-
néw, metoda sekwencyjna, obszar, wydajno$¢, uktad FPGA (Field Programmable
Gate Array), uklad CPLD (Complex Programmable Logic Device - CPLD), uklad
ASIC (Application-Specific Integrated Circuit — ASIC)

133



1. Wprowadzenie

W urzadzeniach i systemach cyfrowych automaty skonczone najczesciej pelnia funk-
cje kontrolujgce lub sterujace. Poniewaz wiekszo$¢ urzadzen i systeméw cyfrowych
ma urzadzenia sterujace i jest przez nie dokfadnie scharakteryzowana, to automaty
skonczone s3 w nich bardzo szeroko stosowane. Dlatego ich synteza jest istotnym
zagadnieniem w kazdym nowym projekcie.

Jednym z zadan, ktére nalezy rozwigzaé podczas projektowania automatu skon-
czonego, jest kodowanie jego stanéw. Jest to ztozony problem logiczno-kombinato-
ryczny, ktéry nalezy do klasy problemdéw NP-zupelnych. Problematyka kodowania
standw automatdw skonczonych przycigga uwage naukowcdéw i inzynieréw od wielu
lat (od czasu pojawienia sie tej teorii). Problem ten byl najintensywniej badany pod
koniec lat 80. W tym czasie zaproponowano wiele metod dwupoziomowej [1] i wie-
lopoziomowej [2] syntezy automatdw skonczonych, ktdre sa bezposrednio zwigzane
z kodowaniem ich standéw. Metody syntezy dwupoziomowej majg na celu imple-
mentacj¢ automatow skonczonych w urzadzeniach o strukturze dwdch programo-
walnych macierzy, ktore obejmujg uktady CPLD. Metody syntezy wielopoziomowej
implementuja automaty skonczone w urzadzeniach z funkcjonalnym generatorem
LUT (Look-Up Table), ktére obejmujg ukltady FPGA. Ostatnio automaty skonczone
sg coraz czesciej implementowane w uktadach FPGA, dlatego w niniejszym rozdziale
rozwazono kodowanie stanéw automatéw skonczonych w FPGA.

Poniewaz problem kodowania stanéw automatéw skonczonych jest NP-zupetny,
to jego dokladne rozwigzanie jest mozliwe tylko dla matych lub specyficznych auto-
matéw skonczonych, takich jak liczniki. W celu rozwigzania tego problemu opraco-
wano wiele algorytmoéw, ktére mozna podzieli¢ na heurystyczne (deterministyczne)
i genetyczne (ewolucyjne). Algorytmy heurystyczne pozwalajg na znalezienie lokalnego
minimum (lub maksimum) pewnego parametru automatu skonczonego w praktycz-
nie akceptowalnym czasie. Daja one dos¢ dobre rozwigzania, ktére moga sie zbliza¢
do rozwigzania optymalnego. Dlatego tez algorytmy heurystyczne s3 czesto wyko-
rzystywane w praktyce. Jednak w niektérych przypadkach ich wyniki mogg znacznie
sie rézni¢ od rozwigzania optymalnego. Gtéwna wada tych algorytmoéw jest trudnosé¢
z wyjsciem z lokalnych miniméw (maksimoéw).

Tradycyjnym podej$ciem do rozwigzywania probleméw NP-zupelnych jest wyko-
rzystanie algorytmoéw genetycznych lub ewolucyjnych. Pozwalajg one na wyjscie
z lokalnych minimow, rozszerzajac tym samym przestrzen poszukiwan rozwigzania.
Algorytmy genetyczne sg jednak kosztowne obliczeniowo, wymagaja dlugiego czasu
i nie zawsze prowadza do optymalnych rozwigzan. Dlatego w praktyce wykorzystuje
sie je do kodowania stanéw kluczowych automatéw skonczonych, a sukces duzych
i zlozonych projektéw zalezy od optymalizacji ich parametréw.

Znalezienie optymalnego rozwigzania problemu kodowania stanéw nie gwaran-
tuje jednak optymalnego rozwigzania problemu syntezy automatéw skonczonych.
Chodzi o to, ze metody tej syntezy oprécz kodowania stanéw obejmuja rozwiazy-
wanie innych probleméw, np. minimalizacje, dekompozycje i faktoryzacje systemu
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funkcji boolowskich (ktéry reprezentuje kombinacyjng cze$¢ automatu skonczonego).
Kodowanie stanéw wplywa gtéwnie na realizacje funkcji przejscia. Jednak metody
syntezy moga laczy¢ realizacje funkcji przejscia i funkcji wyjscia, ktéra wymaga
zupelnie innych metod kodowania stanéw.

Celem niniejszej pracy jest opracowanie sekwencyjnych metod kodowania stanéw
dla automatéw skonczonych, ktére sa wydajne pod wzgledem obszaru (kosztu imple-
mentacji) i wydajnosci (szybkosci) oraz koncentruja si¢ na implementacji automatow
skonczonych w CPLD, FPGA lub ASIC. Réznica miedzy proponowanymi metodami
kodowania stanu a juz znanymi polega na:

e uwzglednieniu wewnetrznych relacji pomiedzy stanami automatu (zaréwno z juz
zakodowanymi, jak i jeszcze niezakodowanymi stanami);

e uwzglednieniu liczby zmiennych wejsciowych, wptywajacych na przejscia do kaz-
dego stanu;

e uwzglednieniu specyfiki architektonicznej elementu elektronicznego, w ktérym
zaimplementowany jest automat.

2. Powigzane prace

Przeglad algorytmoéw i metod kodowania stanéw automatéw skonczonych znajduje
sie w [3]. W niniejszym rozdziale dokonano za$ przegladu publikacji z ostatnich dzie-
siecioleci dotyczacych kodowania stanéw automatéw skonczonych.

Wykorzystanie algorytméw ewolucyjnych (genetycznych) do kodowania stanéw
automatéw skonczonych jest badane w wielu pracach. W [4] do optymalizacji wyko-
rzystywana jest metoda wyszukiwania kukutek (cuckoo search), ktéra jest porow-
nywana z binarnym algorytmem optymalizacji roju czastek (particle swarm), algo-
rytmem genetycznym oraz algorytmami deterministycznymi NOVA [5] i JEDI [6].
W [7] zaproponowano tradycyjna algebre Boolea oraz logike Reeda—Mullera w celu
zminimalizowania obszaru automatu skonczonego. W [8] rozwazany jest algorytm
ewolucyjny o nazwie GP-ES, ktéry wykazuje dobre wyniki w projektowaniu malych
i srednich automatéw skonczonych. W [9] zaproponowano wykorzystanie prawdo-
podobienstw dla kazdej pary podstawien kodowych. W [10] badana jest wielopopula-
cyjna strategia ewolucji (oznaczana jako MPES), ktéra rozwiazuje problem przy uzy-
ciu wewnetrznej i zewnetrznej strategii ewolucji.

W [11] do zminimalizowania obszaru automatéw skonczonych Moore’a zapro-
ponowano reprezentowanie kodéw stanéw jako konkatenacji pseudoréwnowaznych
kodoéw klas stanéw i zbioréw funkcji wyjsciowych. Podobne podejscie do kodowania
stanéw automatow skonczonych Mealy’ego zaproponowano w [12].

W [13] do kodowania stanéw zaproponowano warto$ci zmiennych wyjsciowych,
natomiast w [14] wykorzystano do tego celu wartosci zmiennych wejsciowych auto-
matéw skoniczonych. W [15] do uzywania wartosci zmiennych wyjsciowych jako
kodéw stanéw zastosowano multipleksery.
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W [16] zaproponowano kodowanie anty-ghono (anti-racing coding) stanéw auto-
matéw skonczonych do projektowania systeméw odpornych.

Wiele prac poswigconych jest kodowaniu stanéw automatdéw skonczonych,
co ma na celu ochrong przed niepozadanymi atakami. W [17] przedstawiono metode
bezpiecznego kodowania standw (secure state encoding) automatéw skonczonych w celu
ochrony przed atakami analizy mocy (against power analysis attacks). W [18] opisano
metode kodowania stanéw automatow skonczonych, ktéra ma chroni¢ przed atakami
typu Laser Fault Injection (LFI). W [19] przedstawiono CAD do kodowania stanéw
automatdw skonczonych odpornych na wiele modeli LFI. W [20] rozwazono analize
mocy réznicowej (Differential Power Analysis — DPA) i ataki typu FIA (Fault Injection
Attacks) w automatach skoficzonych. Zaproponowano tu metode kodowania stanu
automatu skonczonego, ktéra zachowuje odleglos¢ Hamminga w celu obrony przed
atakami DPA i FIA.

Wiele prac po$wieconych jest kodowaniu stanéw automatéw skonczonych daza-
cych do zminimalizowania zuzycia energii. W [21] przedstawiono przeglad znanych
metod. W [22] zaproponowano sekwencyjny, a w [23] iteracyjny algorytm kodo-
wania stanéw automatéw skonczonych, zZeby zminimalizowa¢ dynamiczne zuzycie
energii. W [24] zaproponowano zmian¢ dlugosci kodéw stanéw w tym samym celu.
W [25] przedstawiono metode¢ kodowania stanéw, by zminimalizowa¢ zuzycie ener-
gii poprzez binarng optymalizacje roju czastek i wybor flip-flopow (binary particle
swarm optimization and flip-flop selection).

Kilka prac poswieconych jest projektowaniu automatéw skonczonych odpornych
na bledy. W [26] zaproponowano heurystyczny algorytm kodowania stanu w celu
zmniejszenia wptywu usterek przejsciowych (transient faults). W [27] zaproponowano
schemat kodowania stanéw automatéw skonczonych za pomoca liczb stochastycznych.

Pomimo duzej liczby prac poswieconych kodowaniu stanéw automatéw skon-
czonych nie ma badan nad takimi metodami, ktdre sg zorientowane na nowoczesna
baze elementéw CPLD, FPGA i ASIC.

3. Sekwencyjny algorytm kodowania standw
automatow skonczonych

Istotg sekwencyjnej metody kodowania stanéw jest to, ze stany automatu sg wybie-

rane sekwencyjnie w pewnej kolejnosci, a do wybranego stanu przypisywany jest

okreslony kod. Ponizsze hipotezy stanowia podstawe proponowanego sekwencyjnego

algorytmu kodowania stanéw automatéw skonczonych:

e Hipoteza 1. Wyniki kodowania stanéw automatu skonczonego zalezg od kolej-
nosci, w jakiej kody sg przypisywane do stanow.

e Hipoteza 2. Stany najbardziej powigzane ze stanami juz zakodowanymi powinny
by¢ kodowane jako pierwsze.
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Niech § = {s....s,, ,} bedzie zbiorem stanéw automatu skonczonego, K = {k,....k,_,}
zbiorem wszystkich dostepnych kodéw, gdzie M jest liczbg stanéw automatu skonczo-
nego, Q jest liczbg wszystkich dostepnych kodéw, s jest poczatkowym stanem auto-
matu skoriczonego. Niech Q = 2%, gdzie R = [log,M], [A] jest najmniejsza liczba cal-
kowitg wiekszg lub réwna A.

Sekwencyjny algorytm kodowania stanéw automatéw skonczonych mozna przed-
stawi¢ w postaci nastepujacego pseudokodu.

Algorytm 1.

1. Przypisz s, <= k, kod zerowy k_ jest przypisany do stanu poczatkowego s;
zatézmy S:=S\ {s }, K:=K\{k,}.

2. While (S = O, gdzie O jest zbiorem pustym) do

3. Zgodnie z podanym trybem wyboru stanu w zbiorze S stan s, jest wybierany do ko-
dowania.

4. Zgodnie z algorytmem 2 ze zbioru K wybierany jest kod k;, ktéry zostanie przypi-
sany do stanu s.

5. Przypisanie s, <= k;, kod k; jest przypisywany do stanu s; S := S\ {5, }, K:=K\ {k; }.

6. end while.

Najwazniejszymi krokami w algorytmie 1 s3 wyboér stanu s, do zakodowania
(krok 3) i znalezienie kodu k; ze zbioru K, ktory jest najlepszym kodem przypisanym

do stanu s, (krok 4). Z kolei przy wyborze kodu k waznym krokiem jest obliczenie
wzrostu obszaru automatu w wyniku przypisania kodu k; do stanu s..

3.1. Wybér stanu do zakodowania

Niech A(s,) bedzie zbiorem stanéw, w ktorych koncza sie przejécia ze stanu s;; B(s)
bedzie zbiorem stanéw, ktorych przejécia koniczg si¢ w stanie s; t(s,,s) bedzie przej-
$ciem ze stanu s, do stanu s, (s, s € S). Zbior przejs¢ P(s) ze stanu s, jest zdefiniowany
przez wyrazenie (1):

P(s,.) :{t(si,sj) |sj eA(si)} )
a zbior C(s,) przejs¢ do stanu s, jest zdefiniowany przez wyrazenie (2):

C(si) = {t(sj,s,.) |s; eB(s,.)} )
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Niech ES (Encoded States) bedzie zbiorem juz zakodowanych stanéw. Nastepnie
zbior P_(s,) przejsc ze stanu s, ktore koncza si¢ w stanach zbioru ES, jest zdefinio-
wany przez wyrazenie (3):

P, (si) = {t (5,- , 5].) |s; € ES} A3)

a zbidr przej$¢ C (s, ze standw zbioru ES, ktdre koncza si¢ w stanie s, jest zdefinio-
wany przez wyrazenie (4):

Chs (si) = {t (si,sj) |s; eES} 4)

Niech X(s;,s) bedzie zbiorem zmiennych wejsciowych automatu skoriczonego,
ktore inicjujg przejicie t(s,s,). Wtedy zbi6r X(s) zmiennych wejsciowych wplywaja-
cych na przejscia stanu s, jest zdefiniowany przez wyrazenie (5):

X(s. s,) ©)

Strategia wyboru nastepnego stanu s, do kodowania jest zdefiniowana przez naste-
pujace tryby:
e max_P, gdy wybierany jest stan s, o maksymalnej wartosci |P (sil , gdzie |A] jest
potega zbioru A (rys. la);

e max_C, gdy wybrany jest stan s, z maksymalng wartoscia |C (sij (rys. 1b);

e P, gdy wybrany jest stan s, z maksymalng wartoscia |PES (sl.j (rys. 1c);

e C, gdy wybrany jest stan s, z maksymalng wartoscia |CES (sij (rys. 1d);

e P_C, gdy wybrany jest stan s, z maksymalng wartoscia LPES (sij + |CES (sil (rys. le);
e max_X, gdy wybrany jest stan s, z maksymalng wartos$cia |X (sij (rys. 1f).

Nalezy zauwazy¢, ze tryby P, C i P_C uwzgledniaja relacje wybranego stanu s,
z juz zakodowanymi stanami zbioru ES, podczas gdy tryby max_C, max_P i max_X
nie zalezg od kolejnosci kodowania stanow.
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PulS). 1 _se

O
Se=T—++Se
i \l'\

~. o .

1
SIES : ES

RYS. 1. Wybér stanu s, do kodowania: a) w trybie max_P; b) w trybie max_C; c) w trybie P; d) w try-
bie C; e) w trybie P_C; f) w trybie max_X

ZRODLO: opracowanie wiasne.

3.2. Wybér kodu do zakodowania nastepnego stanu

Wybor kodu k; do zakodowania wybranego stanu s; mozna przedstawic w postaci
nastepujgcego algorytmu.

Algorytm 2.

. Przyjmij min_cost := 100 000.

. for (k, dla wszystkich elementéw zbioru K) do

. Wykonywane jest probne przypisanie kodu k, do stanu s;: s, <= k..

. Zgodnie z zadanym trybem wyboru kodu obliczana jest warto$¢ obszaru automatu
cost(k) w wyniku przypisania kodu k, do stanu s,.

> W N =

5. If (cost(k,) < min_cost) do min_cost := cost(k,); kj :=k; end if.
6. Kod k, zostaje odlaczony od stanu s: s, => k..

7. end for.

8. return (kj).
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Zauwazmy, ze w algorytmie 2 najwazniejszy jest punkt 4, w ktérym obliczany
jest obszar (koszt realizacji) funkcji przejscia automatu skonczonego przy przypisa-
niu kodu k, do stanu s,

Wezedniej eksperymentalnie ustalono, ze kodowanie stanéw wpltywa tylko na koszt
realizacji funkcji przejscia, nie wplywa zas na koszt realizacji funkeji wyjscia. Dlatego
w kroku 4 algorytmu 2 obszar jest obliczany tylko dla funkcji przejscia automatu
skonczonego.

3.3. Obliczanie obszaru automatu skoriczonego

W kroku 4 algorytmu 2 proponowane sg nast¢pujace tryby obliczania obszaru
dla funkcji przejscia: CPLD, FPGA i ASIC.

Niech d, bedzie pewna funkcjg przejscia automatu skonczonego. Gdy automat
skonczony jest zaimplementowany w FPGA opartym na LUT, obszar funkcji d_jest
okreslany za pomoca wyrazenia (6):

1przyqg<n

Crrea (dr) kil +1przyg>n ©)
n —

gdzie q jest ranga (liczba argumentéw) funkcji d, n jest liczbg wejs¢ LUT.

Gdy automat skonczony jest zaimplementowany w innych elementach elektro-
nicznych, obszar mozna obliczy¢ inaczej. Na przyklad, gdy automat jest zaimplemen-
towany w ukladzie CPLD, obszar C,, ,(d,) funkgji d, jest réwny liczbie sum w alter-
natywnej postaci normalnej (APN) funkgji logicznej d :

Cepip (dr) =H (dr) ()
gdzie H(d ) jest liczba koniunkcji (minterméw) w APN funkcjid..

Podobnie, gdy automat jest zaimplementowany w ASIC, obszar C,¢.(d ) funkcji
d_jest okreslony przez liczbe literaléw w APN funkcji d,, tj.

Cosc(d)= I% (X,(d,)+R)+H(d) 8)

i=1
gdzie X,(d,) jest liczbg zmiennych wejsciowych zawartych w i-tej koniunkcji APN funk-
cji d ; R jest liczbg zmiennych zwrotnych zawartych w i-tej koniunkcji APN funkgji d..

Podczas implementacji automatu skoniczonego w FPGA calkowity obszar auto-
matu skoniczonego jest okreslany zgodnie z wyrazeniem (9):

R
Crsm = Z_:CFPGA (dr) ©)
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Nalezy zauwazy¢, ze rzeczywisty obszar funkcji zalezy od metod i algorytmow
zastosowanych w narzedziu projektowym: metod syntezy logicznej, metod optyma-
lizacji syntezy logicznej i fizycznej, metod mapowania logiki projektu na fizyczng
strukture elementu elektronicznego, metod przestrzegania ograniczen czasowych
projektu itp. Dlatego obszar obliczony wedlug wzoréw (6)-(9) cze¢sto rézni si¢ od rze-
czywistego obszaru zrealizowanego automatu skonczonego.

3.4. Inne tryby wyboru kodu

Oprocz rozwazanych tryboéw wyboru kodu zorientowanych na realizacje automatow
skonczonych w okreslonym typie elementéw elektronicznych proponowane sg jeszcze
dwa tryby - diff_w i max_w. W trybie diff_ w minimalizowana jest réznica wag W(d )
funkcji przejécia (rys. 2a), a w trybie max_w minimalizowana jest maksymalna waga
W(d,) funkgji przejécia (rys. 2b). Waga W(d,) kazdej funkcji d, jest réwna liczbie sum
w APN funkcji d. Tryb diff_w pozwala usrednic¢ koszt realizacji wszystkich funkeji
przejscia, tj. zmniejszy¢ réznice miedzy najbardziej ztozong a najprostsza funkcja.
Tryb max_w minimalizuje koszt implementacji najbardziej ztozonej funkgcji, czyli
zwigksza szybkos¢ dzialania automatu skonczonego.

a) b)
w(d), W(d),
maxp---————4—g-—————-— - maxp----——74—g-—————-——- max_w
— | diffw ___
min}- NN i BN A I
q ) a q ) d

RYS. 2. Tryby wyboru kodu diff_w (a) i max_w (b)

ZRODLO: opracowanie wiasne.

Mozna postawi¢ nastepujace hipotezy:
e Hipoteza 3. Tryb diff_w pomaga zminimalizowa¢ koszt implementacji automa-

tow skonczonych.
e Hipoteza 4. Tryb max_w przyczynia si¢ do zwiekszenia wydajnosci automatow

skonczonych.
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3.5. Budowanie sekwencyjnych metod kodowania stanéw

Na podstawie algorytmodw 11i 2, a takze proponowanych trybéw wyboru stanu (6 try-
bow) i trybow wyboru kodu (5 trybéw) mozna skonstruowac 30 réznych sekwencyj-
nych metod kodowania stanu dla automatéw skonczonych (rys. 3).

; FPGA P_FPGA

pC CPLD .

max_C X A.S ic -

max P diff_w .

max_X max_w max_X_max_w
6 T 5 C 30 )

RYS. 3. Budowa sekwencyjnych metod kodowania stanéw

ZRODLO: opracowanie wlasne.

Tryby wyboru stanu (P, C, P_C, max_C, max_P i max_X) pozwalaja na uwzgled-
nienie ztozonych zalezno$ci pomiedzy stanami automatu skonczonego. Z kolei tryby
wyboru kodu (FPGA, CPLD i ASIC) pozwalaja uwzgledni¢ cechy architektoniczne
komponentéw elektronicznych, a takze cele optymalizacyjne — minimalizacjg¢ obszaru
(tryb diff_w) lub zwiekszenie szybkosci (tryb max_w) automatu skonczonego.

Skonstruowane metody bedg oznaczane jedng nazwa, faczaca tryb wyboru stanu
i tryb wyboru kodu znakiem podkreslenia. Przyktadowo w metodzie P_FPGA wybor
stanéw do kodowania odbywa sie w trybie P, a koszt realizacji funkcji przejécia obli-
czany jest zgodnie z trybem FPGA.

4. Wyniki eksperymentalne

Badanie sekwencyjnych metod kodowania stanéw automatéw skonczonych zostato
przeprowadzone przy uzyciu narzedzia Quartus 23.1 firmy Intel podczas implemen-
tacji przykltadow wzorcowych centrum MCMC (Microelectronics Center of North
Carolina) [28] w rodzinie ukladéw FPGA Cyclone 10 LP. Wstepne badania ekspe-
rymentalne wykazaty, ze metody zbudowane przy uzyciu trybu max_P nie dziataty
dobrze, wiec nie beda dalej rozwazane.

Wyniki eksperymentalne podsumowano w tabelach 11 2, gdzie SS_mode (State
Selection mode) to tryb wyboru stanu (P, C, P_C, max_C lub max_X); CS_mode
(Code Selection mode) to tryb wyboru kodu (FPGA, CPLD, diff_w, max_w); Ls to war-
to$¢ obszaru (liczba elementéw logicznych FPGA), Fs to wartos¢ wydajnosci (maksy-
malna czestotliwos¢ pracy w MHz) przy uzyciu trybu Sequential systemu Quartus;
Lmin - minimalna warto$¢ obszaru dla tego przykladu; Fmax - maksymalna warto$¢
wydajnosci dla tego przykiadu; Ls/Lmin i Fmax/Fs - stosunki odpowiednich parame-
tréw; Best - liczba najlepszych rozwiazan; Unique - liczba unikatowych rozwigzan;
Av - $rednia arytmetyczna warto$¢ parametru; Max — maksymalna warto$¢ parametru.
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Sequential to tryb kodowania stanéw automatdw skonczonych udostepniany przez
system Quartus. W trybie Sequential stany automatu skonczonego sa kodowane sek-
wencyjnie za pomoca kodéw binarnych o minimalnej dtugosci. Tryb ten moze by¢
traktowany jako rozwigzanie losowe i jest wykorzystywany do poréwnywania wyni-
kéw uzyskanych przez proponowane metody kodowania stanéw.

Dla rozwazanych przykladéw automatéw skonczonych zaimplementowanych
w ukladach FPGA wyniki dla trybéw obliczania kosztéw implementacji CPLD i ASIC
sg takie same. Dlatego w tabelach 1-2 przedstawiono wyniki tylko dla CPLD. Tryb
wyboru stanu max_X zostal zbadany jedynie w trybie wyboru kodu FPGA.

5. Dyskusje i rozwazania

Analiza tabel 1-2 pokazuje, ze w poréwnaniu z trybem sekwencyjnym rozwazane
metody kodowania stanéw automatéw zmniejszajg obszar srednio o 19,7%, a dla nie-
ktérych przyktadéw dwukrotnie (przyklad shiftreg), oraz zwiekszaja wydajno$¢ auto-
matow $rednio o 21,2%, a dla niektdrych przyktadéw o 69,3% (przyktad pma).

W tabelach 1-2 najlepsze rozwigzania zostaly wyréznione pogrubiong czcionka.
Nalezy zauwazy¢, ze mozna je uzyskac przy uzyciu kilku metod kodowania. Dla nie-
ktérych metod najlepsze rozwigzanie jest unikatowe, tj. nie jest osiggane przy uzyciu
innych metod kodowania.

Na rys. 4 przedstawiono tryby wyboru stanu w zaleznosci od liczby najlepszych
i unikatowych rozwigzan pod wzgledem obszaru i wydajnosci.

a) b)
12 10

8

6-

4

iy / i
P maxX C maxC PC max_X P C P_C max_C

——best ——unique

RYS. 4. Liczba najlepszych i unikatowych rozwigzan dla trybéw wyboru stanu: a) wedtug obszaru,
b) wedtug wydajnosci

ZRODLO: opracowanie wiasne.

Najlepszym trybem wyboru stanu wedlug obszaru jest tryb P_C, a nastepnie
tryb max_C (rys. 4a), a najlepszym trybem wyboru stanu wedlug wydajnosci jest tryb
max_C, a nastgpnie tryb P_C (rys. 4b).
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Wnhioski. Najlepszego rozwigzania (zaréwno pod wzgledem obszaru, jak i wydaj-
nosci) nalezy szukac przy uzyciu trybéw P_C i max_C.

Na rys. 5 przedstawiono wykresy tryboéw wyboru kodu w zaleznosci od liczby
najlepszych i unikatowych rozwigzan pod wzgledem obszaru i wydajnosci.

a)
20 |

157
10 7
5.

w

0 :
diff w  max_w CPLD FPGA

b)
157

10
5

0 1 . - .
FPGA diff_w CPLD max_w

——best ——unique

RYS. 5. Liczba najlepszych i unikatowych rozwiazan dla trybéw wyboru kodu: a) wedtug obszaru,
b) wedtug wydajnosci

ZRODLO: opracowanie wlasne.

Tryb FPGA jest najlepszym trybem wyboru kodu pod wzgledem obszaru, a tryb
CPLD jest drugim najlepszym pod wzgledem wydajnosci (rys. 5a). Jednak tryb FPGA
jest najgorszym trybem pod wzgledem wydajnosci (rys. 5b). Zgodnie z oczekiwaniami
najlepszym trybem wyboru kodu pod wzgledem wydajnosci jest tryb max_w, a dru-
gim najlepszym pod wzgledem wydajnosci jest tryb CPLD (tak samo jak w przypadku
obszaru).

Whioski. Jesli ma zosta¢ zoptymalizowany obszar, to nalezy uzy¢ trybéw wyboru
kodu FPGA i CPLD. Jesli zoptymalizowana ma zosta¢ wydajnos¢, nalezy uzy¢ try-
béw wyboru kodu max_w i CPLD. Jesli optymalizowane majg by¢ zaréwno obszar,
jak i wydajno$¢, to nalezy uzy¢ trybu wyboru kodu CPLD.

Na rys. 6 pokazano liczbe najlepszych i unikatowych rozwigzan wedlug obszaru,
ktdre zostaly osiagniete za pomoca zbudowanych sekwencyjnych metod kodowania
stanu automatow skonczonych.

146



Z rys. 6 wynika nastepujaca kolejno$¢ najlepszych metod kodowania stanow

ze wzgledu na obszar:
P_C_FPGA;
max_C_diff w;
C_FPGA;
P C_max_w;
max_C_FPGA;
max_X_FPGA;
P_FPGA;
max_C_CPLD;
C_max_w;

. C_CPLD;

. max_C _max w....

2S00 NGk W

6

P_C_CPLD

other

max_C_FPGA

C_FPGA

P_FPGA
C_max_w
C_CPLD

P_C_FPGA

P_C_max_w

max_C_diff_w

max_X_FPGA
max_C_CPLD
max_C_max_w

—— best ——unique

RYS. 6. Liczba najlepszych i unikatowych w odniesieniu do obszaru rozwigzan uzyskanych
za pomocg sekwencyjnych metod kodowania stanu

ZRODLO: opracowanie wiasne.

Nalezy zauwazy¢, ze w najlepszych metodach ze wzgledu na obszar wsrdd try-
béw wyboru stanu (oprdcz trybéw P_C i max_C) znaleziono réwniez tryby C, max_X
i P, a wérod trybow wyboru kodu (oprécz trybéw FPGA i CPLD) znaleziono tryby
diff wimax w.

Wnhioski. Aby znalez¢ najlepsze rozwigzanie obszarowe (oprdcz zalecanych try-
boéw P_C, max_C, FPGA i CPLD), nalezy réwniez rozwazy¢ tryby wyboru stanu C,
max_X i P oraz tryby wyboru kodu diff_w i max_w.
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Na rys. 7 pokazano liczb¢ najlepszych i unikatowych rozwigzan wedlug wydaj-
nosci, ktdre zostaly osiagniete za pomocg zbudowanych sekwencyjnych metod kodo-
wania stanu automatéw skonczonych.

Z rys. 7 wynika nastepujaca kolejnos¢ najlepszych metod kodowania stanéw
ze wzgledu na wydajnos¢:

1. P_C_max_w;
2. max_C_diff w;
3. max_C_max_w;
4. C_CPLD;
5. P_max_w;
6. P_C_CPLD;
7. max_C_CPLD;
8. P_CPLD;
9. P_diff w;
10. C_max_w;
11. P_C_diff w;
12. max_C_FPGA;
13. C_FPGA;
14. P_C_FPGA;
15. max_X_FPGA ....
4,5
4
3,5
3
2,5
2
1,5
1
0,5 \ E
0
533359333535 3555353
g% gulgololul% E%“-.“-."‘-.“-.s
o 1O g0 oa a5 d oo o x
L)I 2 c.)l [a W n.' 5 o n_' o Q_I oJ
o © X @ © ©
g g E = £
—— best ——unique

RYS.7. Liczba najlepszych i unikatowych rozwigzan uzyskanych przez sekwencyjne metody kodo-
wania stanu w odniesieniu do wydajnosci

ZRODLO: opracowanie wlasne.

Nalezy zauwazy¢, ze w najlepszych metodach pod wzgledem wydajnosci wsréd
trybow wyboru stanu (oprécz trybéw P_C i max_C) znaleziono réwniez tryby C, P
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i max_X, a wérdd trybow wyboru kodu (oprocz trybéw max_w i CPLD) znaleziono
réwniez tryby diff wi FPGA.

Wnhioski. Aby znalez¢ najlepsze rozwigzanie pod wzgledem wydajnosci (oprocz
zalecanych trybéw P_C, max_C, max_w i CPLD), nalezy réwniez rozwazy¢ tryby
wyboru stanu C, P i max_X, a takze tryby wyboru kodu diff_ w i FPGA.

Chociaz tryb diff_w nie nalezy do najlepszych trybéw wyboru kodu (zaréwno pod
wzgledem obszaru, jak i wydajnosci), jest czesto spotykany w metodach kodowania
standw, ktore osiggaja lepsze rozwigzania w zakresie obszaru i wydajnosci.

6. Zalecenia do zastosowan praktycznych

Rozwazane metody sekwencyjnego kodowania stanéw automatdw skonczonych zostaly
zaimplementowane w postaci programu sequential_state_encoding, ktory jest czescig
pakietu uniwersyteckiego ZUBR do projektowania urzadzen cyfrowych [29].

Do kodowania stanéw projektowanego automatu skonczonego wykorzystywane
sa zwykle metody narzedzia projektowego (np. w systemie Quartus sg to: Sequential,
Gray, Johnson, Minimal Bits i One-Hot). Jesli nie zostanie znalezione odpowiednie roz-
wiazanie, to nalezy uzy¢ programu sequential_state_encoding. W tym celu konieczne
jest okreslenie sekwencyjnej metody kodowania stanu, ktora jest okreslana przez tryb
wyboru stanu i tryb wyboru kodu.

Tryb wyboru stanu pozwala nam wzig¢ pod uwage trudne do wykrycia potacze-
nia miedzy stanami automatu skonczonego:

e tryb max_P wybiera stan, w ktérym rozpoczyna si¢ maksymalna liczba przejs¢;

e tryb max_C wybiera stan, w ktérym konczy si¢ maksymalna liczba przejs¢;

e tryb P wybiera stan, z ktérego wykonywana jest maksymalna liczba przejs¢ do juz
zakodowanych stanow;

e tryb C wybiera stan, w ktérym konczy sie maksymalna liczba przejs¢ ze stanéw
juz zakodowanych;

e tryb P_C wybiera stan, ktéry ma maksymalng liczbe polaczen ze stanami juz
zakodowanymi;

e tryb max_X wybiera stan, na ktérego przejscia wptywa maksymalna liczba zmien-
nych wejsciowych.

Tryb wyboru kodu pozwala na uwzglednienie cech architektonicznych elementu
elektronicznego, w ktérym zaimplementowany jest automat skoniczony. Wyraza si¢
to w sposobie obliczania kosztu realizacji funkcji przejscia automatu skonczonego:
e wtrybie FPGA obszar obliczany jest wedtug wzoru (4);

e wtrybie CPLD obszar jest obliczany wedlug wzoru (5);
e wtrybie ASIC obszar jest obliczany wedtug wzoru (6).
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Ponadto tryb wyboru kodu max_w minimalizuje maksymalng wage funkcji
przejscia, a tryb diff w minimalizuje réznice miedzy maksymalng i minimalng wagg
funkcji przejscia. W ten sposob tryb max_w optymalizuje wydajnos¢ automatu skon-
czonego, podczas gdy tryb diff_ w optymalizuje zaréwno wydajnos¢, jak i obszar auto-
matu skonczonego.

7. Podsumowanie

W artykule oméwiono podejscie do kodowania stanéw automatéw skonczonych
oparte na sekwencyjnym wyborze stanu do zakodowania i znalezieniu najodpowied-
niejszego kodu, ktory przypisany jest do wybranego stanu. Zaproponowano kilka try-
béw wyboru stanu i wyboru kodu. Tryby wyboru stanu pozwalaja na uwzglednienie
wewnetrznych relacji migdzy stanami i zmiennymi wejsciowymi automatu, podczas
gdy tryby wyboru kodu uwzgledniajg cechy architektoniczne elementu elektronicz-
nego, w ktérym zaimplementowany jest automat. Rézne sekwencyjne metody kodo-
wania stanéw automatow sg konstruowane poprzez polaczenie trybéw wyboru stanu
i trybéw wyboru kodu.
Postawiono nastepujace hipotezy:
e Hipoteza 1. Wyniki kodowania standw automatu skonczonego zalezg od kolej-
nosci, w jakiej stanom przypisywane sg kody.
e Hipoteza 2. Stany najbardziej powiagzane z juz zakodowanymi stanami powinny
by¢ kodowane jako pierwsze.
e Hipoteza 3. Tryb diff_w przyczynia si¢ do minimalizacji kosztu implementacji
automatow skonczonych.
e Hipoteza 4. Tryb max_w przyczynia si¢ do zwiekszenia szybkosci dzialania auto-
matéw skonczonych.

Hipotezy 1 i 4 zostaly w pelni potwierdzone. Hipoteza 2 jest tylko czg¢sciowo
potwierdzona, poniewaz tryb max_C, ktdry bierze pod uwage stany niezwigzane z juz
zakodowanymi stanami, réwniez daje do$¢ dobre rozwigzania. Hipoteza 3 nie zostala
potwierdzona. Jednak tryb diff_w jest czgsto spotykany w metodach kodowania sta-
néw, ktore osiagaja lepsze rozwigzania pod wzgledem obszaru i wydajnosci.

Badania eksperymentalne wykazaly, ze rozwazane metody kodowania stanéw
dla automatéw zmniejszajg obszar $rednio o 19,7%, a dla niektérych przykladow
dwukrotnie (przyktad shiftreg) i zwiekszaja wydajnos¢ automatéw srednio o 21,2%,
a dla niektérych przyktadow o 69,3% (przyklad pma).

Przyszle badania nad kodowaniem standéw automatéw skonczonych skupig sie
na opracowaniu algorytmoéw réwnoleglych i iteracyjnych, a takze na zmianie liczby
bitow w kodach stanéw. Polaczenie realizacji funkcji wyjsciowych i kodowania sta-
néw automatéw skonczonych jest réwniez postrzegane jako obiecujacy kierunek
badan.
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*

Badania zostaly zrealizowane w ramach pracy nr WZ/WI-I11/5/2023 na Politechnice
Bialostockiej i sfinansowane z subwencji badawczej przekazanej przez ministra wias-
ciwego do spraw nauki.
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Sequential methods for encoding finite state machines

Summary: The finite state machine (FSM) model is often used to describe the func-
tioning of digital hardware. When optimizing digital devices, it is essential
to improve the properties of FSMs, such as area (implementation cost, number
of logical elements), performance (speed), and power consumption. One of the tasks
that must be solved when designing an FSM is encoding its states. This paper
proposes sequential state encoding methods that reduce the area and increase
the speed of FSMs when the FSM is implemented in FPGA (Field Programmable
Gate Array), as well as in CPLD (Complex Programmable Logic Device)
and ASIC (Application-Specific Integrated Circuit) devices. These methods
are based on the sequential selection of the FSM state to be encoded and find-
ing the most suitable code for the selected state. Several modes of state and code
selection are proposed. The difference between the proposed state encoding
methods and the already known ones is: taking into account the internal rela-
tions between the states of the FSM (with already encoded and not yet encoded
states); taking into account the number of input variables that affect the transi-
tions to each state; taking into account the architectural specificity of the elec-
tronic component in which the machine is implemented (FPGA, CPLD, or ASIC).
The experiments have been carried out on the standard FSM benchmarks. The exper-
imental results show that the proposed approach leads to an average reduction
of the area of FSMs by 19.7% (for some examples by a factor of 2) and an average
increase in the performance of finite state machines by 21.2% (for some exam-
ples on 69.3%) compared to the Sequential mode of system Quartus. The conclu-
sions indicate promising directions for the development of state encoding meth-
ods of FSMs.

Keywords: finite state machine (FSM), state encoding, sequential method, area,
performance, field programmable gate array (FPGA), complex programmable logic
device (CPLD), application-specific integrated circuit (ASIC)
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